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Javalla. Jos sovellusten kaytossa on arkaluontoista tietoa, nousee turvallisuuden
huomioonotto tarkedén rooliin toteutusta. Tassa tutkielmassa luodaan yleiskatsaus
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Abstract: Internet offers a vast platform for the implementation of distributed
applications with Java. If the use of the applications entails delicate information, the
consideration of security has an important role in the implementation. In this thesis |
shall cast an overview at questions concerning the security of Internet and | shall
examine the security features offered by Java, especidly its security model, which
forms its integral parts. | shall also treat the most common uses of cryptographic

methods with Java as well as data communication techniques that are being used.
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1 Johdanto

Internetin  nopeasti lagientuessa verkon turvallisuuskysymykset ovat nousseet
voimakkaasti esille. Y h& useampien yrityksien ja yhteisojen |8hiverkot on liitetty kiinteasti
Internetiin. Tasta on seurannut mahdollisuus tehda sovelluksia, jotka toimivat hajautettuna

eri paikoissa avointa verkkoa.

Tyypillisid essmerkkeja téllaisista sovelluksista on WWW-selaimen avulla kaytettévat
palvelut, joita voidaan kayttéd mistéa tahansa Internetiin liitetylta koneelta. Myos
varsinainen sovellus voi olla jaettuna useisiin erillisiin osiin, ”komponentteihin”, jotka on
hajautettu eri osiin verkkoa. Kun kaytettédva sovellus tarvitsee jotain palvelua, se lataa
tarvittavan komponentin etékoneelta kdyttéonsa. Palveluja voidaan suorittaa etakoneella,
jolloin etdkone suorittaa esimerkiksi varsinaisen laskennan ja palauttaa tuloksen palvelua
pyytéaneen ohjelman kaytettavaksi. Téllaisien sovelluksien toteutuksessa téytyy ottaa

huomioon ulkopuolisten verkkoyhteyksien aiheuttamat riskit tietoturvalle.

Keskeisimpi&d asioita, jotka voivat hgautettujen jérjestelmien tietoturvassa
epaonnistua, ovat mm. seuraavat [30]: Todentamattoman tiedon vastaanotto ja kéaytto,
tiedon tai ohjelmakoodin eheyden mahdollinen rikkoutuminen, eri pavelun
toimimattomuus,  kayttgdn (virhedlisten) tekojen hylk&&minen, ilkeémieinen

ohjelmakoodi ja verkkoliikenteen suuruuden analysointi.

Javasta on tullut suosittu kieli, joka soveltuu kéytettdvaks hajautettujen sovelluksien
toteutuksiin. Sen suunnittelussa on alunperin otettu huomioon hajautetuissa sovelluksissa
tarvittavia turvavaatimuksia ja niinpa se siséltéd useita turvaominaisuuksia, joiden avulla
voidaan toteuttaa periaatteessa turvalisia hgautettuja sovelluksia myds avoimeen
verkkoon. Vaikka sovellukset ovatkin ndenndisesti turvallisia, taytyy kuitenkin muistaa,
etta avoimessa verkossa toimivien sovellusten kaytdssa piilee aina riski, etta myos asiaton
paasee sovellukseen kasiksi. Vaikka johonkin sovellukseen ei téla hetkella olisi paasty

tunkeutumaan, se ei tarkoita, etta sovellus olisi murtamaton.

Javan turvallisuudesta puhuttaessa tarkoitetaan yleensd mahdollisuutta suorittaa

jarjestelmaan. Nain mahdolliset ilkedmieliset sovelluksetkaan eivét pagse vahingoittamaan



osapuolinen tunnistaminen jatietojen siirtyminen muuttumattomana verkon yli. [14]

Tassa tyossa esitellddn Javan turvamallin rakennetta ja tekniikoita, joita kaytetéan
hajautettujen Java-sovelluksien toteutuksissa. Alussa luodaan johdattelua Internetin yleisiin
tietoturvan osa-alueisiin ja myohemmissd luvuissa keskitytddn Javan turvamalliin ja
kaytettaviin tekniikoihin sovelluksia hajautettaessa.

Luvussa kaksi kasitelléén yleisesti Internetin tietoturvan osa-alueita ja niihin kuuluvia
asioita. Kolmannessa luvussa esitelléén lyhyesti Java-kielen ja -ohjelmien yleista
rakennetta ja toimintaa. Neljds luku kéasittelee Javan tietoturvamalia ja sen eri
komponentteja seka niiden sijoittumista varsinaiseen tietoturvamalliin. Luku viisi keskittyy
Javan mahdollisuuksiin ja sen tarjoamiin rgjapintoihin eri kryptografisten menetelmien
kéytossé. Kuudes luku késittelee muutamia tietoliikenteen salaukseen kaytettavia
menetelmia Liséks luvussa kéydddn |4pi Javan yhteydessa kéytettéavid tekniikoita
hgautettujen sovellusten yhteydessd. Seitsemannessd luvussa esitelldan toteutetun

esimerkkisovelluksen rakenne ja toteutus. Viimeinen luku sisdltda tyon yhteenvedon.



2 Internet-sovelluksien tietoturva

Internet on lagjentunut viime vuosien aikana rgahdysmaéisesti ja samalla sinne on
my0ds arkaluontoista tietoa. Tama on tehnyt tietoturvasta keskeisen osan tietoliikennetta
Tietoturvasta on tullut keskeinen kysymys niin yrityksille, organisaatioille ja valtioille kuin
koko yhteiskunnan toiminnalle. Tassa luvussa k&ydaan 18pi yleisia tietoturvan osa-alueita

Internet-sovelluksissa.

2.1 Yleista

Yleisimpid tietoturvaa vaativia palveluita ovat WWW-pohjaiset kauppapaikat, joita on
viime aikoina perustettu yhd enemman ja enemman. Naissd kaytetédn usein maksutapana
luottokorttia, jolloin kortin numero joudutaan lahettamadan verkon yli asiakkaan koneelta
palvelun tarjogjan palvelimelle. N&iden kahden pisteen vélinen tietoliikenne taytyy salata,
jottel numeroista mahdollisesti kiinnostunut henkild paase niitd lukemaan. Tallaisten
verkkopalveluiden myodta tietoturvasta on tullut térked osa-adlue verkottuneessa

yhtei skunnassa.

Tietoturvallisuus koostuu useasta eri tekijastd, silla niin laitteistot, ohjelmistot,
vélitettavat tiedot kuin tietoliikenneyhteydet on suogjattava. Suojaamismenetelmié voidaan
jeotella teknisiin, fyysisiin ja halinnollisiin menetelmiin. Tekniset menetelmat perustuvat
laittei stojen ja ohjelmistojen tietoturvaratkaisuihin, joista varsinkin jalkimmaiset mielletdan
yleisesti  tietoturvan  muodostamaksi  kokonaisuudeksi.  Fyysisten  menetelmien
tarkoituksena on estdd mahdollisen tunkeutujan pédsy fyysisesti |dhiverkkoon. Ne
muodostavat yhdessa teknisten menetelmien kanssa tietoturvan perustan, silla ilman niita
hallinnolliset tietoturvaratkaisut ovat tehottomia. Hallinnollisilla menetelmill& tarkoitetaan
tavallisten kéyttgjien toimintatapoja ja heille myonnettyja oikeuksia.

2.2 Tietoturvan osa-alueita

Tietoturva voidaan jaotella eri osa-alueisiin. Internet Engineering Task Force (IETF)

on padtynyt luokittelemaan tietoturvan kuuteen eri osa-alueeseen, joita ovat: 1)



luottamuksellisuus, 2) eheys, 3) todennus, 4) kiistdmattomyys, 5) paasynvalvonta ja 6)
kaytettavyys. [10]

Tassa jaottel ussa luottamuksellisuudel la tarkoitetaan sitd, etté tietojarjestelmassa oleva
tal siirretty tieto on vain niiden kaytettavissa, joille se on tarkoitettu. Nain suojataan tiedon
omistusoikeutta ja yksityisyyttd. Luottamuksellisuus on tapa suojautua esimerkiks
salakuuntelua tai monitorointia vastaan. Tiedon eheydella varmistetaan, etta tieto pysyy
sirrettéessa ja sédilytettédessda muuttumattomana. Taman varmistamiseen liittyy aina
|ahettdma tieto menee perille vastaanottgjalla muuttumattomana juuri samassa muodossa
kuin se |dhetettiinkin.

Tiedon luottamuksellisuuden ja eheyden taso ja tarve ovat toisistaan riippumattomia.
Tieto voi ollakaikille saatavilla olevaa julkista tietoa, mutta sen on oltava my6s oikeaa. Jos
esimerkiksi julkisen viranomaistiedotteen sisdltdé muuttuu, voi gita aiheutua suurta
vahinkoa. Kuitenkin on mahdollista, etta jokin tieto voi olla hyvinkin luottamuksellista
vaikkel se olekaan virheetonta Eheys varmistaa my0s sen, ettd tieto pysyy
muuttumattomana vaikka laitteistoissa tai ohjelmistoissa ilmenisi vikoja. Eheysvaatimusta
rikotaan aktiivisilla hyokkayksillg, jolloin akuperdisia tietoja pyritddn muuttamaan
luvattomasti. Hyokkayksia el pelkan eheysvaatimuksen yhteydessa pyrité torjumaan vaan
ainoastaan havaitsemaan.

Todennus on menetelma, jolla jokin tietty taho (henkil, tieto) erotetaan luotettavasti

muista tahoista. Esimerkiks  Internet-pankkipalveluissa  kayttg§a todennetaan

osapuolena. Kiistaméttbmyys on muoto todeta tietoldhteen alkupera ja se toteutetaan
kaytannossa sdhkaoisella alekirjoituksella. Y hdessa todennuksen kanssa tama on oleellinen

osa monien tietoverkkojen kautta tapahtuvien palvelujen toteuttamiselle.

Pa&synvalvonta koostuu toimista, joilla valvotaan kéyttdjien paésya koneella oleviin
tiedostoihin ja palveluihin. Taloin tarkastetaan, onko tietoa hakevalla osapuolella oikeus
paastda kayttamadan hakemaansa tietoa tai pavelua. Padsynvalvonnalla on tarkoitus

osadtaan olla varmistamassa tiedon luottamuksellisuutta ja eheyttd. Talla estetddn myos



jarjestelmaan kohdistuvia hyokkéyksig, jolloin turvataan tiedon saatavuutta. Tiedon
kaytettdvyys varmistaa sen, ettd tieto on sellaisten tahojen kéytettévissd, joille se on
tarkoitettu ja jotka sitd tarvitsevat. Myos kéytettdvyys voi vaarantua erilaisten tietoja
kohtaan tehtyjen hyokkaysten takia. [10, 36]

2.3 Teknisiatietoturvaratkaisuja

Eri tietoturvan osa-aueilla on omat tyypilliset tekniset ratkaisunsa. Ne perustuvat
useimmiten salasanojen ja kayttdjdtunnusten kayttoon, virheitd korjaaviin protokolliin,
automaattisiin virustarkistuksiin, palomuureihin ja kryptografisiin menetelmiin.

Sdlasanoilla  ja kéyttgatunnuksilla valvotaan eri  kéyttgien sisddnpddsya
tietojarjestelmiin ja varmistetaan se, etta tieto pysyy ehedna ja luottamuksellisena. Tama
tapahtuu méaarittelemalld salasanojen avulla, kenella on oikeus pé&dstd lukemaan ja
muuttamaan mitakin tietoa. Salasanat elvét ole kuitenkaan tdysin luotettava keino, koska
salasanoja on usein helppo saada selville tiedonsiirron aikana ja salasanat ovat monesti
helposti arvattavia. Virheitd korjaavat protokollat valvovat, ettd tieto pysyy ehedna
tiedonsiirron akana. Ne toimivat usein jollakin tarkistussummaperiagtteella, jolloin
tarkistussumman avulla huomataan, jos bitteja on muuttunut tiedonsiirron aikana.

Automaattisilla virustarkistuksilla pyritéédn estamdan virusten tunkeutuminen
tietojarjestelmiin ja yritysten sisaisiin verkkoihin. Automaattisia virustarkistuksia voidaan
laittaa my0s yksittdisille tyfasemille, mutta silloin on usein haittana tydaseman
suorituskyvyn heikkeneminen taustalla pyorivan tarkistusohjelman takia. Toinen
mahdollisuus on sijoittaa virustarkistus yrityksen sisdisen verkon ja ulkopuolisen verkon

véliselle proxy-palvelimelle, jonka haittana on myos palvelimen toiminnan hidastuminen.

Tekninen tietoturva perustuu aina vahvasti erilaisten  kryptografian  €li
salakirjoitustieteen menetelmien  kayttdon. Kryptografisilla menetelmilla  pyritéén
varmistamaan tiedon eheys, luottamuksellisuus, tietoléhteen todennus ja kiistamattomyys.
Salakirjoituksella tarkoitetaan jotain matemaattista menetelmag, jolla selvakielinen viesti
muutetaan ulkopuoliselle ymmartaméattomadn muotoon. Viestin oikealla vastaanottajala
on ns. salakirjoitusavain, joka madraa kuinka salakirjoitetun viestin muunnos tapahtuu ja

jonka avulla viestin saa purettua takaisin alkuperéi seen muotoonsa.



2.4 Paomuurit

Palomuuri toimii yrityksen sisdisen verkon ja ulkopuolisen verkon (yleensa Internet)
valisend erottgjana. Palomuuri estéa luvattoman padasyn suljettuun sisdiseen verkkoon
tahoilta, jotka saattavat olla kiinnostuneita verkon sisdllostd. Palomuurin  avulla
tietoturvapalvelut saadaan keskitettya yhteen pisteeseen, jolloin tietoturvapavelujen
asennus ja yllapito tulevat yksinkertaismmiksi. Kuvassa 1 on esitetty palomuurin
tyypillinen sijoituspaikka yrityksen sisdisen intranetin ja ulkoisen verkon valiin. Né&n
palomuuri estdd yrityksen verkkoon yrittdvén murtautujan siséénpadsyn. Yleensa

palomuuri sisdltda liikennetta suodattavan reitittimen ja proxy-palvelimen.

Si1sfimnen intranet
O g [
= | |_|__ L1
| |
g
gl - "|-i_i.
= ==
Palomuun
-]”—_J = Internet <= I-!:
-,2_. e ; ; _- = .__"‘-'1
Murtautuja vy MNMurtautuja

Kuva 1: Palomuurin tyypillinen sijoituspaikka.

Suodattavan reitittimen toteutus on padpiirteisséan yksinkertaista. Reititin tarkistaa
sille tehtyjen asetuksien perusteella jokaisen [dpimenoa yrittavan paketin otsikkotiedoista,
voiko paketti jatkaa matkaansa. Otsikkotiedoissa on mm. paketin [ahto- ja



madranpaaosoitteet. Proxy-palvelin toimii yhdyskaytavana esimerkiks telnet-, HTTP- ja
FTP-yhteyksilla. Palvelimen avulla voidaan toteuttaa sovellukseen kirjautuminen,
kayttdjan tunnistus ja liikenteen yleinen kirjaaminen. Yleisesti palvelin tarkistaa kayttdjien

paketit otsikoidaan yleensa siten, etta kakki lahtevat paketit nayttavét tulevan

Palomuuritkaan eivét ratkaise kaikkia tietoturvauhkia. Myos sallituiksi méaaritellyista
osoitteista voi tulla viruksia ja sisdisessd verkossa palomuurin takanakin voi olla
tietoturvauhkia. Palomuurit voivat aiheuttaa myos liiallista turvallisuuden tunnetta, jolloin
saatetaan luottaa kiinteisiin salasanoihin niiden sdanndllisen vaihtamisen sijasta. Ja jos
joku onnistuu murtamaan palomuurin, on hanella silloin esteetdn padasy kaikkiin
palomuurin takana oleviin koneisiin. Tdman takia saattaa olla tarpeellista sijoittaa myo6s

intranetin sisalla téarkeiden kohteiden eteen vield erillinen palomuuri.

Palomuurien hyvien puolien lisdks niisté aiheutuu myo6s haittoja. Palomuurista saattaa
muodostua pullonkaula, jos intranetin ja ulkopuolisen verkon véalilla on paljon liikennettéa
Uusimmissa palomuureissa nopeus on kasvanut, joten tééa ongelmaa e usein ilmene.
Lisaksi palomuuri saattaa rgjoittaa paésya paveluihin, joihin kayttgjilla olis tarvetta, kuten
telnet- ja FTP-palveluihin. Palomuurit eivat myodskd8n suojaa siina tapauksessa, jos
intranetin johonkin koneeseen on paasy suojaamattoman modeemin vélityksella [4, 23,

27]

2.5 Kéytt§iin perustuvatietoturva

Mitk&an tekniset ratkaisut eivét takaa tietoturvallisuutta, elleivat myos kayttgjét itse
huolehdi oikeista toimintatavoistaan. Erityisen tarkedssa osassa ovat tietojarjestelmista ja
verkoista vastaavat henkil6t, joiden taytyy huolehtia, etta jarjestelmien turvaratkaisut
rakennetaan tietoturvan kannalta oikein. Oleellinen osa toimintaa on myods jatkuva
verkkojen tarkkailu ja nopea reagoiminen epétavallisiin tilanteisiin. Vastuuhenkiléilla on
yleinen salassapitovelvollisuus luottamuksellisten tietojen osalta, ja heidan taytyy tietés,
mité tietoja kéyttgjista saa keréta ja kuinka.



Tavalisten kayttdjien toimintatavat ratkaisevat my6s hyvin pajon. Jos joku
huolimaton tai tietoturvasta piittaamaton henkild jattéa kayttgatunnuksen ja salasanan
helposti havaittavaan paikkaan, on tietoturvaraukko valmis. Samoin palomuurin
ohittamista essmerkiks modeemilla on valtettava. Yleisesti tietoturva vaarantuu eniten, jos
tavallisella kayttgalla on liian lagjat kdyttdoikeudet ja vainpitdmaton asenne tietoturvaa
kohtaan. Yritysten tietoturvaratkaisuissa on muistettava suhteuttaa suojan taso riskin
suuruuteen eli véltettava turvagarjestelyiden ylimitoitusta. Ylimitoitetussa jéarjestelméssa

kaikki eivét jaksa noudattaa turvamenetelmi, jolloin tietoturvan taso saattaa laskea.

2.6 Kryptografia

Kryptografia eli salakirjoitustiede ja siihen perustuvat menetelmé ovat nykyadan
nousseet keskeiseen osaan tietoturvaan liittyvien ongelmien  ratkaisemisessa.
Saakirjoituksella (engl. encryption) tarkoitetaan toimintaa, jossa alkuperdinen viesti
muutetaan jollakin - matemaattisella menetelmdlld ulkopuoliselle kasittdmattomaan
muotoon. Tama menetelma perustuu salakirjoitusavaimen kayttoon, joka madraa viestin
muunnoksen. Viestin vastaanottgja kayttda tulkinta-avaimeen perustuvaa kaanteista
menetelmaa, jollaviesti tulkitaan (engl. decryption) takaisin selkokieliseksi.

Salakirjoitusmenetelmét jaotellaan julkisen avaimen (engl. Public Key Cryptography)
ja sadaisen avaimen (engl. Secret Key Cryptography) menetelmiin. Julkisen avaimen
kayttoon perustuvassa salauksessa kaytetédn salaukseen ja purkamiseen eri avaimia
Tietojen vdittamistd varten kumpikin osapuoli luo itselleen kaksi avainta, julkisen ja
salaisen. Nama avaimet ovat toisistaan riippuvaisia siten, ettd salaisella avaimella salattu
viesti voidaan purkaa vain toista (julkista) avainta kyttéen. Taldin tietoja l&hettava

osapuoli voi jakaa julkisen avaimen kaikille, joille hanelle on tarve |&hettéé sal attua tietoa.

Salaisen avaimen menetelméssa kaytetdan samaa avainta, jonka tulee olla seka
tietojen salauksessa kaytetéén salaisen avaimen menetelméd, koska julkisen avaimen
menetelméat on huomattavasti raskaampia. Julkisen avaimen menetel maa kaytetdan 18hinna
salaisen avaimen vélitykseen tiedon salaukseen kéytettdvad salakirjoitusta varten seka

todennuksen, kiistaméattomyyden ja eheyden varmistamiseen.



Salakirjoitusmenetelman tehokkuuteen vaikuttaa kaytetyn avaimen pituus, kaytetyn
algoritmin vahvuus ja agoritmiin mahdollisesti kétketyt salaovet. Kéytetyn avaimen pituus
tulee olla sellainen, ettei sen murtaminen onnistu nykyaikaisilla tietokoneilla jarkevassa
gassa. Nykyisilla laskentatehoilla riittavd avaimen pituus symmetrisissa menetelmissa on
yli 100 bitti&d ja asymmetrisissa menetelmissd yli 1000 bittid. Algoritmin salaovilla

tarkoitetaan mm. sitd, etté salatusta aineistosta pystyy paéttel emadn salai sen avaimen.

Kéytetyn agoritmin vahvuutta eli sitd, kuinka vaikeaa algoritmin murtaminen on,
téytyy kuitenkin tulevaisuudessa kasvattaa yhd enemman ja enemman tietokoneiden
laskentatehon kasvaessa. Tall& hetkell& niin sanottuja vahvoja salakirjoitusmenetelmia ovat
mm. symmetrisisté (salaisen avaimen) menetelmista Triple-DES, IDEA ja Blowfish seka
asymmetrisista (julkisen avaimen) menetelmistd RSA ja DSS. Lupaavia uusimpia julkisen
avaimen menetelmi& ovat dliptisten kdyrien menetelmét. Niiden uskotaan olevan nykyisin
kéytdssa olevia menetelmia tehokkaampia laskennaltaan ja siten kevyempia ratkaisuja
esimerkiksi erilaisiin dykortteihin.

Julkisen avaimen kryptografian sovelluksista digitaalinen allekirjoitus on erés
tarkeimmisté tietoturvan palveluista. Sita tarvitaan monissa tietoverkkosovelluksissa, joissa

digitaalinen allekirjoitus luodaan hanen henkilokohtaisella salaisella avamella ja
vastaanottgja todentaa sanoman l&hettgan julkisella avaimella.  Digitaalisen
allekirjoituksen toteuttamiseen kaytetddn nykyisin kolmea menetelmag, jotka ovat hash-
funktioiden k&yttd, RSA-menetelmét ja DSS-standardi. Hash-funktio on iteratiivinen
yksisuuntainen funktio (ts. tiivistettd ei voi muuttaa takaisin sanomaksi), joka muodostaa
mielivaltaisen pitk&sta sisdantul osanomasta vakiomittaisen tiivisteen. Tiivistettd el voi endé

pal auttaa alkuperaiseksi sanomaksi.

RSA-menetelma ja esimerkki sen kaytosta

RSA-menetel man kayttod perustuu seuraavaan tulokseen [ 28] :

Olkoon p ja g eri alkulukuja ja suurempia kuin 1, n= pgjam= (p — 1)(qg — 1).
Olkoon edelleen kokonaisluku e > 2 sellainen, ettd e =1 (mod m), ja kokonaisluku x

sellainen, ettd x:n ja n:n suurin yhteinen tekija on 1. Slloin pétee, ettéd xe =x (mod n).



Todistus sivuutetaan. Edella yhtéldlla muotoa a = b (mod c) tarkoitetaan sitd, etta
erotus a — b on kokonaisluvulle ¢ tasan jaollinen, €i luvut a ja b ovat keskendan
kongruentteja modulo c. K&anteisalkion maaritelma on téssa seuraava: renkaassa Z(n)

alkio b on alkion a kdanteisalkio, jos a=1 (mod n), merkitdan b=a(-1)

Oheisessa esimerkissa kaytetdan jakoyhtdlodA m = gn + r, jossa O <r < n.

Jakoyhtal 6ssa m on jaettava, n on jakaja, q on osamaara ja r jakojadnnas.
Esimerkki.

Koodin laatija valitsee kaksi suurta alkulukua, esimerkiksi p = 11 jaq = 13. Laatija
laskee luvut n= pg= 143 jam= (p—1)(q—1) = 120. Laatija valitsee koodausavaimen
k siten, ettd k:n ja m:n suurin yhteinen tekij& on 1, esimerkiks k = 7. Laatija laskee
luvulle k kdanteisalkion k' = k”(-1). Jakoyhtalon mukaisesti 120 = 17 * 7 +1, joten 17 *
7=120-1 = -1 (mod 120). Sten-17* 7 =1 jaedelleen (120-17)* 7 =1 €li 103* 7
=1. Niinpa nyt K = 103. Laatija antaa viestin |ahettdjalle tiedoks vain luvut k ja n ja

vastaanottajalle luvut k' ja n. Luku k' on purkuavain.

Lahettdja lahettaa viestin x koodattuna kaavallar =x*k (mod n). Josx = 9, niinr =
N7 (mod 143). Koska 9"2 = 81 ja 9™ = 6561 = 43 * 143 + 126 =126, niin koodatuksi
viestiksi saadaanr =7 =4+ 2+ 1) =4+ 2* 9 =126 * 81* 9 =91854 =48.

Vastaanottaja purkaa koodatun viestin r kaavalla x =r(k’) (mod n), €li x =48"103
(mod 143). Purkutulos voidaan varmistaa seuraavasti: Kun lasketaan modulo 143, niin
4872 =2404 =16, 48" =16"2 =113, 48"8 =113"2 =42, 48"16 =422 =48, 48"32 =
48"2 =16, 4864 =16"2 =113 ja Siten 48M03 =48N64 + 32+ 4+ 2+ 1) =48"64 *
48732 * 48M * 48"2* 48 =113 * 16* 113* 16* 113 =9 =x.

Hash-funktioon perustuvassa digitaalisessa alekirjoituksessa |dhetettdva sanoma

tilvistetddn ensin hash-funktiolla, tiiviste sdataan salaisella avaimella, liitetddn se

alkuperdiseen sanomaan ja ldhetetddn vastaanottgjalle. Tama alkuperdisen sanoman ja

salatun tiivisteen yhdistelma toimii allekirjoituksena. Digitaalinen alekirjoitus voidaan nyt

varmentaa muodostamalla vastaanotetusta alkuperéisesta sanomasta tiiviste samalla hash-
funktiolla kuin |8hettgj8kin ja salata se samalla salaisella avaimella. Jos tdma sal attu tiiviste
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ja vastaanotettu salattu tiiviste ovat samoja, on vastaanotettu sanoma aito ja ehyt.
Menetelma on helpohkosti murrettavissa, koska vastaanottgjalla taytyy olla kopio
vaikka kaks sanomaa olisivat |dhes samanlaisia siséltéen vain pienen eron, ovat niiden
tilvisteet taysin erilaisia.

RSA-menetelméa kéytettdessa hash-funktiolla tehdddn ensin tiiviste, salataan se
alkuperdinen sanoma ja salattu tiiviste |ahetetdan vastaanottgjalle. Vastaanottaja erottelee
tilvisteen ja sanoman toisistaan, laskee hash-funktiolla vastaanotetusta sanomasta
Jos nyt molemmat tiivisteet ovat taysin identtiset, on vastaanotettu sanoma aito.
Allekirjoitus voidaan toteuttaa myds ilman hash-funktioiden kayttéd, mutta talloin RSA-

salausta taytyy soveltaa koko sanomaan ja tdmén toteuttaminen on raskasta.

DSS-standardi on yleisesti kdyttssa oleva digitaalisen allekirjoituksen menetelma. Se
perustuu DSA-agoritmin kayttoon, joka kayttda digitaalisen allekirjoituksen tuottamiseen
diskreetin logaritmin ongelmaa. Menetelmén mukainen digitaalinen allekirjoitus
muodostetaan samaan tapaan kuin edell& RSA-menetelméssd, mutta salauksessa kaytetdan
RSA-algoritmin sijasta DSA-algoritmia. [13, 23, 25]

2.7 Internetin tietoturvaprotokollat

Internetissa on useita tietoturvaan liittyvia protokollia, koska sen palveluita ja
yhteyksia voidaan kayttdd monin eri tavoin. Internetin protokollien kehityksessa ei
tietoturvaa ole alunperin otettu huomioon ja tietoturvan merkitys onkin kasvanut vasta 90-
luvulla. Seuraavassa taulukossa on lueteltu térkeimpid Internetin tietoturvaan liittyvia
protokollia.

Protokolla Tarkoitus
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CyberCash Elektroninen maksaminen
DNSSEC Domain-nimijérjestelman tietoturva
IPSEC Pakettitason salaus

PCT TCP/1P-tason salaus

PGP Suojattu sdhkdposti

SMIME Suojattu sdhkdposti

SHTTP Web-salauksen suojaus

Secure RPC Et&proseduurikutsujen suojaaminen
SET L uotettava el ektroninen maksaminen
SSL TCP/IP-tason salaus

SSH Suojatut padteyhteydet

TLS TCP/IP-tason salaus

Taulukko 1: Internetin tietotur vaprotokollia.

CyberCash:n ideana on toimia neutraalina kolmantena osapuolena ostotapahtumassa,
johon osallistuu ostgjan ja myyjan lisaksi myos perinteinen pankki. CyberCash-protokolla
muodostaa |uotettavan tavan siirtda maksusuoritus ostgjan tililta myyjan tilille verkossa
DNSSEC on Internetin nimipalvelimien kayttdma sertifiointimenetelma, jota kaytetdan
dynaamisissa yritysverkoissa kayttgien tunnistamiseen. DNSSEC tunnistaa verkon

palvelukoneet julkisen avaimen sertifikaattien avulla.

IPSEC on lagjassa kaytdssa olevien IP-verkkoprotokollien lagjennus, jolla salataan ja
sinetdidaédn jokainen verkkoon léhetettdva paketti. PCT on Microsoftin  kehittama
salausprotokolla, joka vastaan Netscapen SSL:88. PCT on sovellusriippumaton ja sen
toimintaperiaatteena on, etta palvelin tunnistetaan aina ja samoin kayttga, jos pavelin el
tétd tunne. PGP on yleinen sahkopostin salaukseen kaytetty menetelmd, joka tarjoaa
turvapalveluista autentikoinnin (kéyttéa digitaalista alekirjoitusta) sekd luotettavuuden
(kayttéd salausta). SIMIME on sahkdpostin salaukseen tarkoitettu protokolla. Se varmistaa
sanoman todennuksen, eheyden ja kiistamattomyyden digitaalisen alekirjoituksen avulla
seké& sanoman salaamisen kryptausta kayttéen.

S-HTTP (Secure HTTP) on turvaominaisuuksin varustettu versio HTTP:.std WWW-
kayttba varten. SSHTTP:.n avulla jokaiselle dokumentille voidaan mééritella oma
turvatasonsa: salataan jaltai allekirjoitetaan. Se toteuttaa luotettavuuden, todennuksen,
sanoman eheyden ja kiistaméitomyyden osa-alueet. SET on Visan ja MasterCardin
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kehittama menetelma turvallisiin maksuihin verkossa luottokortin avulla. Se perustuu

vahvojen salaus- ja allekirjoitusmenetel mien kéyttoon.

SSL on yleisesti kaytetty avoimia tietoverkkoja kayttavien kahden sovelluksen vélinen
turvallinen istuntotaso. Se voidaan yhdistd4 suoraan esimerkiksi selaimeen tai se voi toimia
useiden sovellusten kaytdossd. SSH on vahvoja kryptografisia agoritmga kayttava
padteyhteyksien salauksiin tarkoitettu menetelma. TLS-protokolla perustuu Netscapen
julkaisemaan SSL-protokollaan. TLS on alaspéin yhteensopiva SSL:n kanssa, joten TLS
toteutus pystyy kommunikoimaan SSL:&88n perustuvien toteutuksien kanssa. [4, 13, 27]

2.8 Tietoturvan arvioinnista

Tietoturvan arvioinnissa on usein kaytetty 80-luvun akupuoliskolta perdisin olevaa
USA:n puolustusministerion teosta U.S. Trusted Computer System Evaluation Criteria
(TCSEC), joka tunnetaan yleisesti "oranssina kirjana’. Sen tavoitteena on tarjota
standardimittari erilaisten tietojarjestelmien turvallisuuden vertailuun, ohjeistaa turvallisten
jarjestelmien suunnitteluperusteita ja tarjota véaline turvallisuusvaatimusten méaarittelyyn.
[1]

Oranssi kirja jaottelee jarjestelmien turvallisuuden neljéan pédluokkaan A, B, C jaD
(joista A on paras). Lisdksi ndma luokat on jaoteltu yksityiskohtaisempiin luokkiin Al, B3,
B2, Bl, C2 ja Cl1. D-luokkaan kuuluvaa jarjestelmaa voidaan pitéd kaytannossa
turvattomana, jollaisia itse asiassa monet nykyiset jérjestelmé ovatkin. C-luokkaan
kuuluvan jérjestelman taytyy jo tarjota useita turvatarkastuksia, joista yksi tarkeimmisté on
kéyttgan todennus. B-luokkaan kuuluvassa jérjestelméssa turvallisuus on taytynyt ottaa
huomioon jo jarjestelman suunnitteluvaiheessa ja A-luokan jarjestelmén on rakennuttava

todistetun formaalin turvallisuusmallin pohjalle. [1]

Toiminnallinen luokka Ryhmia

Turva-auditointi Auditoitavien tapahtumien valinta, tietojen keruu, tallennus, analyysi,
automaattinen reagointi, tietojen tarkastelu.

Kryptografinen tuki Avaintenhallinta, kryptografisten algoritmien asianmukainen kaytto.

Tietoliikenne Alkuperan kiistamattomyys, vastaanottajan kiistamattomyys.

Kayttgjan tietojen | Paasynvalvonnan politiikka ja toimet, datan autentikointi, talletetun

suojaaminen tiedon eheys, takaisinkierto, havitetyn tiedon  suojaus,
kohdej &rjestel mén sisdinen tiedonsiirto.

Tunnistusjaautentikointi | Kayttdjan  tunnistaminen ja  autentikointi,  autentikoinnin
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epaonnistumisen seuraukset, kayttgan turva-attribuuttien méérittely,

ja salasanojen spesifiointi.

Turvahallinto Turva-attribuutit, niiden peruuttaminen ja voimassaolon paéttyminen,
turvamekanismit ja niihin liittyvat tiedot, tietoturvaan liittyvien
roolien maarittelyt.

Y ksityisyys Nimettomyys, peitenimisyys, kytkeméttomyys, resurssin tai palvelun
k&ytdn havaitsemattomuus.

Luotettujen toimintojen | Taustalla olevan abstraktion testaus, kaatuessa turvallinen, luotettava

suojaaminen toipuminen, fyysinen suoja, toistojen havaitseminen, viittausten

valitys, vybhykkeiden erottelu, aikaleimat.

Resurssien hy6dyntdminen

Vikasietoisuus, prioriteettien k&yttd, palvelun eston torjuminen
resurssien jaolla.

istuntojen
muodostaminen

Istunnon muodostamisen estdminen, kayttdjalle naytettavét tiedotteet
javaroitukset, tiedot aiemmista istunnoista.

Luotettava polku tai kanava

Kayttaan jajarjestelman valilla, jarjestelman erillisten osien valilla

Taulukko 2: Toiminnalliset luokat ja niihin kuuluvia ryhmia CCI T SE-mallissa. [5]

Taman ja muutaman muun standardin my6té on koottu malli nimeltd Common Criteria

for Information Technology Security Evaluation (CCITSE). Tastd mallista on tullut myos
ISO-standardi IS 15408. Siiné turvallisuutta koskevat vaatimukset muodostavat hierarkisen

rakenteen, joiden osilla on liséksi keskindisia riippuvuuksia. Paddtasolla on yksitoista

toiminnallista ja seitseman vakuuttavuusluokkaa. Tamén luokkgaon ala on ryhmé,

komponentti- ja akiotasot. Edellisella sivulla on taulukoitu toiminnalliset luokat siithen

kuuluvine ryhmineen ja seuraavassa taul ukossa on vastaava esitys vakuuttavuusl uokista.

Vakuuttavuusluokka Ryhmia

Konfiguraation hallinta Automatisointi, kyvykkyys, laajuus.

Jarjestelmén  toimitus  ja| Toimitusjajakelu, asennus, generointi ja aoitus.

toiminta

Kehitystyo Turvapolitiikan  mallintaminen, toiminnallinen  spesifikaatio,
korkean ja matalan tason suunnittelu, toteutuksen esitys,
turvamekani smin siséiset ominai suudet.

Ohjemateriaali Yllapitdjale, kayttgalle.

Elinkaaren tuki Kehitysympériston turvallisuus, vikojen korjaaminen, elinkaaren
méadrittely, tyokalut ja tekniikat.

Testit Kattavuus, syvyys di yksityiskohtaisuus, toiminnallinen testaus,

riippumaton testaus arvioijan toimesta

Haavoittuvuuden arviointi

Piilokanavien analyysi, havaitsematta jadvéan vaarinkdyton torjunta,
turvamekanismien vahvuus suoran hyodkkayksen kannalta,
haavoittuvuusanalyysi.

Taulukko 3: Vakuuttavuusluokat ja niihin kuuluvia ryhmia CCI T SE-mallissa. [5]
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Toiminnalliset komponentit méarittelevat sen, mitd jarjestelman taytyy pystya
tekemaan. Niista kootaan paketteja, mutta arviointikriteergja niistd muodostuu vasta, kun
nithin on yhdistetty jokin vakuuttavuustaso. Vakuuttavuuskomponentit ilmaisevat
vaatimuksia jarjestelman kehittgan toimille ja niiden jérjestykselle. Ne muodostavat

hierarkian, joka tarjoaa osin vastaavuutta oranssin kirjan luokitukseen verrattuna.

Valituista komponenteista kootaan suojaprofiili yhdistamalla niihin jokin taulukossa 4
olevista arvioinnin vakuuttavuustasoista. Puoliformaalilla tarkoitetaan taulukossa sitd, ettéa
asiaon ilmaistu kielell§, jolla on rgjattu syntaksi ja méaritelty semantiikka. Suojaprofiili on
toteutuksesta riippumaton joukko vaatimuksia ja sen tarkoitus on olla kaytettavissa
samanlaisena useissa samantyyppisissa jarjestelmissd. Jarjestelméi voidaan arvioida
suhteessa  johonkin  olemassaolevaan  suojaprofiiliin = tai mihin  tahansa
komponenttipakettiin, johon on liitetty jokin vakuuttavuustaso. Tiettya jéarjestelméaa
voidaan arvioida myos pelkastéddn suhteessa sen omaan turvatavoitteeseen, joka vastaa

rakenteeltaan turvaprofiilia, ja on tyypillisesti tuotteen vamistgan itse laatima. [5]

Vakuuttavuustaso Tason vaatimus

EAL1 Toiminnallisesti testattu.

EAL?2 Rakentedllisesti testattu.

EAL3 Metodol ogisesti testattu ja tarkastettu.

EAL4 Metodol ogisesti suunniteltu, testattu ja katselmoitu.
EALS Puoliformaalisti suunniteltu ja testattu.

EALG Puoliformaalisti verifioitu suunnitelmajatestattu.
EALY Formaalisti verifioitu suunnitelma jatestattu.

Taulukko 4: Arvioinnin vakuuttavuustasot CCI T SE-mallissa. [5]

2.9 Virukset

Sanalla virus tarkoitetaan tietokoneohjelmaa, jonka tarkoituksena on levita
mahdollismman huomaamattomasti ohjelmasta toiseen. Virus tarvitsee isantaohjelman,
johon se liittdéd oman ohjelmakoodinsa. Taman jalkeen virus voi aktivoitua joko heti,
jonakin tiettynd gjankohtana tai tietyn toiminnon yhteydessa. Viruksia voidaan jaotella
levidmistapojensa perusteella eri  aaryhmiin  kuten tiedosto-, makro-, linkki- ja

kaynnistyslohkoviruksiin.
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Ensmmaéisend PC-viruksena pidetéan vuonna 1986 havaittua Brainia. Ensimmaisten
virusten paddasiallinen levidmiskanava olivat levykkeet, mutta nykyisin Internet toimii
avoimena kanavana, jota myoten viruksetkin pédsevét leviamdan helposti ja nopeasti.

Niinpa virukset aiheuttavat merkittavia tietoturvauhkia vuosittain.

Nykyisin yleisin virustyyppi on makrovirus, joka levidd esimerkiksi séhkopostin
liitetiedostojen mukana. Vaikka makromekanismit ovatkin hyodyllisi& monissa ohjelmissa,
ovat ne tehneet virusten teon entista helpommaksi. Erityisesti Word- ja Excel-dokumentit

ovat suosittuja virusten tekijoiden kohteita, koska niill& on suuri kayttgamaéra ja niiden

makrokieli on joustavaa.

saattavat toki tehdd sen mita lupaavatkin, mutta niihin on kétketty myds muu, usein
haitallinen, toiminto. Esimerkiks sisééankirjautumis-skriptiks naamioitu Troijan hevonen

taman lisdks se voi tallentaa tunnukset ja salasanat mychempéaa haitallista kayttéa varten.

Madot ovat itsed8n verkossa levittavid ohjelmia. Ne eivét tarvitse isantaohjelmaa vaan
toimivat itsendisind ohjelmina. Tunnetuin esimerkki madoista on Robert Morrisin Internet
Worm vuodelta 1988. Se jumiutti koko silloisen Internetin kopioimalla itsedén hetkessa

tuhansiin  koneisiin. Muita nimityksia erilaisille haitallisille ohjelmakoodeille ovat

i Alkuperfimen objelna

Virnskood

Vinuskood + Alkuperdinen olyelma

Kuva 2: Viruksen tarttuminen ohjelmaan.



esimerkiksi malmware, joka on yleisnimitys kaikille vahinkoa tuottaville ohjelmille, seka

hoax, jollatarkoitetaan aiheettomia virusvaroituksia.

Virukset leviavét tarttumalla ohjelmasta toiseen. Virukset voivat tarttua mihin tahansa
tiedostoon, mutta leviamisen edistdmiseks ne on yleensa tehty tarttumaan van
gokelpoisiin kohteisiin. Tarttuminen tapahtuu yksinkertaisimmillaan kuvassa 2 esitetylla
tavalla, jossa virus kirjoittaa koodinsa varsinaisen ohjelmakoodin akuun. Tama on hyvin
tehokas tapa, koska viruksen Kirjoittajan e tarvitse tietda mitddn kohdeohjelman
rakenteesta. Toinen hieman monimutkaisempi tapa on, ettéa viruskoodi sijoittuu osaksi
suoritettavan  ohjelman  akuun ja  osaks loppuun.  Nykyisin  useissa
makrokielilla tehdyt makrovirukset ovatkin nykyisin yleisin virustyyppi ja ne leviavét
helposti makroja siséltavien dokumenttien mukana.

Yleensd viruksista puhuttaessa huomioidaan vain niiden aktivoituminen, vaikka

toiminta on vahitellen tapahtuva tiedostojen vahingoittaminen. Taldin ennen viruksen
havaitsemistakin tehdyt varmuuskopiot sisdltavét yleensd jo vahingoittuneita tietoja.

tuntemattomat  liitetiedostot  jatetédn  avaamatta ennen  niiden  tarkastusta
virustorjuntaohjelmalla. Samoin alkuperdltdan tuntemattomien ohjelmien kayttéa on hyva
valttéa ja tarkeiden tiedostojen varmuuskopiointi on syyta suorittaa sdanndllisesti.
Torjuntaohjelmat ovat tapa etsia mahdollisia viruksia kovalevylta. Téallaisen ohjelman
toiminta perustuu sen sisaltamaan arkistoon viruksista, joita verrataan ohjelmalle annettuun
ohjelmanpéatk&an (joka on esimerkiksi dokumentissa olevaa makrokoodia). Jos arkistosta

|6ytyy verrattavaan koodiin néhden identtinen ohjelmanpétka, on virus |6ytynyt. [13]
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2.10 Sahkdpostin tietoturva

Internet sahkoposti on alunperin perustunut SMTP-siirtoprotokollaan ja sanomien
rakenne ITM-standardiin. ITM:n lisdks jarjestelmadn on standardoitu erityyppisten
sanomaobjektien kuten teksti, grafiikka, kuva, video ja salattu sanoma véittdminen
jarjestelmien vdilla MIME-protokollan avulla. SMTP reitittéd sanomat |uotettavaa
kanavaa pitkin lahettgdta vastaanottgjalle. Se e kuitenkaan sisdlla minkaénlaisia
tietoturvaominaisuuksia, joten léhetettyjen sanomien sisdltéa on ulkopuolisten suhteellisen
helppo véédrentéd. Taman takia 1995 doitettiin turvallisemman S/MIME-standardin
kehittdminen. Siind lisdttiin MIME-standardiin kryptografisa ominaisuuksia, joita ovat
digitaalinen alekirjoitus ja tietojen saaus kryptauksella S/MIME on saavuttanut
sahkopostituotteissa defacto-standardin aseman ja se on méaaritelty virallisesti IETF:n
RFC-standardeissa.

Yleisin sahkopostin turvaamiseen tarkoitettu menetelma on PGP, jossa on kayttssa
sekd symmetrinen ettd asymmetrinen salaus ja digitaalinen allekirjoitus hash-funktion
avulla. PGP yhdistda ndiden kryptografian menetelmien parhaat puolet ja on erittdin varma
ja turvallinen. Sen ainoa heikkous on julkisen avaimen jakelu. Tahan on turvalisinta
kéyttéa ns. luotettavaa kolmatta osapuolta, joka antaa varmasti oikean avaimen. Toinen
yleinen sahkdpostin salausmenetelma on RSA:han ja julkisen avaimen kayttoon perustuva
PEM-menetelm@, jossa léhettga el pysty kiistdmaéan viestin lahettéamista. [22]

Pelkan viestin salauksen liséks on nykyisin mahdollista lahettéd viestgjda, jotka
muuttuvat lukukelvottomiks tietyn gan kuluttua. Talaistenkin viestien kayttd perustuu

salaukseen, mutta niissd viestin avaamiseen tarvittavan avain on voimassa ennalta

maarétyn gan, jonka jalkeen salausta ei voi enda purkaa. [16]

Nykyisin yleistyneet ns. webmail-palvelut tuovat helpotusta litkkuvan henkilén
elamédan. Yleensa yritysten tyontekijoiden henkilokohtaisiin POP-postilaatikoihin saa
yhteyden vain palomuurin sisdlla olevilta koneilta. Webmail mahdollistaa yhteydenoton

salasana ja sen séanndllinen vaihtaminen on tarkeda.
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Tunnettuun  Microsoftin - omistamaan Hotmail webmail-palveluun onnistuttiin
tekemdan tietomurto 30.7.1999. "Ruotsalaiselle WWW-sivulle laitettiin yhdeksén rivin
mittainen HTML-koodinpétkd, jolla kuka tahansa pystyi lukemaan Hotmailin 50 miljoonaa

julkisuutta saanut tietomurto oli murtautujien huomionosoitus Microsoftin heikkoa
tietoturvaa vastaan.
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3 Java

Tassa luvussa esitell88n Java-kielen ja -ohjelmien yleista rakennetta.

3.1 YlastaJavasta

Nykyiset ohjelmistojen kehitysmenetelmét sallivat ohjelmien muodostamisen useista
erillisistd komponenteista. Nain voidaan muodostaa suuriakin sovelluksia yksittéisista
komponenteista, joita ajetaan mahdollisesti eri prosessoreilla fyysisesti eri paikoissa
Sjaitsevissa tietokoneissa. Internet ja etenkin WWW tarjoaa nykyisin k&yttokel poisen
ympériston hajautetuille sovelluksille. Jopa maapallonlagjuisesti toimivien hajautettujen
sovellusten teko on periaatteessa mahdollista, mutta néiden k&yttokelpoisuutta rgjoittaa
Internetin turvallisuuden puute seké verkossa olevien koneiden erilaiset kayttojarjestelmat.
Java tarjoaa ratkaisun molempiin ongelmiin: ohjelmat ovat seka turvallisia etta
kayttoj arjestelmasta riippumattomia ja voivat sijaita hajautettuna eri puolella Internetia

Vuoden 1995 lopulla tapahtuneen julkistamisen jdlkeen Java saavutti heti suuren
suosion. Vaikka se on kuin mik& tahansa muukin ohjelmointikieli luokkakirjastoineen, on
siind monia hyvia ominaisuuksia verkkoymparisttssa tapahtuvaan ohjelmointiin. Java on
C++:n pohjalta kehitetty puhtaasti oliopohjainen kieli, jossa léhes kaikki esitettévét asiat
ovat olioita, poikkeuksena pelkastdan numeeriset-, merkki- ja totuusarvotietotyypit. [6]

Java on hagautettu kieli, joka sisdtéa hyvan tuen verkkoliikenndintiin. Vamiiks
toteutettujen luokkien avulla esimerkiksi etékoneella olevien tiedostojen luku onnistuu
melkein yhta helposti kuin paikallisen tiedoston luku. Samoin Remote Method Invocation
(RMI) API:n avulla voidaan Java-ohjelmasta kutsua etdolioiden metodeja aivan samoin
kuin ne olisivat paikallisia olioita. Javan hgautettuun luonteeseen antaa kayttokel poisen
lisin mahdollisuus ladata luokkia dynaamisesti. Nain Java-tulkki pystyy lataamaan ja
suorittamaan koodia Internetistd. N&in tapahtuu esimerkiksi silloin, kun selainohjelmalataa

Java-sovelman ja ajaa sen.
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3.2 Java-kielen rakenne

Javan erikoisuutena on, ettéd kaikki ohjelmat sekd k&énnetdan ettd tulkataan. Sen
lahdekoodit kédnnetdén ensin Java-kdantgjalla laitteistoriippumattomiksi tavukoodeiks ja
taman jalkeen ne voidaan gaa missAa ympéristossa tahansa, johon Java-tulkki ja
suoritugérjestelméa on asennettu. Téhan goymparistoon kuuluu Java virtuaalikone (engl.
Java Virtual Machine, JVM) ja Java APl (Application Programming Interface). Kielen
kehittga Sun jakaa Javaa JDK (Java Development Kit) -kehitysymparistong, joka sisdltéa

muita apuohjelmia.

Javalla toteutettavat ohjelmat ovat kahta eri tyyppi& sovelluksia (engl. application),
jotka ovat tavalisia ohjelmia, ja sovelmia (engl. applets), joita voidaan gaa erityisella
appletviewer-sovelluksella ta WWW-sdlamella Sovelmilla on rgoitettu  péésy
tietokoneen resursseihin, joten ne eivét voi essmerkiksi lukea tai kirjoittaa tiedostoja kuten
muut Java-sovellukset. Ka&ytannossa sovelmat |adataan verkon yli osana web-dokumenttia

jagetaan asiakkaan selaimella.

Koska Java on oliopohjainen kieli, rakentuvat kaikki Java-ohjelmat luokista, olivat ne
sitten varsinaisia ohjelmiatai sovelmia. Javaydin APl koostuu runsaasta méarasta valmiita
luokkia, joita kaytetddn ohjelmoitaessa hyvaksi. Vamiit luokat jaotellaan niiden
kayttotarkoituksien mukaan eri paketteihin (engl. packages), jotka sisdltavédt useita
samantyyppisiin tehtaviin suunniteltuja luokkia. Esimerkiksi verkkoyhteyksiin liittyvia
luokkia sijaitsee j ava. net -paketissa ja eras kyseisen paketin luokka on yhteyksien
muodostamiseen kaytetty Socket . Myo6s ohjelmoijan on syyta sijoittaa tekeménsa luokat

eri pakettethin niiden kayttotarkoituksien mukaan.

Tavallisten luokkien lisdks APl sisdltéa ns. abstrakteja luokkia, joissa on esitelty
niiden sisdltamat metodit, mutta varsinainen metodien toteutus puuttuu. Télaisia luokkia
voidaan perig jolloin uus luokka sisdltéa perityn yliluokan metodit sekda mahdollisia
kayttgjan lisédmia uusia metodgja. Yliluokasta perityille metodeilla voidaan uudessa
luokassa kirjoittaa toiminnalisuus. Samoin APl:ssa on lukuisia raapintoja (engl.
interface), jotka sisdltavét metodeja ilman toiminnallisuutta. Ennen rajapinnan kéyttoa sille
téytyy tehda rajapinnan toteuttava luokka, johon varsinainen metodien toiminnallisuus
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tehdddn. Koko Javan luokkahierarkian ylimmaéisend juuri-luokkana toimii Qbj ect -

luokka, josta kaikki muut luokat peritty.

Varsinainen ohjelmointi tapahtuu koostamalla ohjelma luokista, jotka ovat
erikoistuneet eri tehtaviin. Tassa kaytetédn hyvaks valmiiden luokkien palveluja seka
tehdaén uusia omia luokkia tehtaviin, joihin valmiita luokkia e ole saatavilla. Kun luokat
dokumentoidaan hyvin ja niistd tehdéén mahdollissimman yleiskayttdisid, voidaan niita
kayttéd hyvaks myds muissa ohjelmissa. Niinpa ydin API:kin on jatkuvasti lagjentunut

lukuisillaluokilla uusien JDK-versioiden my6ta.

Java-ohjelmat getaan JVM:ssi, jonne jokainen suoritettava luokka ladataan
luokkalatagjan avulla. Luokka voi sijaita joko paikallisella tai etékoneella. Java-ohjelmia
kdannettédessa ja gjettaessa kaytetdan ns. CLASSPATH-muuttujaa, joka osoittaa Javan
luokkakirjaston sijaintipaikan kovalevylla Néain Java-tulkki jaJVM |oytavét valmiit luokat

jaosaavat niita kayttaa.

Javan pavut (engl. Java Beans) ovat Javan tarjoama komponenttimalli. Se koostuu
kahdesta pddelementistd, jotka ovat varsinainen komponentti ja sélitluokka (engl.
container). Komponentit voivat vaihdella pienistd visuaalisista komponenteista, kuten
painonappi, suurempiin  sovelluksiin, kuten tekstinkasittelyohjelman HTML-selain.
Komponenteilla voi olla visuaalinen ulkongkd tai komponentti voi olla ndkyméaton, mutta
silti se suorittaa tapahtumia ja pitéd ylla komponentin tilaa. Séilidluokka sisdltaa toisiinsa
liittyvdt komponentit tarjoten kontekstin  komponenttien  jarjestdytymiselle ja
kanssakaymiselle toistensa kanssa. Sdilidluokka voi olla esimerkiksi lomake, sivu tai
kehys.

Séikeet muodostavat merkittdvan osan Java-ohjelmien suorituksesta. Ne ovat ohjelman
sisdla toimivia "kevyita prosessgjd’, joilla on mahdollisuus kommunikoida ja kilpailla
suoritusgjasta muiden sdikeiden kanssa. JVM pitda huolta sdikeiden perustoiminnoista. Se
doittaa sovelluksen main-metodin suorituksen yhdessé sdikeessa, jakaa sdkellle
suoritusaikaa prioriteettien mukaan ja lukitsee tarvittaessa tietyn resurssin yhden séikeen
kayttoon. Kaikki sovellukset ja varsinkaan sovelmat eivét aina tarvitse useampia sdikeita.
Niita voi kuitenkin tarvittaessa kaynnistéa yleensd ainakin useita kymmenia riippuen
laitteesta ja kayttojarjestel masta seka sen jaJVM:n versiosta. [6]
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Seuraavassa luettel ossa on listattu muutamia Javan piirteitd, jotka vahentavét tavallisia
ohjelmoijien tekemia virheita ja jotka vaikuttavat merkittavasti turvallisempien ohjelmien
kehitykseen.

« Vahva tyypitys: Luokka ja tyyppimuunnokset sek& metodikutsujen oikeellisuus
tietotyyppia vaarantyyppiseen referenssiin.

o Osoittimien puuttuminen: Osoittimien puuttuminen estéa ohjelmoijaa
osoittamasta véadriin muistialueisiin. Nain estetddn erityisesti C++-kielessa
yleinen ohjelmointivirhe, vaariin muistialueisiin viittaavat osoittimet. Osoittimien
puute saattaa toisaalta estda joidenkin matalan tason ohjelmien kuten
laitegjureiden toteuttamisen Javalla.
taulukkoon sijoituksessa e yliteta taulukon kokoa. Nain estetéén taulukolle
varatun muistialueen ulkopuol elle vahingossa tapahtuvat sijoitukset.

o Automaattinen muistiroskien keruu: Javassa ohjelmoijan e tarvitse huolehtia
olioiden tuhoamisesta. Java tunnistaa automaattisesti oliot, joihin e ole enda
viittausta ja ne poistetaan. Tasta jarjestelmasta kéytetdan nimitysta muistiroskien

keruu (engl. garbage collection).

3.3 Javan turvamalli

Minka takia puhutaan Javan tietoturvasta? Javahan on vain ohjelmointikieli, elka
aiemmin ole puhuttu vaikkapa C++:n tai Pascalin tietoturvasta. Javan turva-gattelu
poikkeaa suuresti perinteisestd |dhestymistavasta. Tavalismmat kotikayttssa olevat
kéayttojarjestelmét sallivat ohjelmien péa&syn helposti myds jarjestelméresursseihin. Taman
takia yllapitgien taytyy varmistaa, etta eri kéyttgjien oikeudet on oikein asetettu ja etta
kayttgjat varmistavat kaikkien tuntemattomien ohjelmien turvallisuuden ennen niiden
gamista. Javassa vieraiden sovelluksien paasya resursseihin rajoitetaan sen gjonaikaisella
turvajarjestelmalld, joka perustuu ns. hiekkal aatikkomalliin (engl. The Java Sandbox).
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Kuva 3: Javan turvamalli tietovirtakaaviona [33].

JVM  suorittaa  tuntemattoman  Internetistd  ladatun  sovelman  omassa
hiekkal aatikossaan, josta silla on rgjoitettu pdasy matalan tason resursseihin. Ohjelma e
myo6skaén padase vahingoittamaan toisia hiekkalaatikoita, vaikka se omassa |aatikossaan
saisikin tuhoa aikaan. Javan hiekkalaatikkomalli koostuu useasta eri komponentista ja
niiden yhteistyosta. Oheisesta tietovirtakaaviossa hiekkalaatikkoon kuuluu tavukoodin
tarkastaja, luokkal atagja ja turvaohjaaja/pdasynvalvoja.

Ensmmaéisend osana hiekkalaatikkomallia on luokkalatagja (engl. Classloader).
Luokkalatagja hakee sovelman ohjelmakoodin etékoneelta ja valvoo, etteivét suoritettavat
sovelmat korvaa jarjestelmétason komponenttgja tai muodosta omia |uokkalataajiaan.
Luokkalatagja siis méérittelee sen, milloin ja miten sovelmat voivat ladata uusia luokkia
[15]

Seuraavana komponenttina mallissa on tavukoodin tarkastgja (engl. Bytecode Verifier).
Silla tarkistetaan jokainen luokkalatagjan lataama sovelma ennen sen suorittamista ja
varmistetaan, etta tavukoodi tayttda kaikki Javan sd8nntt. Seuraavassa on lueteltu joitakin
tavukoodin tarkastajan tekemia toimenpiteita [14] :

* Luokan eheyden tarkastusvaihe 1 tiedoston latauksen aikana: Tavukoodin
tarkastgja tarkastaa jokai sen luokkatiedoston eheyden, allekirjoituksen ja sen, etta
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luokkatiedoston rakenne on oikea. (Luokkien allekirjoituksesta on kerrottu
luvussas.)

» Luokan eheyden tarkastusvaihe 2, kun tiedosto on ladattu: Tavukoodi-muodossa
olevan luokan eheys todetaan pintapuolisella tavukoodin tarkastuksella, ilman
koodin varsinaista suoritusta. Talla varmistetaan, ett& 1) luokalla on yliluokka,
ellei kyseinen luokka ole Obj ect -luokka, 2) yliluokka ei ole final-luokka, i
yliluokka voidaan perig, 3) luokka ei yrita kumota yliluokkansa final-tyyppisia
metodeja. Eheyden tarkastuksessa varmistetaan myds, etté kaikilla metodeilla ja
referenssellla on Javan séant6jen mukaiset nimet.

» Tavukoodin eheyden tarkastus. My0Os tavukoodin tuleva kéyttdytyminen
gonaikana tutkitaan (ilman koodin varsinaista suoritusta). Tahan kuuluu mm.
tietovirtojen analysointi, pinojen tarkistus sekd metodien argumenttien ja
pinoissa tapahdu yli- tai alivuotoja, metodeja kutsutaan oikean tyyppisten
parametrien kanssa, tavukoodissa on oikea maaré oikean tyyppisid operandgja ja
tietotyyppeja kaytetdan oikein.

 Ajonaikaisen eheyden tarkastus. Tama vaihe kaynnistetddn tarvittaessa
gonaikana esmerkiksi silloin, kun jokin metodi palauttaa luokan, joka on peritty
jostakin toisesta luokasta. Taloin tarkastetaan, ettéa luokka on todella peritty siité

luokasta josta sen véitetéankin olevan peritty.

Naden tarkistusten jalkeen luokkatiedoston e pitds sisdtda laittomia osoittimia,
laitonta tavukoodia, laittomia tavukoodin parametrga, yli- tai alivuotavia pinoja, tai
suorittaa laittomia muunnoksia. Kuitenkin téllaisella tiedoston analysoinnilla on
mahdotonta tutkia téysin varmasti, kuinka koodi gjettaessa kéayttaytyy. Erityisesti pinojen
yli- ja alivuotojen téydellinen tarkastus osoittautuu mahdottomaksi ilman tavukoodin

tulkkausta ja suoritusta.

Kolmantena ja tdrkeimpana osana Javan turvamallissa on turvaohjagjan (engl. Security
Manager) ja paésynvalvojan (engl. Access Controller) muodostama kokonaisuus. Niiden
tehtavana on suorittaa gonaikainen tarkistus metodeille, jotka kutsuvat 1/0O-palveluita,

yrittavét paésya verkkoon tai yrittévéat luoda uusia luokkalatagjia eli G assLoader -

25



luokan olioita. N&in sis padtetddn, voidaanko haluttu toimenpide suorittaa vai 6.
Paédsynvalvojan noudattamaa politiikkaa pystytddn muokkaamaan kéatevasti erillisen
tiedoston avulla, kun taas turvaohjagjan padtokset ovat itse ohjelmakoodissa. Seuraavassa
esmerkissd esitetddn, kuinka turvaohjagjaa kaytetddn nkdi r () -systeemikaskya
kutsuttaessa. [27]

public bool ean nkdir(String path)
SecurityManager security = System get SecurityManager();
if (security !'= null) {
security.checkWite(path);
}
return nkdirO(path);

}

Kun julkista metodia nkdir () Kkutsutaan, turvaohjagja tarkastaa, onko sen
kutsuminen laillista. Jos suoritusta ei sallita, heitetéén turvallisuuspoikkeus ja nkdi r () -
metodin suoritus loppuu. Jos taas turvaohjagjan checkW it e() -metodi palautuu
normaalisti, on parametrina annettu hakemisto mahdollista muodostaa. Tal6in kutsutaan
yksityista metodia nkdi r O( ) , joka suorittaa varsinaisen hakemiston luonnin. Esimerkiksi
kaikki Sunin tekemét Java-luokkakirjastot kayttavat turvaohjagaa paattamaén vaaralisten
metodien suorittamisesta.

JDK 1.2:sta lahtien turvamalliin tuli mukaan Javan suojattu alue-malli (engl. Java
Protection Domains), joka lagentaa akuperdistd hiekkalaatikkomallia. Tassd uudessa
mallissa allekirjoitetulla Java-ohjelmalla on péaésy myos sellaisiin jarjestelmaresursseihin,
joihin sille on annettu lupa erillisessa policy-tiedostossa. Tama lagjennus toi mukanaan
edelld kerrotun pdadsynvalvojan turvalisuusohjagian rinnalle. Seuraavassa luvussa
kasitellaan yksityiskohtaisemmin JDK 1.2-version turvamallin rakennetta. Oleellismmista
eroista vanhempiin versioihin verrattuna on myds kerrottu lyhyesti. Uusimman JDK 1.3:n
turvamallin rakenne ei ole ratkaisevasti muuttunut, ainoastaan eri metodei ssa on tapahtunut
pienia muutoksia. [18]
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4 Javan turvamallin komponentit tarkemmin

Tassa luvussa kasitelléan turvamallin komponentit yksityiskohtaisemmin ja samalla

salvitetddn niiden suhdetta tietoturvan eri osa-alueisiin.

4.1 Turvamalin tarkoitus

Taman malin  toiminta vastaa tietoturvan médritelmassd kokonaisuudessaan
paasynvalvontavaatimusta. Lisdks luokkalatauksen ja varsinkin suojattu alue -
lagjennuksen yhteydessa toteutuvat eheys- ja todennusvaati mukset.

Vaikka Javan luokkalatausmekanismi mahdollistaa luokkien siirron toteuttamisen
turvallisesti, el ole pois suljettu mahdollisuus, ettéa luokkien latauspaikan ohjelmakoodit
olisivat epadluotettavia. Latauspaikan kayttg a saattaa olla tietamaton, ettéa hanen luokkansa
sisdtava myods mahdollisia vihamielisid ohjelmakoodin pétkia kuten viruksia. Taloin e
auta, vaikka luokan ldhettgja on todennettu ja luokan muuttumattomuus siirron aikana on
varmistettu. Jos kayttga nyt erehtyy sallimaan liian suuria valtuutuksia sovelmalle, voi

silla ollaavoimet ovet tehda vahingollisia toimenpiteita kayttg an j&rj estel maan.

4.2 Javan luokkalatagjat

Luokkalatagjat muodostavat Javan tavan lukea tavukoodi JVM:&an ja muuttaa se
luokkamaarityksiksi. Luokkalatagja muodostaa téarkedn osan Javan turvamallista, koska
vain se tietéd, mista tietty luokka on ladattu ja onko se alekirjoitettu vai ei. Niinpa
turvallisia Java-sovelluksia tehtdessa taytyy ymmartéé luokkal atagjan rooli ja kuinka tehda
tai kayttad turvallista luokkal atagjaa.

Luokkalatagja toimii yhdessd turvaohjagan ja paasynvalvojan kanssa JVM:n

maardtessa kaytettavaa turvapolitiikkaa. Se antaa turvaohjagjan selvittéé luokasta tiedot,
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joiden perusteella VM péadattaa kaytettavasta turvapolitiikasta. Luokkalatagjan avulla VM
pystyy erottelemaan samannimiset luokat toisistaan. Tama on mahdollista, koska kukin
luokka ladataan omalla luokkalatagjallaan ja viittaus luokkalatagjiin séilytetédn
my6hempaa kayttoa varten. Luokkalatagjan rooli tietoturvan kannalta on turvata luokkien

siirto ehednd JVM:aan.

4.2.1 Luokkalatagjien tyyppeja

Sisdinen luokkalataga kayttéd kayttojarjestelmén omia tiedostonavausmetodeja
luokkatiedostojen avaukseen ja lukemiseen. Jos joku ndistd luokista sisdltda viittauksia
muihin [uokkiin, huolehtii sisdinen luokkalatagja my6s niiden lataamisesta. Sisdista

luokkalatagjaa e pystyta ylikirjoittamaan.

Sovelman téytyy pystya lataamaan luokkia HTTP:t4 kayttéen verkosta. Sovelmien
luokkalatagjat  ké&yttavat tyypillisesti URL-luokkalatagjaa luokkatiedoston  datan
lukemiseen. Java APl:ssa e ole yhta ainoaa standardia sovelmien luokkal atagjasta, vaan
jokainen Javarselain on vastuussa oman luokkaatagansa toteutuksesta. Tavallisesti

useiden selaimien luokkal atagja perustuu Sunin appletviewerin luokkal atagjaan.

JDK 1.1:stél8htien Java API sisdltéad RMI-luokkalatagjan, jota useat sovellukset voivat
kayttda. Nimestdan huolimatta sité ei ole pakko kayttéd RMI-sovelluksissa. Tasmallisesti
ilmaistuna se ei edes ole luokkalatagja, koska sité e ole peritty Cl assLoader -luokasta.
RM Cl assLoader on hyvin samanlainen kuin sovelmien luokkalatagja, koska se kéyttaéa
HTTP-protokollaa lataamaan haluttu luokkatiedosto etédkoneelta ja muodostaa luokan
taman tiedoston datan perusteella.

Java APLiin on versiosta 1.2 kuulunut java.security-paketissa oleva
luokkalatagja nimeltéén Secur eCl assLoader. Tala luokalla on suojattu rakentgja
(engl. constructor), joten sen paddasiallisena tehtavand on toimia perustana muita
luokkalatagjia muodostettaessa. Sen erityispiirteend on, ettd jokainen luokka, jonka se
lataa, liitetddn suojattuun aueeseen. Padsynvalvoja kayttéa tétd tapaa luokkien
suojaamiseen, joten jokainen padasynvalvojan suojaama luokka taytyy olla ladattuna

Secur eCl assLoader -luokasta perityllaluokkal atagjalla.
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APl 1.2 sisdtéd myds monikayttdisen URLClI assLoader -luokan, jota voi kayttda
luokkien lataamiseen eri URL:eista. Taman luokan tyyppista oliota luotaessa annetaan
rakentajalle taulukko, joka siséltéd ne URL.:it, joista URL-luokkalatagja yrittda tarvittavan
luokan ladata. Luokkalataga etsii tarvittavaa luokkaa taulukossa olevien URL:ien
sijaintijarjestyksessd. URL-luokkalatagja osaa ladata myds hakemistossa ta JAR-
tiedostossa olevia luokkia. URL-luokkalatagja voi pyytaa toista luokkalatagjaa yrittdmaan
luokan latausta. Jos toinen luokkalatagja e pysty luokkaa lataamaan, lataa URL-
luokkal atagja sen itse.

4.2.2 Luokkalatagjien kayttd

seka yksittdiset ettéd JAR-tiedostoissa olevat |uokat kadyttden tiedosto- ja HT TP-perustaisia
URL:ga. URL-luokkalatagjaa e pysty kayttamaan, kun luokkia ladataan muualta kuin
HTTP:n kautta tai tiedostojarjestelmasta. Se ei ole myoskaan paras vaihtoehto, jos luokkia
ladataan eri isantdkoneilta (engl. host) ja tiedossa on jo ennalta, missd mik&kin luokka
sjaitsee. Java 1.1:sté kéytettdessa yhdesta paikasta luokkia ladatessa on yksinkertaisinta
kayttaéd RMI-luokkal ataajaa.

Luokkalatagjan kaytt6 on yksinkertaissmmillaan hyvin helppoa. Ensin luodaan
luokkalatagja-olio ja kaytetdan sen | oadCl ass() -metodia lataamaan haluttu luokka.
Taman jakeen muodostetun luokan tyyppisen olion metodeja voidaan kayttéa useilla eri
tavoilla Luokan staattiset metodit voidaan suorittaa JVM:an natiivimetodi-rajapintaa
kayttden. Tata tekniikkaa VM kéyttda sovellusten mai n() -metodin suorittamiseen, kun

téama sovelluksen kdynnistdvan metodin sisaltéva luokka on ladattu.

Méadréattya luokkaa edustava olio voidaan muodostaa C ass-luokan
newl nst ance() -metodilla, jos luokalla on kéytettdvissd parametriton rakentgja
Esimerkiks appletviewer kayttéd tétd tekniikkaax se lataa sovelman aloitusluokan,
muodostaa sovelman instanssin (jolloin kutsutaan sovelman parametritonta rakentajaa) ja
kutsuu lopuksi sovelman init()-metodiaa Tamd on kaytetyin tapa metodien

suorittamiseen, koska se on yksinkertaisin jatoimii kaikissa Javan versioissa
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JDK 1.1:std alkaen rakennekuvaus (engl. Reflection) API:a on voitu k&yttéa kutsumaan
luokan staattista metodia sekd muodostamaan olion instanssgja ja suorittamaan sen
metodeja. Tama mahdollistaa luokan joustavan kayton, koska se salii my6s parametrien

valittdmisen olion rakentgjalle.

4.2.3 Luokkalatagjan toteutus

Osa luokkalatagjan turvaominaisuuksista riippuu sen sSisdisestd toteutuksesta.
Luokkalatagjan toteutuksessa on kaks tapaa uus luokkalataga peritédn joko
G assLoader - tai Secur eCl assLoader -luokasta. Itse asiassa
Secur eCl assLoader on peritty Cl assLoader ista, joka on siis abstrakti kaikkien

luokkal atagjien kantal uokka.

Luokkalatagjaa toteutettaessa taytyy useiden eri metodien avulla tehda tarkistuksia,
jotta luokan lataaminen tapahtuu turvallisesti. JDK 1.1:t8 kaytettdessa |luokan |atausmetodi
on abstrakti, joten ohjelmoijan taytyy itse tehda sen toteutus. Tyypillisesti luokkalatagjan
| oadd ass() -metodin  toteutus on  seuraavanlainen: Ensin  tarkastetaan
fi ndLoadedd ass() -metodilla, onko kyseinen luokka jo ladattu. Jos nan on,
palautetaan viite kyseiseen luokkaan, muuten jatketaan tarkistamalla turvaohjagjan avulla,

onko kyseinen luokka kaytettavissa.

Seuraavakss  fi ndSyst enCl ass() -metodilla etsitddn  luokkaa  kayttgan
méérittelemastd CLASSPATHista sisdista luokkalatagaa apuna kayttéen. Jos luokka
|6ytyy, palautetaan siihen viite. Muuten luokka téytyy mééritella muuata (verkosta)
ladatusta tavukoodista. Tama tapahtuu defi neCl ass() -metodilla, joka gaa datan
tavukoodin tarkastgjan 18pi ja muodostaa Cl ass-olion. T&méa metodi myds varmistaa, etta
luokan nimi on sama luokkatiedostossa kuin metodille annetussa parametrissa. Taman
jalkeen voidaan vida resol ved ass() -metodilla tarkastaa, tarvitaanko kyseisesta
luokasta useampia viitteitd. JDK 1.2:sta kaytettéessa on helpompaa kayttda valmista
| oadd ass() -metodin toteutusta ja toteuttaa itse ainoastaan fi ndLocal Cl ass() -

metodi, joka ottaa tavukoodia vastaan ja méaéarittel ee siité luokan.
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Turvallisuutta gjatellen | oadC ass() -metodi on térked, koska sen toteutuksesta
riippuu, kuinka turvallisesti Java-sovellus toimii. Tassd suhteessa esimerkiks jérjestys,
luokkaa, on térkedd, ettda luokka palautetaan Java API:sta eika ladata jostakin muualta,

jolloin sen toteutus voi ollaturvaton.

JDK 1.2:sta alkaen API:ssa on ollut mukana Secur eCl assLoader -luokka, jotavoi
ja kannattaakin kayttdd oman luokkalatagjan yliluokkana. Siitd on hyoétya suojattu alue -
mallia kaytettdessd, jota tarkastellaan tarkemmin padasynvalvojan kasittelyn yhteydessa.
Tassa luokkalatagjassa on kaks uutta metodia. Toinen niistéd on def i ned ass(), jolle
voidaan antaa parametrina koodin ldhde tai suogjattu alue seka taulukko allekirjoituksia.
Toinen uusi metodi on get CodeSour ce( ) , joka muodostaa CodeSource-olion annetun
URL:in ja dlekirjoitustaulukon avulla Taman ké&yttd on suositeltavampaa suoran
CodeSour ce-luokan instantioinnin sijasta, koska metodi séilyttda valimuistissa kaikki

pal auttamansa oliot.

Jotta turvapolitiikka toteutuisi, taytyy luokkalatagjan tekijan itse lisdta tarkistus siita,
onko haluttuun luokkaan kayttdoikeus. Kun luokka ladataan paketista, tdma tarkistus on
lisdttavd fi ndLocal O ass() -metodiin. URL-luokkalatagja e kuitenkaan kutsu
tarkistusmetodia. Tdman takia URL-luokkal ataajaa kayttévissa ohjelmissa oletusturvamalli
el tee luokan kayttdoikeuden tarkistusta. Jos sovelluksella on silloin paésy johonkin
pakettiin, padsee se samalla k&siksi kaikkiin kyseisen paketin sisdtamiin luokkiin. JDK
1.2:ssakaan checkPackageAccess() e kutsu suoraan turvaohjagjan vastaavaa

luokkaa, vaan tama taytyy itse lisdta.

Luokkalatagjat pystyvét lataamaan yhden luokan sijasta myos tiedoston, joka sisdltéa
monta luokkaa. Néiden JAR-tiedostojen kayttaminen nopeuttaa luokkien lataamista, koska
HTTP-yhteyden muodostaminen kestda suhteellisen kauan verrattuna luokan siirtémiseen.
JAR-tiedostojen kayton haittana on, etté tiedosto on aina ladattava kokonaan, vaikka se
sisdtéisikin luokkia, joille e ole sovelluksen jokaisella kayttokerrala kayttoa JAR-
tiedostojen kayttd on kuitenkin yleista ja niita kaytetéén ohjelmissa, joissa kaikkia JAR:in
sisdtamia luokkia kaytetéan. Turvallisuusndkokohdasta JAR-tiedostot ovat myos tarkeita,
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koska ne mahdollistavat luokkien digitaaliset allekirjoitukset ja néin luokkien todennuksen.
[18]

4.3 Turvaohjaga

Turvaohjagja on Javan hiekkalaatikossa keskeisessi osassa pééttdmassa siita, mitka
toiminnat ovat sdlittuja ja mitk& kielettyja Jos ohjelma esimerkiksi haluaa avata
tiedoston, paéttéa turvaohjagja, voiko avauksen suorittaa. Securi t yManager -luokka
muodostaa Java APl:ssa rgapinnan, jonka kautta muut luokat tarkistavat metodien

suoritusoikeudet. Tama tapahtuu padasi assa seuraavan toimintoketjun kautta:

1) Ohjelmoijatekee Java API:lle pyynnon suorittaa toiminto.

2) Java API kysyy turvaohjagjalta, voiko toiminnon suorittaa.

3) Jos toimintoa e sallita, turvaohjaga heittdad poikkeuksen Java API:lle, joka
valittéd sen edelleen kayttgalle.

4) Muuten Java APl suorittaa toiminnon normaalisti.

Laitonta metodia yritettdessd heitettdvd Secur it yExcept i on-poikkeus on
Runt i meExcept i on-luokan aliluokka. Ajonaikaisia poikkeuksia e Javassa tarvitse
ottaa erikseen kiinni, eik& kyseisen poikkeuksen heittévassa metodissa tarvitse esitella

poikkeusta.

Luokkia sanotaan luotetuiks tai epduotetuiksi niiden alkuperén mukaan. Yleensd
luotetuille luokille sallitaan turvaohjagan toteutuksella enemman toimintoja kuin
epdluotetuille. Eri Java-versioiden valilla on merkittavia eroja perusteissa, joilla luokkaa
pidetdan luotettuna. Java 1.0:ssa luokka on luotettu jos se on ladattu CLASSPATH:ista,
kun taas luokkalatagjan avulla muualta ladattu luokka on epéluotettu. Java 1.1:ss8 pétevét
muuten samat sdanndt, paits JAR-tiedostosta ladatulle luokale voidaan tiedoston

sisdtaman digitaalisen allekirjoituksen perusteella myontaa lisdoikeuksia.

Java 1.2:ssa ydin APl:sta ladattu luokka on luotettu ja silla on siis tdydet oikeudet
kaikkiin operaatioihin. Muuten luokkien oikeudet maarétdan sen perusteella, mistéd ne on
ladattu. Nama saannét patevat oletusturvaohjagjaan. Muuten ohjelmoija voi tehda itse

hyvinkin hienojakoista turvapolitiikka noudattavan turvaohjagjan. Kaikista eri
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mahdollisuuksista huolimatta varsinkin selainsovellukset kayttévéat yleensa jo Java 1.0:ssa
olevaa oletusturvapolitiikka, eli CLASSPATHista ladatut luokat ovat turvallisia ja muut

avét.

4.3.1 Turvaohjaajan toiminta

Syst emluokka (ympéristoriippumaton rajapinta jérjestelmafunktioihin) sisaltda kaksi
turvaohjagjan yhteydessd kaytettavéa metodia. Get Securi t yManager () palauttaa
viitteen aiemmin asetettuun turvaohjagaan. Set Secur i t yManager () -metodi asettaa
jarjestelman turvaohjagjan parametrina vélitettédvaan olioon. Tat& metodia voidaan kutsua
vain kerran, koska jokaisessa JVM:ssd kaytetéén ainoastaan yhta turvaohjagjaa. Kun se on
asetettu, kaikki kyseisessd JVM:ssa gjettavat luokat kayttavét siis sitéd. Sitd el mydskadn voi
poistaa, vaan se on voimassa koko JVM:n olemassaolon gan.

Taman takia sovellusta toteutettaessa taytyy turvaohjagja suunnitella huolellisesti, jotta
se sisdtaa kakki tarvittavat turvapolitiikat. Javan k&yton mahdollistavissa selaimissa
turvaohjagja asetetaan selaimen toimesta, joten sovelma e pysty sita itse asettamaan. Néin
on tietenkin oltavakin, koska turvaohjagja estéé sovel maa tekemasté laittomia operaatioita.
Tosin eri vamistgiien selaimien kayttdmat turvapolitiikat sovelmissa saattavat vaihdella

jonkin verran.

4.3.2 Turvaohjagjan tarjoamia palveluja

Kéaytetyimpia turvaohjagjan tarjoamia palveluja ovat tiedostojen kdyton valvontaan
kaytetyt metodit. Naihin kuuluvat:

» checkRead(), joka tarkastaa voiko ohjelma lukea parametrina annettua
tiedostoa.

» checkWite(), joka takastaa, onko parametrina annettuun tiedostoon
Kirjoittaminen mahdollista.

 checkDel et e(), jokavarmistaa voiko tiedoston tuhota.

Verkkoyhteyden muodostaminen perustuu Javassa aina verkkoistukan kayttoon joko

suoraan Socket -luokalla tai epédsuorasti toisen, kuten URL-luokan |&pi. Epduotettavat
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luokat pystyvét oletuksena avaamaan istukan vain koneella, josta ne on ladattu. Téala
rgjoituksella estetéén sovelman yhteydenotto kolmannelle koneelle verkon yli. Nain
sovelma e pysty essmerkiks ottamaan yhteyttd muiden koneiden sdhkdpostipalvelimille ja

palveluista tietoa HT TP-protokollan kautta edelleen muualle.

Verkkoistukoita on kahdenlaisia, asiakkaan (engl. client) ja palvelimen (engl. server)
padssd olevia. Asiakasistukan tehtdva on muodostaa yhteys palvelinistukkaan.
Palvelinistukka taas odottaa asiakkaan kutsuja ja on vamiina reagoimaan niihin.

Turvaohjagjan kayttdmét metodit verkkoon p&asyn tarkkailuun ja niiden tehtévat ovat:

« checkConnect () metodia kaytetddn tarkastamaan, voiko ohjelma avata
asiakasistukan parametreina annettuun porttiin ja isantakoneeseen.

« checkListen() takastaa, voiko ohjelma luoda palvelinistukan, joka
kuuntel ee parametrina annettua porttia.

» checkAccept () tarkastaa, voiko ohjelma hyvaksyd parametreina annetusta
isAntakoneesta ja portista l&htdisin olevan yhteyden.

e checkMil ticast () tarkastaa voiko ohjelma muodostaa multicast istukka -
yhteyden parametrina annettuun osoitteeseen.

» checkSet Factory() vamistaa, voiko ohjelma muuttaa istukan

ol etustoteutusta.

Java 1.0:ssa epdluotettujen luokkien e sallita muodostavan palvelin-istukoita, jolloin
checkLi sten()- ja checkAccept () -metodit heittavdt aina turvapoikkeuksen
sovelman yrittdessa kyseistd toimenpidettd. 1.1:std ldhtien epdluotetut luokat voivat
muodostaa palvelinistukan, jos sen porttinumero on suurempi kuin koneen etuoikeutetun

portin numero (yleensa 1024).

Turvaohjagja sisdltda useita metodegja, jotka suojaavat JVM:n koskemattomuutta.
Nama metodit aitaavat epaluotetut luokat niin, etteivéat ne voi kiertda turvaohjagjan ja Java

API:n suojauksia.
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» checkCreated assLoader () tarkastaa, voiko ohjelma muodostaa uuden
luokkal atagjan. Tata metodia kutsuu ainoastaan |uokkal atagjan rakentaja.

« checkExec() varmistaa, saako sovellus suorittaa jarjestelmékomentoja. Tala
estetdan epdl uotettavia luokkia kaynnistamasta mahdollisia haitallisia prosessgja.

 checkLink() estéd epdluotetun luokan linkittamasta jaettua kirjastoa
JVM:&n. Tamataytyy tehd, jos aiotaan suorittaa natiivia C-koodia JV M :ssa.

 checkExit () estdaepduotettavaa koodia pysdyttdmasta JVM:8a.

» checkPerm ssion() takastaa, onko nykyiselle sdikeelle myonnetty

parametrina tuotua oikeutta.

Java pohjautuu hyvin voimakkaasti sdikeiden kaytt6on suorituksen aikana
Y ksinkertainen Java-ohjelma, jossa on kuvia ja dantd, luo useita sdikeitéa automaattisesti.
Né&ita jarjestelmétason séikeitéa kaytetd8n mm. roskien keruuseen, graafisen kayttdliittyman
toimintaan, kuvien hakuun jne. Epéluotettu luokka el voi naihin sdikeisiin koskea, koska se
sagttaisi vahingoittaa JVM:84 ta muita sovelmia. Turvaohjagja sisdltda seuraavat metodit

sdikeiden suojaamiseen:

« checkAccess() tarkistaa, voiko ohjelma muuttaa parametrina annetun
sdikeen tal sdieryhmaén tilaa. Sovelmat voivat koskea vain sdikeisiin, jotka ne
ovat itse luonest.

* get ThreadG oup() véittad oletussaieryhmén, johon vasta luotu séie voidaan

liittéa

Néaiden metodien toiminta on hyvin suoraviivaista. Epéaluotettu luokka voi kasitella
vain luomiaan ja omaan sdieryhméansa kuuluvia sdikeitd. Get Thr eadG oup() on
erilaisessa asemassa verrattuna muihin turvaohjagjan metodeihin. Se e nimittain p&ata,
myonnetéénko luokalle johonkin resurssiin pddsy, vaan sen tarkoituksena on paéttéa
oletussdieryhm@, johon tietty sdie liitetdan. Metodia kaytetdan, jos uuden saikeen luonnin
yhteydessa ei ole méaéritelty mihin ryhmaén se kuuluu. Oletuksena se on kutsuvan sdikeen
sdieryhmd, mutta turvaohjagja voi kayttéa valinnassa myos muuta logiikkaa, jotta kuvassa

4 olevahierarkia toteutuis.
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Java-sovellusten sdikeet jarjestellédn kuvassa 4 olevalla tavalla Teoriassa
turvaohjagjan politiikan pitais kayttaa téta hierarkiaa niin, etta séikeet voivat kasitella vain
alapuolellaan olevia sdikeitd. Téa mallia kaytetéén Java 1.2:sta ldhtien. Versiossa 1.1

| Firjestelmisiieryhmi |
| Roskien ke
Kuvien lataus :
| Adinentoisto |
) Y
f @ S ery homi
il !'l'_'r'lll.l'lﬂ. _ 10 kigjoitussdie
Prosesamnisie M atmisisiie
Silieryhm
Sdieal aryhmil #2
- E 1O Iuknstie
S eryhun # -
S eal aryhma #1
Lagkenlasiie

Kuva 4; Javan sdiehierarkia.

jokaiselle sovelmalle annetaan yksilollinen séieryhma ja samassa ryhméssa olevat sdikeet
voivat késitella toisiaan. 1.0:ssa kaikki sdkeet voivat késitella toisiaan ja niinpéa
epdluotettavillaluokillaei ole oikeutta omien séikeiden luomiseen.

Selaimilla on paésy tiettyihin jarjestelmétason resursseihin, joita e tulisi olla
epdluotettavien luokkien ulottuvilla. Seuraavaks on esitelty metodeja, joilla turvaohjagja

kasittelee kyseisia resursseja.

 checkPrint JobAccess() estéaepéduotetun luokan pédsyn tulostamaan.

36



checkSyst enCl i pboar dAccess() estdd epdluotetun luokan lukemasta
jarjestelman leitkepdytéd. (Luokan itsensd muodostamaa leikepdytéa se voi
lukea.)

checkAwm Event QueueAccess() estéa epdluotetun luokan pdasyn JVM:n
jarjestel matapahtumajonoon.

checkPropertyAccess() estda epdluotetun Iluokan padsyn JVM:n
sisdltdmiin globaaehin jarjestelmédn ominaisuuksiin (engl. properties) kuten
nimi ja kotihakemisto. Yleensa turvaohjagja kirjoitetaan niin, etta sovelmilla on
paasy tiettyihin ennalta nimettyihin ominaisuuksiin.

checkTopLevel Wndow() tarkastaa, voiko epdluotettu luokka luoda
ikkunan. Paluuarvona on tosi, jos ikkuna voidaan luoda normaalisti. Epétosi
palautetaan, jos ikkuna voidaan luoda, mutta siihen taytyy liséta tunnisteotsikko,

heittaa turvapoikkeuksen, jos ikkunan aukaisu on kielletty.

JVM sisditéa myds muutamia metodeja, jotka suojelevat Java-kielen rakenteellisen

turvallisuuden gatusta. Tallaisia ovat:

checkMenber Access() salii epduotetun luokan pdasyn muissa luokissa
ainoastaan julkisiin tietoihin.

checkPackageAccess() takastaa, voiko epduotettu luokka péasta
kasittelemaan maaratyssa paketissa olevia luokkia.
checkPackageDefinition() tarkastaa, voiko epdluotettu luokka ladata
tietyssa paketissa olevia luokkia.

checkSecurityAccess() estéa epduotettua luokkaa kasittelemasta

j ava. secur ity -paketissa olevia metodegja. [20]

4.4 Paasynvalvoja

Paésynvalvoja on uusimmissa JDK:n versioissa kdytetty turvamallin osa, joka on tullut

turvaohjagjan rinnalle péédttdmaan turvatarkistuksista. Paéasynvalvoja on ollut mukana Java

APl 1.2:sta léhtien. Aikaisemmissa versioissa turvaohjagja péadtti itse kaytettdvan

turvapolitiikan jatallgin politiikan vaihto vaati koko turvaohjaajan vaihdon.
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JDK 1.2:sta lahtien pé&dtokset dgirtyivat osin pdasynvalvojale. Se péattda
turvapolitiikan tétd varten méaritellyn tiedoston avulla Téama mahdollistaa hyvin
tiedosto on vapaasti muokattavissa elk& ohjelmakoodiin tarvitse koskea. Javan ydin APl ei
koskaan kutsu paasynvalvojaa, jollel turvaohjaga ole asetettu kyseiseen JVM:&n.
Paésynvalvoja koostuu seuraavilla sivuilla esitellyistéa neljéstéa osasta.

Paésynvalvojan rooli tietoturvan osa-alueissa  kuuluu nimensd mukaisesti
padsynvalvontaan. Sen varsinainen toiminta toteutetaan AccessContr ol | er -luokan
metodeilla ja seuraavilla sivuilla esitettyjen luokkien avulla. Luokasta el voi luoda olioita

vaan kaytettavissa ovat luokan sisdltamat staattiset metodit, joita ovat seuraavat:

» checkPerm ssi on() tarkastaa onko parametrina annettu oikeus myonnetty
ohjelmalle, jossa pdasynvalvoja on kaytossa. Jos pdasyd el myonneta heitetdan

AccessCont r ol Except i on, muuten metodi palautuu normaalisti.
 beginPrivil eged() aoittaa ohjelmaohkon, jonka sisdlla olevalla koodilla
on samat oikeudet kuin t&ta metodia kutsuvallakin luokalla.
e endPrivileged() Ilopettaa edellisella begi nPri vil eged() -metodilla
aloitetun ohjelmal ohkon.

Paasynvalvojan péétbs toiminnon suorituksen myontamisesta riippuu suojattujen
aueiden muodostamasta pinosta ennen tarkistuksen kutsua. Kuvitellaan esimerkiks
kaytossa olevan sovelma, joka yrittéd muodostaa verkkoyhteyden. Olkoon téama sovelma
ladattu osoitteesta ht t p: / / pi ccol o. Silloin appletviewer-katsel uohjelmaa kaytettdessa
sovelma kaynnistyy normaalisti erillisessd sdikeessd ja suojatuista aueista seké

metodikutsuista muodostuu kuvassa 5 esitetyn kaltainen pino.

AccessControler. checkPermission() »| Jarjestelman alue |
Testinit() »| hitp-fipiceclof -alue |
sun.applet.AppletPanel.run() »| Jarjestelman alue |
Thread.run{} *I Jarjestelman alue |
Pino Sucjatet alueet

Kuva 5: Suojattu alue -pino ver kkoyhteytta muodostavan sovelman yhteydessa. [20]



Ensin siis kutsutaan saikeen kdynnistévaa r un(') -metodia. Taman jalkeen sdie kutsuu
applettPanelin run() -metodia, joka mm. luo HTTP-pohjaisen luokkalatagjan, jota
kéytetéan varsinaisen sovelman lataamiseen, ja muodostaa itse sovelman. Taman jakeen
appletPanel kutsuu sovelman init()-metodia ja sovelma  edelleen

checkPer m ssi on() -metodia.

Seuraavaksi checkPer m ssi on tarkastaa kaikki pinossa olevat aueet ja niille
myonnetyt oikeudet alkaen pinon p&dltd. Sovelman aluetta |lukuunottamatta muut pinon
luokat kuuluvat jérjestelmédn omaan aueeseen, joilla e ole oikeutta minkdan
jarjestelmatoiminnon  suorittamiseen. Jos policy-tiedostossa on  madritelty oikeus
muodostaa verkkoyhteys htt p: // pi ccol o-osoitteesta ladatuille sovelmille, huomaa
paasynvalvoja sen sovelman aluetta tarkastaessaan ja sallii ndin yhteydenoton kyseiseen

0S0i tteeseen.

Paasynvalvoja yhdessa turvaohjagjan kanssa muodostaa  voimakkaimman

tietoturvapiirteen Javarymparisttssa. Se suojelee jarjestelman tarkeimpia osia mahdollisilta

paikoista ladatuille sovelmille paésyn jarjestelman resursseihin. Seuraavissa alaluvuissa on

esitelty lyhyesti paésynvalvojan kayttéamia luokkia.

441 Koodinlahde

Koodin l&hde eli CodeSour ce-luokan olio esittéd URL:in, josta luokka on |adattu,

Secur eCl assLoader -luokka. Code Sour ce-luokka sisdltéa seuraavia metodeja:

 CodeSour ce() on koodin l&hde -olion rakentgja. Se muodostaa kyseisen olion
koodista, joka on ladattu parametrina annetusta URL :ista. Toisena parametrina on
taulukko, joka sisdltda mahdollisesti salakirjoitetun koodin julkiset avaimet.

* equal s() vertaa kahta koodin |ahde -oliota, jotka ovat samat jos ne on ladattu
samasta URL :ista.

« getlLocation() paauttaa URL:in, joka on annettu kyseisen olion
rakentajalle.
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o« getKeys() paauttaa kopion Kkyseisen olion rakentgale annetusta

avaintaul ukosta.

4.4.2 Oikeudet

Paésynvalvojan kayttdma peruskokonaisuus on abstraktin Per m ssi on-luokan olio.
Kun tama oikeus-olio liitetéén johonkin luokkaan, esittdd se kyseiselle luokalle myonnetyt

oikeudet. Oikeus-olioilla on kolme ominaisuutta, jotka ovat tyyppi, nimi jatoiminnat.

Oikeuksien tyyppi ilmaisee mihin kyseinen oikeus liittyy. Esimerkiks tiedoston
kasittelyyn liittyva oikeus on tyyppid Fi | ePer m ssi on. Nimi taas yksil6i olion, johon
oikeus liittyy. Fi | ePer m ssi onilla on dis tiedoston nimi, johon se tarjoaa
sisaanpdasyn. Nimet sisdtavat usein korvausmerkked (engl. wildcards), jolloin yksi
tiedosto-oikeus voi sisaltéa padsyn useampaan tiedostoon.

Oikeus-olio voi sisdtéa yhden tai useampia toimintoja. Niiden mukanaolo riippuu
oikeus-olion tyypistd. Tiedoston kéasittelyn tapauksessa toiminnot voisivat olla luku,
kirjoitus ja poisto. Oikeudet toimivat kahdessa eri roolissa. Ensinnékin ne salivat Java
API:n pédsyn useisiin resursseihin. Toisaalta ohjelmoija voi luoda omia oikeus-olioitaan
kéytettavdks omissa ohjelmissa ja méaritella téaysin niiden nimet ja toiminnot. Java AP

sisdltda seuraavat perusoikeudet, jotka toteutetaan seuraavissa luokissa:

 java.io. Fil ePerm ssi on edustaatiedostojen oikeuksia.

e java.net. Socket Perm ssioin edustaa verkkoistukoiden kanssa
kaytavan kommunikoinnin oikeuksia.

e java.util.PropertyPerm ssion edustaa Javan ominaisuuksiin paasyn
oikeuksia.

 java.lang. Runti nePer m ssi on sisdltda Javan gjonaikaisiin toimintoihin

paasyn oikeudet.

java. awt . AWIPer m ssi on sisdltéd ikkunointiin liittyviin  resursseihin
paasyn oikeudet.
e java.net. Net Perm ssi on edustaa kolmen eri luokan kayttssa tarvittavia

oikeuksia. Ensimmainen kayttotarkoitus on Aut hent i cat or -luokan kanssa,
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joka tarjoaa HTTP-autentikoinnin salasanasuojatuilla web-sivuilla. Toisaalta se
tajoaa mahdollisuuden muodostaa multicast-tyyppisia istukoita (télla
tarkoitetaan istukoita, joiden avulla voidaan |dhettda dataa usealle vastaanottajalle
yhtdaikaa) ja kolmantena kayttotarkoituksena on URLCl assLoaderin
kuuntelijan asetus.

java. security. SecurityPerm ssion méaaittéd oikeudet security-
paketin k&yttoon.

java.io. Serializabl ePerm ssion edustaa olion seriadisointiin ja
takaisin olioks muunnokseen liittyvia oikeuksia.

java.l ang. refl ect. Ref | ect Per mi ssi on mahdollistaa rakennekuvaus
API:n kanssa kaytettévien olioiden accessi bl e-lipun asettamisen.

java. security. Unresol vedPerm ssion méittéa Java APln
sisdisesti kayttdmét ulkoiset oikeudet ennenkuin oikeuksien méaérittelema luokka
|Oytyy.

java.security. Al'l Perm ssi on edustaa oikeuksia, joita voi kayttéa

missé tahansa toiminnoissa, joillavoi olla my6s oma oikeusl uokkansa.

Kakki edella esitetyt oikeusluokat perustuvat siis Per m ssi on-luokkaan. Téata

luokkaa kaytetéén yliluokkana, kun kirjoitetaan omia oikeusluokkia. Taman luokan

metodgja e kuitenkaan yleensd k&ytetd suoraan omasta ohjelmakoodista, vaan niita

Per m ssi on() Per m ssi on-luokan rakentgja.

equal s() vertaa, onko kaksi oikeus-oliota samoja.

hashCode() paauttaa olion hgjautuskoodin. (Jokaisen Per m ssi on-luokan
aliluokallataytyy olla oma hajautuskoodinsa.)

get Nane() palauttaa oikeus-olion nimen.

get Acti ons() palauttaa oikeus-olion toiminnot.

toString() paauttaa luokan ja oikeuden nimen sek& toiminnot muodossa

(" Oikeusluokka”, " Oikeuden nimi”, " Toiminnot™).
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 inplies() paittas, onko jokin muu oikeus voimassa, jos tietty oikeus on jo
kéytossa. Metodi suorittaa my6s korvausmerkkien huomioonoton, jolloin
esimerkiksi tiedosto-oikeus [ mycl asses/ sisdtéa oikeudet
/ mycl asses/ abc/ OmAppl et t. cl ass-tiedostoon.

* newPerm ssionCol | ection() palauttaa oikeusoukon.

 checkGuard() kutsuu turvaohjagjaa tarkastamaan, onko oikeus-olio salittu
va €.

Omaa oikeusluokkaa tehdessa Basi cPer m ssi on-luokka on hyddyllinen apu. Se
gjatella kaksiarvoisena, ne joko ovat tai eivét ole. Tasta huolimatta Basi cPer m ssi on-
luokasta perityille luokille voidaan tehdd vapaasti eri toimintoja. Té&mén luokan
padasialinen hyoty on sen tavassa késitella korvausmerkkea oikeuksien nimissa. Nimet
muodostetaan pilkulla erotettuna hierarkisesti. Niinpa esimerkiks yritys abc vois
muodostaa oikeuksia seuraavasti: abc.readDatabase, abc.WriteDatabase, abc.runPayroll,
abc.salesDepartent.accessCheck, jne. Nyt néitd oikeuksia voidaan kayttda joko koko

nimill&én tai korvausmerkin kanssa abc.*, jokatasmais kaikkiin edellisiin oikeuksiin.

Per m ssi onCol | ecti on-luokka tarjoaa mahdollisuuden koota useampia
oikeuksia samaan kokonaisuuteen, jolloin niité voidaan kasitella yhtena yksikkond. Tata
luokkaa kaytettéessa oikeuksien tulisi olla samaan Per m ssi on-luokkaan kuuluvia, €li
essimerkiksi Fi | ePer m ssi on-luokan olioilla pitdiss olla oma kokoelmansa ja
Socket Per m ssi on-luokan instansseilla oma. Jos halutaan koota myds erityyppisia

oikeuksia samaan kokonaisuuteen, kaytettavissa on Per m ssi ons-luokka.

4.4.3 Politiikka
Paésynvalvoja kayttda edella kuvattujen liséksi Pol i cy-luokkaa, jonka perusteella

madritelléan kaytettava turvapolitiikka. Pol i cy-luokka muodostaa kartoituksen koodin
lahde- ja oikeus-olioiden kanssa niin, ettd maaratyista paikoista ladatuille luokille saadaan

halutut oikeudet. Pol i cy-luokan siséltémia metodeja ovat seuraavat:
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Pol i cy() on politiikka-olion rakentgja. Se alustaa olion lukemalla java.policy-
tiedoston, jos sellainen [6ytyy.

get Pol i cy() paauttaa olemassa olevan politiikka-olion.

set Pol i cy() asettaa parametrina annetun politiikka-olion k&ytt6on. Jos
aiemmin asetettu politiikka-olio on olemassa, korvautuu se uudella.

eval uat e() luo oikeus-olion, jonka sisdltamét oikeudet mydnnetéan luokille,
jotka ovat parametrina annetussa koodin |éhde -oliossa.

refresh() pavittda politiikka-olion. Jos olio on alustettu tiedostolla, luetaan

tama tiedosto uudelleen ja asetetaan uusi politiikka-olio kayttoon.

Oletus politiikka-olio muodostetaan Pol i cyFi | e-luokan avulla. Se lukee tiedoston

ja muodostaa sen pohjata oikeudet. Policy- ja PolicyFil e-luokat antavat

jarjestelmien kayttgjille mahdollisuuden muuttaa ohjelman turvapolitiikkaa tiedoston

avullailman, etté varsinaista ohjelman |ahdekoodia tarvitsisi muokata.

4.4.4 Suojattu alue

Suojattu alue on ryhmittely koodin léhde- ja oikeustyyppisia olioita. Se esittéa kaikki

oikeudet, jotka on myOnnetty tietyille koodin l&hde -olicille. Tama malli lagjentaa Javan
akuperdista hiekkalaatikkomallia JDK 1.2 versiosta ldhtien ja sitd on havainnollistettu

kuvassa 6. Siind allekirjoitetuilla Java-ohjelmilla on oikeus kayttda resursseja, jotka on

méaritelty edella esitetyssa politiikka-tiedostossa.  Allekirjoittamattomat sovelmat sen

Sijaan gjetaan alkuperaisen hiekkal aatikkomallin mukaisesti.

Pr ot ect i onDomai n-luokan siséltamia metodeja ovat:

Prot ecti onDomai n() rakentga, joka muodostaa parametreina annettuun
koodin |ahteeseen ja oikeuksiin perustuvan suojatun alueen.
get CodeSour ce() palauttaa kyseisessa suojatussa alueessa kaytdssa olevan

koodin lahteen.

get Per mi ssi ons() paauttaa kyseissd suojatussa alueessa kayttssa olevat
oikeudet.
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e inplies() tarkastaa, sSisdtyykd annettu oikeus taman suojatun alueen

sisdltdmaan oikeus-olioon.

Kun tietty luokka kuuluu suojattuun alueeseen, tarkoittaa tdma sitd, ettd kyseinen
luokka on ladattu koodin |8hteessa méaarétyltd sivulta, se on allekirjoitettu luokan |ahteessa

olevilla julkisilla avaimilla ja silla on oikeudet resursseihin, jotka on esitetty oikeus-

Javan suojattu alue (Java Protection Domain)

*Tarkasti miaritelty
pikisy
verklkoresurs seilun

Java hiekkalaatikko
*Hienorakeinen

tarkkailu *Allekinpoittamaton
luokka
«Tirjestelmén- *Ei pifsva resurszeihin

valvojat voivat
maaritelld turva-
menettelytapoja,

Kuva 6: Javan suojattu alue[31].

oliossa. Jokainen JVM:ssd oleva luokka voi kuulua vain yhteen suojattuun alueeseen,
jonka luokkalatagja méérittelee luokkaa ladatessaan. Kaikki luokkalatagjat eivét tata
kuitenkaan tee. Luokat, jotka Sjaitsevat jarjestelmdn CLASSPATH:issa, eivd omaa
selkedd suojattua aluetta. Niiden voidaankin gatella kuuluvan jarjestelman suojattuun

alueeseen.

Suojattu alue tarjoaa useita parannuksia pelkkédn hiekkalaatikkomalliin verrattuna.
turvapolitiikkaa suoraan ASCII-muotoisesta politiikka-tiedostosta k&sin, ilman Java-
koodin muokkaamista ja uudelleen kadantéa Samoin itse hautun turvapolitiikan

muodostaminen on huomattavasti helpompaa kyseisen tiedoston avulla kuin



ohjelmakoodista ké&sin. Hiekkalaatikkomallissa tdmé& vaati omien luokkien ohjelmointia

SecurityManager - jaC assLoader -luokista. [20, 31]
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5 Kryptografiaja Java

Kryptografian tarkoituksena on muuttaa léhetetty data sellaiseen muotoon, etteivét
sivulliset pysty sita tulkitsemaan. Taman toteuttamiseen on olemassa monia eri algoritmeja
jamenetelmig, kuten luvussa kaksi on esitelty. Naiden menetelmien mukanaolo on térkega
hajautettuja sovelluksia avoimeen tietoverkkoon toteutettaessa, jotta sovelluksen todennus-

ja eheysvaatimukset toteutuisivat.

Itse ohjelmointikieleenhdn e ole mitenkdan jérkevda toteuttaa olemassa olevia
kryptografisia menetelmid, vaan tarvittaessa kannattaa hyodyntda valmiita tehokkaiksi
todettuja toteutuksia. Niinpa Javaan on toteutettu lagja joukko rgjapintoja, joiden avulla
padstéan helposti  kayttdmdan monia kryptografian menetelmia Java-sovelluksia
toteutettaessa. Tassd luvussa on esitelty Javan tarjoamia ragapintoja kryptografian
menetel mien kdyttéon osana sovellusta.

5.1 Tiedontiivistys

Tiedon tiivistys (engl. message digest) on usein kaytetty kryptografian menetelméa.
Siind annettu vaihtelevan kokoinen viesti tai muu tieto tiivistetd8dn madramittaiseksi
tilvisteeksi. Nan voidaan muodostaan ns. digitaalinen sormenjaki, jonka perusteella
akuperdisen, ettd tiivistetyn viestin vastaanottgale. Vastaanottgga muodostaa
alkuperdisesta viestistd tiivisteen ja vertaa vastaanottamaansa seka itse tekem&dnsi

tiivistetta toisinsa. Jos ne ovat samat, on viesti aito.

Talla menetelmdla pystytédn huomaamaan se, jos joku on muuttanut alkuperdista
viestia ta tiivistetta siirron alkana. Menetelma on tehoton tilanteessa, jossa joku on
muuttanut sekd viestia etta tiivistettd. Taman estdmiseks tiiviste pitéisi salakirjoittaa
lahettdan salaisella avoimella, mutta taloin kyseessa on digitaalinen alekirjoitus, joka
katsotaan  jo e menetelmaksi. Tiivistysmenetelmd  poikkeaa ~ muista
salakirjoitusmenetel missa eniten juuri siing, etta salakirjoituksen yhteydessa kaytossa el ole

mink&anlaista avainta.
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Javassa on MessageDi gest -niminen rgapinta tiedon tiivistys -menetelman

kayttoon. Rajapinnan kautta on mahdollista toteuttaa tiiviste ja tarkistaa tiivisteiden

tarvitse tietdd mitddn varsinaisesta viestintiivistys algoritmista, jota ragjapinnan kautta
kaytetdan. Luokka sisdltda seuraavat julkiset metodit [20]:

e getlnstance() paauttaa luokan instanssin, joka toteuttaa parametrina
annetun algoritmin. Parametreina voi olla myos agoritmin liséksi valmistaja,
jolloin palautetaan annetun valmistgjan toteuttama algoritmi.

e updat e() lisda annetun datan tiivisteeseen. Mahdollisia lisdysvaihtoehtoja ovat
yksi tavu, taulukollinen tavujaja osajoukko taulukon tavuista.

o digest() laskee tiivisteen parametrina annetusta datasta, joka paautetaan
tavutaulukossa. Parametriksi voidaan antaa myds tavutaulukko, jolloin se lisatéén
algoritmin sy6tteeseen ennen tiivisteen laskua.

* i sEqual () vertaa, ovatko kaksi tiivistetta identtisesti samanlaisia.

* reset () tyhjent& tiivisteluokan instanssin vastaamaan tilaa, joka on uudella
vastaluodulla instanssilla.

e getAlgorithm) paauttaa merkkijonona kéyttssa olevan tiivistealgoritmin
nimen.

e clone() paauttaa kopion MessageDi gest -instanssista. Tata tarvitaan,
koska joidenkin tiivisteen sisdisten operaatioiden téytyy kutsua di gest () -
metodia, joka tyhjentéé instanssin sisallon.

« getDi gestlLength() paauttaatavutaulukon koon.

Néaden metodien avulla voidaan toteuttaa helposti tiivisteen kasittelyssa tarvittavat

nostaa helposti ottamalla kayttéon jokin salalause. Talloin lahettg dléa ja vastaanottajallaon
kaytossa sama salainen lause, jota kéytetdan tiivistyksen yhteydessa.

viestin ja salaisen lauseen. Taman jalkeen suoritetaan tiivistys. Seuraavaks instanssiin
lisdtdén salalause ja asken muodostettu tiiviste. Tama yhdistelma tiivistetdan jélleen ja
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identtisyyden, on viesti saatu luotettavasti perille. Téman menetelman turvallisuus riippuu
osapuolien yhteisestéd salalauseesta: jos se pysyy salassa, e kukaan pysty muuttamaan

viestin sisdltoa siirron yhteydessa osapuolten siité tietdmatta.

Pelkkda MessageDi gest -luokka mahdollistaa tiivistettdvan datan siséénoton
ainoastaan yksittéisind tavuina. Jotta tiivisteiden muodostaminen olisi helppoa myo6s
tiedostosta dSijaitsevasta datasta tai muusta tietovirrasta, on Javassa erityiset
Di gest | nput St ream ja Di gest Qut put St r eamluokat, joiden avulla tietovirran

sisdlto voidaan lukeatiivisteeks javastaavasti Kirjoittaa tietovirtaan.

Myds MessageDi gest -luokasta voidaan Kirjoittaa oma toteutus. Tall6in voidaan
toteuttaa itse tiivisteen tuottava hagjautusalgoritmi. Kun algoritmi tehddan itse, saadaan
tilvisteen toteuttamisesta kaikkialla toimiva ratkaisu, joka e ole riippuvainen tarvittavan
tiivistealgoritmin |6ytymisesta kysei sessa kayttoympari stossa.

5.2 Avamet

Avaimet ovat térkeitd komponenttgja useiden salakirjoitusmenetelmien kaytOssa
Naisté yleisesti kaytossa ovat ns. julkiset ja yksityiset avaimet. Néiden avaimien kayttéon
on Javan standardi API:ssa mukana useita luokkia ja rajapintoja. Néistéa tarkeimmét ovat
Key-rgjapinta sekd KeyPai r Gener at or - ja KeyFact or y-luokat. Kyseisia luokkia

kaytetéan tavallismpiin avainten kasittel ytehtéviin kuten avainparien muodostamiseen.

Key-rgapinta muodostaa tavan malintaa varsinaista avainta. Taman lisdks
kaytettdvissA on erikseen julkiselle ja yksityisille avaimille Key:stéd perityt omat
rgjapintansa. Myos Javan kanssa usein kéaytetyille DSA-menetelmélla muodostetuille

avaimille on omarajapintansa.

KeyPai r Gener at or -luokka mahdollistaa avainparien muodostamisen, mutta se on
hyvin hidas operaatio. Tét& e kuitenkaan tarvitse tehdd usein, koska yleensi avaimet
otetaan avainten hallintajarjestelmasta. Taman luokan voi kirjoittaa myos itse, jolloin
kaytettdvan algoritminkin voi toteuttaa itse tai vaihtoehtoisesti kayttda valmiita
algoritmga.
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KeyFact or y-luokka tarjoaa tarvittavat operaatiot avainten lahettamiseen ja
vastaanottamiseen. Nama toimenpiteet kasittavat avain-olion muuttamisen ulkoiseen
muotoon, joka on sopiva léhetettévaks ja vastaavasti ulkoisessa muodossa olevan avaimen

muuttamisen takaisin avain-olioksi. My0ds tasta luokasta voi muodostaa oman toteutuksen.

Java Cryptography Extension (JCE) sisdltda salaisen avaimen menetelmadan kaytettavat
luokat. Salaisen avaimen menetelméssi on kaytdssa vain yks ja sama avain molemmilla
ovat KeyCener ator- ja Secret KeyFact or y-luokat. Néistda enssmméisen avulla
voidaan muodostaa uusi salainen avain ja jalkimmaisen kayttotarkoitus on avaimen
muuntaminen eri esitysmuotoihin vastaavasti kuin KeyFact or y-luokkakin tekee

julkisten/yksityisten avaimien kanssa.

5.3 Sertifikaatit

Sertifikaattien, joita on eri kokoisia ja eri muotoisia, tarkoituksena on todentaa
esimerkiks julkisen avaimen kuuluvan sille, jolle sen véitetddnkin kuuluvan. Tama
tapahtuu ns. luotetun kolmannen osapuolen avulla, jota kutsutaan sertifikaatin todentajaksi
(engl. certificate authority, CA). Sertifikaatti kuitenkin vakuuttaa vain avaimen kuuluvan
méérétylle taholle, mutta se e takaa sitd, ettd avamen omistga olis luotettava. MyGs
sertifikaattien luotettavuustasoja on useita. Alhaissmmilla tasoilla osapuolen todentamista
el tehda kovinkaan perusteellisesti, jolloin sertifikaattiin e voi téysin luottaa. Ylemmilla
tasoilla tehd&dn sen sijaan hyvinkin tarkkoja tarkistuksia todennettavan tahon identiteetista.

Sertifikaatit koostuvat kolmesta eri tiedosta. Ensmméisend on tahon nimi, jolle
kyseinen sertifikaatti on julkaistu. Seuraavana on varsinainen todennettava kohde, joka voi
olla esimerkiks julkinen avain tai Java-sovelma. Viimeisena osana on digitaalinen
alekirjoitus, jolla sertifikaatin sisdltd todennetaan. Naiden liséks taytyy jollakin tavalla
saada sertifikaatin todentgjan julkinen avain luotettavasti. Tietenkin olisi mahdollista
lahettda sertifikaatti, joka sen sisdltéd, mutta kuka talloin todentaa kyseisen sertifikaatin?
Useimmissa Javaa tukevissa selaimissa ongelma on ratkaistu niin, ettéd selain sisdltéa

tunnetuimpien sertifikaattien todentajien julkiset avaimet.
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Tunnettuja sertifikaattien todentgjia on monia, josta aiheutuu myods ongelmia
Lahetetty sertifikaatti el valttdméttd kuulukaan vastaanottgjan hyvaksymien sertifikaattien
joukkoon. Tasta syystd joudutaan usein muodostamaan sertifikaattiketjuja, jossa tietty
lahettgjan kayttamad sertifikaatti on todennettu toisella vastaanottgan tukemalla
sertifikactilla.  Sertifikaattgga kaytetddn WWW-selaimissa, sadlatuissa sdhkoposti-
standardeissa, séhkdisen kaupan protokollissa ja koodin allekirjoituksen yhteydessa (JAR-
tiedostot).

Sertifikaatteja joudutaan joskus my6s poistamaan, jos ne on esimerkiksi muodostettu
vaarennetyilla tiedoilla tai niiden kohteena oleva taho on muuttunut epdluotettavaks.
Taloin sertifikaatin todentgja julkaisee sertifikaattien poistolistan (engl. Certificate
Revocaton List, CRL). Javassa kéaytetéan sertifikaattien yhteydessd Certifi cate-
luokkaa, joka tarjoaa yleisimmét sertifikaattien kasittelyssa tarpeelliset toimenpiteet. Néita
metodeja ovat seuraavat [20]:

 get Encoded() pdauttaa sertifikaatin tavutaulukkona. Jokaisen sertifikaatin
taytyy pystya muodostamaan kyseinen esitysmuoto.

o verify() tarkastaa sertifikaatin laillisuuden. Parametrina voidaan antaa myos
julkinen avain.

o getPublicKey() paauttaa sertifikaatin julkisen avaimen.

Monista sertifikaattimuodoista yleismmin kaytetty on X509, joka on kansainvalisen
ITU:n (International Telecommunication Union) standardi. Java APl tukee taman
sertifikaatin kolmatta versiota. APl:ssa on X509 niminen luokka, joka tarjoaa useita
metodega sertifikaatin kayttdon. Muita suosittuja sertifikaatteja ovat PGP (Pretty Good
Privacy) ja SDSI (Smple Distributed Security Infrastructure). Jos néita
sertifikaattityyppeja halutaan kayttéa Javassa, taytyy niille tehda oma Certi fi cat e-
luokan aliluokka jatarvittavat metodit. [35]

5.4 Avainten halinta

Javan turvamallissa avaimilla on suuri merkitys digitaalisten allekirjoitusten k&yton
yhteydessa. Avainten hallintgjdrjestelméa huolehtii  yksityisen avaimen vélittamisesta
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alekirjoitusta muodostettaessa ja vastaavasti julkisen avaimen vélityksesta allekirjoitusta
todennettaessa. Tahan jarjestelméaén kuuluu kolme eri osaa, joita ovat avaimet, sertifikaatit

jaavaimen omaavataho, esimerkiksi henkil6 tai yritys.

Javassa on versiosta 1.1 ldhtien ollut mukana | avakey-apuohjelma
avaintenhallintaan. Sen heikkoutena on julkisten ja yksityisten avaimien sijoittaminen
samaan suojaamattomaan tiedostoon, josta avaimien péditely on helppoa. Versiosta 1.2
lahtien mukana ollut keyt ool tarjoaa turvallissmman hallinnan avaimille, silla siina

avain-tiedosto on suojattu salasanalla.

Javan avaimiin liittyvissi luokissa e ole mitédn tietoa niiden omistgjasta. Avaimien
omistgat méaraytyvéat usean luokan kaytbn mukaan. Néista yksi on Pri nci pal -
rgjapinta, jota kéytetéén avaimen omistgjan nimen kapselointiin. Nimi esitetddn usein
X.500 DN (Distinguished Name) -muodossa, joka kasittéa usean eri tason nimikentén,

joillataho voidaan erottaa luotettavasti muista.

Taman liséks kéytossd on | dent i t y-luokka, joka siséltéd mm. julkisen avaimen ja
sertifikaattilistan, joka todistaa identiteetin. Luokka kayttda Pri nci pal -rgjapintaa,
jolloin sen kéyttssa on myds nimi. Néin muodostetaan identiteetti, joka esittds, kenelle
tietty julkinen avain kuuluu. Julkisen avaimen siséltéd Si gner -luokka, joka on peritty

| dent i t y-luokasta. Nain sen kapsel oimana on myds saman tahon salainen avain.

Varsinainen avaintenhallinta tapahtuu keyt ool -apuohjelmalla.  Apuohjelman
toiminta perustuu tiedoston kéyttéon, johon julkiset ja salaiset avaimet seka sertifikaatit on
tallennettu. Taman tiedoston kayttda varten Java APl sisdltda Key St or e-luokan, joka

sisdltda tarvittavat metodit avaintiedoston kéyttoa varten.

55 Digitaaliset allekirjoitukset

Digitadlista allekirjoitusta k&ytetddn Javassa eniten allekirjoitettujen luokkien
toteuttamiseen. Varsinaisen digitaalisen alekirjoituksen kayttoa varten Java APl:ssa on
Si gnat ur e-luokka, johon on koottu allekirjoituksissa tarvittavat operaatiot. Allekirjoitus

toteutetaan tavallisesti j ar si gner -apuohjelmalla, joka muodostaa allekirjoituksen luokat
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sisdtavéan JAR-tiedostoon. Allekirjoitettuun JAR-tiedostoon kuuluu kolme erityista
elementti, jotka ovat manifesti-, alekirjoitus- jalohkotiedosto.

Manifesti siséltéd listan kaikista JAR-tiedostossa olevista allekirjoitetuista tiedostoista
sekd jokai sesta tiedostosta muodostetun tiivisteen. Allekirjoitustiedosto siséltéd varsinaisen
alekirjoitustiedon. Tama tiedosto on muodostettu manifestissa olevista tiivisteista.
Lohkotiedosto siséltéé allekirjoitusdatan niin sanotussa PK CS7-muodossa. [34]
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6 Turvalliset tietoliikenneyhteydet ja hgautetut Java
arkkitehtuurit

resursseja edellisissa luvuissa esitellyilla tekniikoilla. Taman lisdks Java tarjoaa hyvét
mahdollisuudet rakentaa verkossa toimivia monikerros-sovelluksia. Téllaisten sovelluksien
periaatteena on, etta paikallisella koneella oleva sovellus voi kayttdd hyvaks myos muiden
etékoneiden tarjoamia palveluita. Yleensi paikalisen sovelluksen e tarvitse edes tietda,
missi etakone fyysisesti Sijaitsee, vaan se voi kayttda etékoneen palveluita aivan kuin ne
olisvat paikallisella koneella. Tyypillinen esimerkki t&sta on tietokantaa kayttavat

sovellus (kayttoliittyma).

Sovelluksien monikerros-rakenteella voidaan parantaa myos tietoturvaa. Jos
esimerkiks  kayttoliittymékerros djaitsee  web-palvelimella ja soveluss seka
tietokantakerros omalla palvelimellaan, ovat tietokantakerroksen arkaluontoiset tiedot
melko hyvéssi suojassa web-palvelimelle kohdistuvilta hyokkayksilta Jotta turvallisuus
maksimoituu, e kayttoliittyman koodiin saa jéttéa tiedostonimid, salasanoja ja palvelimien
IP-osoitteita. [29]

Useimmat hgjautetut sovellukset ovat oliopohjaisia. Tama tarkoittaa sitg, etta asiakas-
sovellus péasee palvelimen palveluihin olioiden rajapintojen kautta. Ainoastaan rajapinnat
ndkyvét asiakkaille ja varsinainen toiminnallisuus on palvelimella piilotettuna. Taman
takia hgjautetut oliot jaetaan yleisesti kahteen luokkaan: 1) ns. tynk& (engl. stub) olioihin,
jotka ovat asiakaan puolella ja 2) ns. luuranko- (engl. skeleton) olioihin, jotka ovat
pavelimen puolella ja sisdtavdt varsinaisen pavelun toteutuksen. Hajautettu
olioarkkitehtuuri valittéa metodikutsut ndiden kahden eri paikoissa olevien olioiden vélilla
Hajautetun sovelluksen kayttdja el yleensa tiedd, missaja miten hanen kdyttdmansa palvelu

on toteutettu.

Javassa hgjautettujen sovellukset toteutetaan RMI:ta (Remote Method Invocation),
CORBA (Common Object Request Broker Architecture) -arkkitehtuurgja ja uusimpana
Enterprise JavaBeans -mallia kayttaen.
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6.1 Turvalliset tietoliikenneyhteydet

Internetissa toimivissa hagjautetuissa sovelluksissa tapahtuu luonnollisesti paljon
verkkoliikennettd, jonka taytyy olla salattua, jottei mahdollinen verkkoliikennetta
monitoroiva taho saa selville siirretyn datan siséltéa. 1P Security Protocol Working Group

(IPSEC) on ollut vaikuttamassa usel den suojattujen tietoliikenneprotokollien kehitykseen.

Turvalliseen kommunikointiin verkon vélityksella kuuluu kolme toisistaan erottuvaa
vaatimusta. Ensinnékin osapuolten valinen data on salakirjoitettava, jotta ulkopuoliset eivét
pédse selville sen siséll6sté. Toiseks salakirjoitusavaimet on hgjautettava niin, etta ne ovat

datan vastaanottgjien saatavilla. Kolmanneks vastaanottgja on todennettava oikeaksi.

Néille vaatimuksille |6ytyy verrattain suoraviivaisesti vastaavat osa-alueet IETF:n
médrittelemistd  tietoturvan osa-alueista.  Ensimmaéinen  liittyy selvasti  tiedon
luottamuksellisuuteen, koska vélitettéva tieto el saa olla sivullisten kéytettaviessa. Toinen
vaatimus kuuluu sekd luottamuksellisuuteen etta eheyteen, koska talla pyritéan
varmistamaan, etta tieto on vain niille tarkoitettujen tahojen kaytdssa ja tieto pysyy
muuttumattomana verkon yli siirron gan. Kolmas osa-alue liittyy suoraan todennukseen.
Seuraavaks on kerrottu tarkemmin muutaman yleismman turvallisen verkkoliikenteen

mahdollistavan protokollan ominaisuuksista. [31]

6.1.1 SSL

SSL on monissa hgjautetuissa sovelluksissa kaytetty protokolla verkkoliikenndintiin.
Se tarjoaa turvallisen liikennoinnin |8hetyskerroksen (TCP-protokolla) ja ylemman tason
sovelluskerroksen protokollien (HTTP, FTP) véilla Sen perusominaisuuksiin kuuluu
varmistaa, etta SSL:88 kayttavat asiakkaat ovat todella yhteydessa siihen palvelimeen kuin
luulevatkin olevansa. Se estdd todentamattomien asiakkaiden yhteyden muodostamisen
pavelimeen. Lisdks SSL tunnistaa pavelimelle tulevan ja sielta ldhtevan datan

muuttamisen siirron aikana.

SSL-protokollassa on kolme térkeda elementtid, jotka ovat tietuekerros,
kéttelyprotokolla ja hadlytys. Tietueet ovat SSL:n kayttama kokonaisuus, joihin kaikki
|ahetettava data kapseloidaan. Tietue koostuu otsikosta (engl. header) ja varsinaisesta
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Asiakas Palvelin
| B | ==
Asiakas Hello
...
Palvelin Hello
Asiakas Master Key
'..
Asialkas Finish
Palvelin Verify
Asialkas Finizh
| - -

Kuva 7: Asiakkaan ja palvelimen kéattely SSL-protokollassa. [19]

datasta. Kaikki tietueet pakataan pakkausalgoritmilla ja suojataan kéyttéen salakirjoitus- ja

tietueen todennus (engl. Message Authentication Code, MAC) -algoritmeja.

Kéttely koostuu kuvassa 7 editetyista vaiheista. Kéttelyn aikana asiakas ja palvelin
paattavéat kaytettdvasta protokollaversiosta, istunnon ID-numerosta, salakirjoituksesta ja
pakkausmenetelmastd. Ensimméisessi vaiheessa asiakas |dhettéd HTTPS-muotoisen
pyynnon palvelimelle. Palvelin vastaa téhén |dhettamélla digitaalisen sertifikaatin, jotta
asiakas voi varmistua palvelimen identiteetistd. Seuraavaks asiakas todentaa palvelimen,
luo istuntoavaimen ja lahettéd sen palvelimelle julkisella avaimella salakirjoitettuna.
Palvelin tulkitsee istuntoavaimen ja ldhettéd asiakkaan pyytdman objektin istuntoavaimella
salakirjoitettuna.

Halytys on eras tietuekerroksella kaytetty viestityyppi, jota kaytetddn ilmaisemaan
térkeda viestia ja sen kuvausta. Tarvittaessa halytysviestilla pystytéaén ilmoittamaan valiton
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tarve katkaista asiakkaan ja pavelimen vélinen istunto. Kuten muutkin viestit, myos
halytykset salakirjoitetaan ja pakataan. [7]

Java APl:ssaon SSL: 84 varten oma paketti ] avax. net . ssl , jokasisdtaaluokkiaja
rgapintoja SSL-yhteyksien ja -istuntojen luomiseen. Nama perustuvat normaaleihin
yhteydenmuodostusluokkiin, mutta niihin on lisatty SSL-protokollan kéayttd salausta
varten. Nama luokat 16ytyvat sun. security. ssl -paketista, jossa siis on kyseisten

luokkien varsinainen toiminnallinen toteutus.

6.1.2 SHTTP

S-HTTP on HTTP:n kanssa kaytettava turvallinen tietoliikenneprotokolla. Se sijoittuu
OSl-mallin yldosaan sovellus- ja esitystapakerroksien tasolle. SSHTTP:n yhteydessa
voidaan kayttéd salaisen avaimen menetelmda ja viedtit pystytdan allekirjoittamaan.
Todennus tapahtuu laskemalla MAC (Message Authentication Code) todennuskoodi. S

vaatimista sal akirjoitusmenetel misté ja -avaimista.

Vastaanottagja tutkii SSHTTP-viestin otsikkokenttéd, josta se saa selville kaytetyt
salakirjoitusmenetelmét. Sitten se muodostaa kaytettyjen menetelmien mukaisen viestin
purun takaisin selvakieliseks tekstiksi. [31]

6.1.3 JSAFE/BSAFE

JSAFE on RSA:n kehittdma kaupalinen salakirjoitustyovéline elektronisen
kaupankdynnin sovelluksiin kaytettavaksi. Se on suunniteltu kéytettdvaks Java Security
API:n kautta. Sen kayttotarkoituksena on kehittéa turvalisia Java-pohjaisia elektronisen
kaupankaynnin sovelluksia Internetiin. JISAFE kuuluu nykyisin yhtend osana BSAFE:en,

joka on lagja sal akirjoitusominai suuksien toteuttamiseen tarkoitettu tydkalu.

BSAFE koostuu RSA:n salakirjoitusalgoritmeista, joita kaytetéén useissa sovelluksien
turvastandardeissa kuten SSL, TLS, SET ja SSMIME. Sen avulla Java-kehittgja voi tehda
turvallisempia sovelmia, jotka tukevat julkisen avaimen salakirjoitusta mahdollistaen seka
eheyden etté todennuksen. [ 26]
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6.1.4 SKIP

Simple Key Management for Internet Protocols (SKIP) on OSI-malin
verkkokerroksella toimiva salausprotokolla, jonka toiminta perustuu l&hettyjen pakettien
salaukseen. SKIP mahdollistaa IP-pakettien 18hettamisen toiselle koneelle salattuna ilman
yhteydenmuodostamista etukdteen. Niinpa SKIP e tunnista kayttgidan elkd muodosta
istuntoa pakettien siirron gjaksi.

Javateknologian yhteydessd SKIP:id voidaan kayttéa sovelmien turvalliseen
hajautukseen sisdisissa ja julkisissa verkoissa. SKIP:n avulla Java-sovelmat voidaan
hajauttaa verkkoon todennetuissa ja sal atui ssa paketeissa. Koska sovelmien paketit voidaan
todentaa, voi vastaanottga luottaa siihen, etté paketit ovat tulleet oikedta lahettgétajane

eivét ole muuttuneet siirron aikana. [3]

6.2 JavaRMI

RMI on Javan sisdltdma tekniikka hajautettujen oliopohjaisten sovelluksien tekoon.
RMI:n avulla JVM:ssé oleva olio voi kutsua my6s toisessa virtuaalikoneessa olevan olion
metodga. RMI perustuu Javan tarjoamaan olioiden seridisointiin.  Serialisoinnilla
tarkoitetaan Sit&, ettd olioita voidaan kirjoittaa tietovirtaan ja lukea ne takaisin olioiks
tietovirrasta. RMI:n kéyttd on helppoa, mutta koska se on Javan oma arkkitehtuuri, el sen

kéytto palvelujen tarjogjana ole yhta lagjaa kuin essimerkikss CORBA:n.

RMI:ta kaytettdessda RMI-palvelimesta muodostetaan olio ja rekisterdidéén se
nimipalveluun, joka RMI:n tapauksessa on rm regi stry-sovellus. Taman jakeen
asiakas voi kutsua palvelimen etérgjapinnassa olevia metodga. RMI:n valityksella asiakas
saa kéyttoonsa referenssin tai kopion etéoliosta. Olion kopio vélitetdan serialisoimalla olio

bittivirraks ja muuttamalla se takaisin olioksi serialisoinnin avulla.

RMI:ssa on aunperin kaytetty omaa protokollaa kutsujen valitykseen. Uusimmissa
RMI:n versioissa voidaan kéyttéd CORBA:n [IOP-protokollaa, jolloin mahdollistuu
ohjelmointikieliriippumaton oliokutsujen méaarittely. Nain Java-oliot pystyvat kutsumaan
CORBA-olioiden palveluja riippumatta siitd, mitéa ohjelmointikielta CORBA-olioiden
toteutuksessa on kaytetty. Naiden erona on tosin se, etta CORBA-oliot sijaitsevat ainasilla
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koneella, jossa ne on luotu, ja vain viittaukset vélitetddn verkon yli. Normaalga RMI:n

mukaisia olioita puolestaan voidaan siirtéa parametreina verkon yli.

RMI on Internet-k&yttssd hyvin turvaton. Merkittdvimpia RMI:n turvattomuuteen

vaikuttavia seikkoja ovat seuraavat:

* RMI e todenna asiakkaita. Asiakas kutsuu referenssia palvelimen etérajapintaan
ja pavein lahettéd sen. Taman jadlkeisen kommunikoinnin oletetaan tulevan
samalta asiakkadta, joten tdma tarjoaa monia mahdollisuuksia erilaisiin
hyokkayksiin.

 RMI:nvdittamillaolioillae ole minkdanlaisia paasytarkistuksia.

* Raapintojen oletetaan olevan yhtendisia luokkien toteutuksen kanssa. Taman
takia on tarkedd, etté rgjapintojen ja luokkien toteutuksen versionhallinta on gan
tasallaja ne vastaavat toisiaan.

* RMI:n tapa muodostaa yhteys asiakkaan ja palvelimen vélille on yksinkertainen.
Oliot serialisoidaan ja léhetetdan sellaisenaan ilman salausta verkkoon, joten

kukatahansavoi lukea kaiken |dhetetyn datan ja tehda siihen muutoksia.

JDK 1l.2:sta alkaen pahimmat turva-aukot voidaan paikata kayttamalla SSL:8a
salaamaan asiakkaan ja palvelimen vélisen liikennginnin. Talodin vaitetyt oliot voidaan
todentaa. Yleisesti RMI:n kayttd on kuitenkin liian turvatonta Internetissa. Intraneteissa
RMI:n avulla saadaan sen sijaan toteutettua kéyttokel poisia hajautettuja sovelluksia, koska

ne toimivat silloin turvallisessa suljetussa verkossa.

6.3 Javaja CORBA

CORBA (Common Object Request Broker Architecture) on yleisin standardi
hajautettujen sovellusten arkkitehtuurina. Sen on kehittanyt Object Management Group
(OMG). Suurimpana erona RMI:hin verrattuna CORBA :ssa on kieliriippumattomuus ja sen
tarjoamien palvelujen laguus. Niinpd Java-ohjelmasta voidaan kutsua luokkia, jotka on
tehty essmerkiksi C++:lla. Toinen merkittava ero on, ettd CORBA:ssa olioita e kuljeteta

verkon yli vaan ainoastaan viittaukset niihin siirretaan.
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6.3.1 CORBA:nrakenne

CORBA-sovellusten  kieliriippumattomuus on  toteutettu lisd8malla olioiden
rajapinnalle erillinen méarittelykieli, IDL (Interface Descriprion Language). CORBA-oliot
kommunikoivat keskendan oliovdittgien (engl. Object Request Broker, ORB) avulla, jotka
vdlittavét etdproseduurien kutsut verkon yli. ORB:it puolestaan kommunikoivat keskendan

Internet Inter-Orb Protocol (110P) -protokollan avulla

IDL-rgapinnan rakenne on hyvin samanlainen kuin Javarrgapintojenkin. Niinpa
niiden valisen kommunikoinnin rakentaminen on helppoa, elkd vaadi mitéén erityisia
vamisteluja Java-luokkiin. Yhdessa tekniikat tarjoavat hyvan ympériston hajautettujen
sovelluksien toteuttamiseen: Java mahdollistaa olioiden kehittémisen ja hgjauttamisen, kun
taas CORBA mahdollistaa niiden keskinéisen kommunikoinnin toteuttamisen ja liittamisen

muuhun ympéristoon. [21]

6.3.2 CORBA:n turvallisuus

CORBA:n turvallisuuteen vakuttaa TCB (Trusted Computing Base), jolla
varmistetaan, etteivét asiattomat tahot voi muokata turvamekanismia ja etta turvapolitiikka
pysyy asetettuna. CORBA:an on sisdlytetty useita turvapiirteitd. Kaikki osapuolet
yksiloiddan ja todennetaan seka vatuutetaan pédsynvalvonnan yhteydessa tekemaén

ennalta méaarattyja toimenpiteita.

CORBA tarjoaa rgapinnat useiden kryptografisten menetelmien k&yttéon, joiden
avulla eri olioiden véinen liikenndinti voidaan salata. Kaytettava turvapolitiikka, eli mitka
toimenpiteet ovat mill&kin taholla salittuja, voidaan méaéritella itse sovelluksissa tai
ORB:ien avulla. CORBA:n yhteydessd kaytettdvédt turvakomponentit ovat toisistaan
rilppumattomia, joten eri osia voidaan korvata toisilla ilman kaikkien komponenttien

korvaamista. [8]

6.4 Enterprise Java Beans

Enterprise Java Beans (EJB) on Javan komponenttiarkkitehtuuri palvelimella
vastaavasti kuin Java-pavut muodostavat asiakkaan puolen arkkitehtuurin. EJB
mahdollistaa uudelleen kaytettdvien komponenttien tekemisen palvelimelle. EJB-mallin
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tarkoituksena on koota useat matalan tason palvelut helposti  kaytettavaks
kokonaisuudeksi, jolloin ohjelmoijan ei tarvitse huolehtia niiden kaikista yksityiskohdista.

EJB on yksi tapa toteuttaa Javan Middleware-tyyppistd monikerrosarkkitehtuuria.

6.4.1 EJB:nrakenne

EJB toimii erityisen sovelluspalvelimen (engl. Application Server) alaisuudessa. Eri
vamistajien sovelluspalvelimissa saattaa toiminnallisuus ja turvaominaisuudet vaihdella.
Tassa on esitelty Sunin J2EE ympériston tarjoamia palveluita, joiden pitaisi paapiirtei sséan
sisdltya myds muiden vamistgjien palvelimiin. EJB:t sijaitsevat palvelimen tarjoamassa
sdilitluokassa (engl. Container), joka julkaisee EJB:n palvelurgapinnan. Séilitluokka
sisdltdd monia kaytdnnon toimintoja, kuten yhteydenpidosta huolehtimisen asiakkaisiin,
olioiden elinkaaren hallinnan, suojauksen, tapahtumanhallinnan ja tietokantayhteyksien
hoitamisen. [24]

HTML HEIF -
) TN, BRI
Java
application
; IDBC |
o | EB
DORBA SETVEr
b CORMAOORBA,
Windows

Kuva 8: EJB arkkitehtuuri. [9]
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EJB:n toteutukseen liittyy kolme erillistd méarittelyd. Yks niistd on kotirgjapinta,
jonka avulla sdilidluokka pystyy hallitsemaan papua. Toinen on etdrgapinta, joka
médrittelee EJB:n tarjoamat palvelut ja jonka kautta asiakkaat kommunikoivat EJB:n
kanssa. Kolmantena on varsinainen toteutusluokka, joka toteuttaa et&- ja kotirgjapinnoissa
méaéritellyt metodit.

suoraan, esimerkiks aloittaa uusia séikeitd. Asiakkaan kutsuvaylana kaytetdan oletuksena
RMI-protokollaa. EJB tukee lisékss CORBA:a, joten myts CORBA-asiakkaat voivat
kéyttéa EJB:n palveluita. Lisdks muita mahdollisia yhteysprotokollia on kuvassa 8, jossa
on esitetty EJB-arkkitehtuurin rakennetta ja kaytettavia protokollia. [9]

6.4.2 EJB:nturvallisuus

Turvaominaisuuksista EJB tarjoaa todennuksen ja pdasynvalvonnan. (Tama tarkastelu
patee J2EE JDK:hon. Muissa EJB toteutuksissa saattaa olla pienia eroja kaytannon
piiriin (engl. realm), joita ovat sertifikaatti- ja oletuspiirit. Sertifikaatteja kaytetdan
HTTPS-protokollan kanssa tunnistamaan selainasiakkaat. Kaikkien muiden asiakkaiden
todennukseen kaytetdan oletuspiiria Samaan oletuspiiriin kuuluvat kayttdjat voidaan jakaa

edelleen ryhmiin, jolloin suurien kayttdjamaarien péasynval vonta hel pottuu.

J2EE tarjoaa todennuspalvelun kaikille papujen asiakastyypeille. J2EE-sovelluksen
kdynnistyessa sdilidluokka avaa sisdankirjautumisikkunan, joka tarkistaa, ettd
pavelimella olevat EJB:t, joihin kyseisala ké&yttgdla on oikeus, ovat héanen
kaytettavissaan.

Asiakkaina toimivat ”stand-alone” tyyppiset Java-ohjelmat eivét kirjaudu sisaan
kutsuessaan EJB-komponentteja, joten niita J2EE-ympéristd kasittelee tunnistamattomina
ja tarjoaa komponenteista sellaiset palvelut, joita tunnistamattomille asiakkaille on
méadritelty. Myds muuntyyppiset asiakkaat, kuten web-selaimet, voivat paasta J2EE-
palvelimelle ilman todennusta. Onhan hyvin yleista, ettd esimerkikss WWW-sivustoilla
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olevissa sahkdisissa kauppapalveluissa asiakkaat péésevédt selailemaan tuotteita ilman

Suojatun  komponentin tapauksessa todennukseen on kaytettévissd kolme eri tapaa
perustodennus, lomakkeen (engl. form) tai sertifikaatin kaytto.

Perustodennuksessa palvelin pyytéa kayttgdtunnuksen ja salasanan selaimen kautta.
Lomaketta kaytettdessa madritellédn html- tai jsp-tiedosto, jonka vélitykselld tunnus ja
sdlasana pyydetaan. Sertifikaatti-todennuksessa selaimelta pyydetddn sertifikaatti, joka

kasitell&dn komponentin kutsut EJB:lle todennettuna. [8, 32]

6.5 Javaservietit

Servletit ovat Javan tapa muodostaa web-palvelinpdan toiminnallisuus. Ne ovat Javalla
kirjoitettuja komponentteja, jotka toimivat web-palvelimissa. Niitd varten palvelimen
yhteydessa téytyy olla servlettimoottori (engl. serviet engine), joka huolehtii serviettien
gamisesta. Servlettien kéyttétarkoituksena on tarjota turvallinen web-pohjainen péasy
dataan ja sen esitys ja muokkaus WWW-sivuilta kasin. Niille voidaan 18hettéa dataa
request). Servletit ovat hyva vaihtoehto transaktio-tyyppiseen asiakkaiden pyyntojen
késittelyyn ja niilla on nykyisin usein korvattu perinteisien CGlI (Common Gateway
Interface) -skriptien kayttd. Seuraavassa on lueteltu muutamia servlettien hyodyllisia
ominaisuuksia:

o Jokaisen pyynnon kasittelyyn muodostetaan oma instanssi servletti-luokasta.
Tama uusi instanssi gjetaan uudessa sdikeesss, jolloin sek& servletti-luokan ins-
tanss ettd sdie ovat olemassa vain niin kauan kuin pyynnon kasittely kestéa.
Saikeen muodostaminen on kevyt operaatio verrattuna uuden prosessin

muodostamiseen niin kuin CGI-ohjelmissa taytyy tehda.
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o Servletit toteutetaan standardi Javala ja ne ovat siten ympéaristo- ja
kéyttojarjestelmariippumattomia.  Useimmat  web-palvelimet tarjoavat tuen
Servlet APl:lle ta erillisen lagjennusosan, jonka avulla serviettga voidaan
suorittaa.

» Servlettien tarjoamat turvallisuusominaisuudet ovat samat kuin muissakin Java-
ohjelmissa. Esimerkkind puskurin ylivuodon suoja, joka on aiheuttanut CGI-
ohjelmissa vakavia turva-aukkoja.

* Sevletti voi l&hettdd pyynnon edelleen toisille palvelimille. N&in voidaan tasata
saman sisdl6n tarjoavien palvelimien kuormitusta tai jakaa yksi looginen palvelu

useammalle eri palvelimelle.

6.5.1 Servletin ja asiakkaan valinen kommunikointi

Kun asiakas ottaa yhteyden palvelimella toimivalle servietille, téytyy turvallisuutta
kolme perusmahdollisuutta. Ensimméinen ja yleisin tapa nédistd on web-palvelimen
suorittama todennus. Koska kaikissa serviettien kayttéon pystyvissa palvelimissa on
jonkinlainen mekanismi rajoittamaan kayttgien padsya palvelimella oleviin tiedostoihin,

voidaan todennukseen kayttaa pal velimen omaa kayttdj dtunnistusta.

Toinen tapa on kayttda servlettimoottorin tarjoamaa todennusta. Se voidaan tehda
neljéla eri tavalla, joita ovat: perustodennus, tiivistetodennus, HTTPS-asiakastodennus ja
lomakkeeseen perustuva todennus. Perustodennus (eng. Basic authentication) on
standardoitu kaytettéavaks kayttgien todennukseen HTTP:n kautta. Tata ké&ytettdessa selain
Nama tunnistetiedot koodataan HTTP-pyynnén AUTHORI ZATI ON-otsikkoon. Sita e ole
salattu milléén salakirjoitusmenetelmalla lukuun ottamatta Base64-muotoon koodausta.

Siks tdman menetelman yhteydessé on kaytettava esim. SSL:11& sal attua verkkoyhteytta.

Tiivistetodennus (engl. Digest authentication) on muuten samanlainen Kkuin
perustodennusmenetelma@, mutta siind salasana salakirjoitetaan MD5-menetelmélla

selaimessa ennen lahettamisté. Mikaén yleinen selain e tue tdtd ominaisuutta, joten sen
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voidaan napata ja kayttéa mychemmin.

Myos asiakas voidaan pyytaa todentamaan itsensd. Tahan kaytetéén SSL-protokollan
mukana tulevaa digitaalista sertifikaattia. Kaikki yleissimmét selaimet ja web-palvelimet
mahdollistavat todennukset digitaalisen sertifikaatin avulla. Servletit tarjoavat lisdks
formeihin perustuvan todennustavan. Sitd kaytettdessd ohjelmoijan e tarvitse erikseen
lisdtd todennusmekanismia sovelluksiinsa, vaan han voi kayttéa servlettimoottorin
todennustietoja.

sovellukseen. Tama toteutetaan tavallismmin lomakkeiden avulla. Taman tyyppista
todennusta kaytetéan silloin, kun palvelin, jolle sovellus sijoitetaan, e ole tdysin
ohjelmoijan hallinnassa. Jotta tiedon eheys séilyisi, servietit mahdollistavat tietoliikenteen
salauksen servletin ja asiakkaan vdlilla salausmenetelmilla kuten SSL. Salausta kéayttéen

voidaan asiakkaan ja servletin valinen liikenne toteuttaa turvallisesti. [2]

6.5.2 Servlettien turvallisuus

Koska servietit ovat Javalla tehtyjg, on niilla myos yleiset Java-sovelluksien edut.
Vaariin muistialueisiin viittaukset ja muut epévakautta aiheuttavat virheet tai tahalliset
hyokkaykset eivéat ole mahdollisia. Nain servletti e pysty vahingoittamaan itse palvelinta,

kuten esimerkiksi C-pohjaisilla palvelimellatoimivilla skripteilla on mahdollista tehda.

Servletteja suoritetaan palvelimella olevalla lagjennuksella. Kéaytettavét servletit voivat
sjaita pavelimella ta ne voidaan ladata etédkoneelta. Servlettien lataus noudattaa
normaalia Javan luokkalataustapaa. Koska luokkia voidaan ladata etékoneilta, on

servleteilla kdytossa turvaohjagja kuten sovel millakin.

Oletuksena servletit ovat epéluotettavia, jolloin niilla e ole passya tiedostopal veluihin,
verkkoyhteyksiin tai  muihin mahdollista vahinkoa aiheuttaviin toimenpiteisiin.
Paikallisella palvelimella oleville tai digitaalisella alekirjoituksella varustettuihin JAR-
tiedostoihin pakatuille servleteille turvaohjagja voi sen sijaan myontda enemman oikeuksia.
N&in luotettujen serviettien avulla voidaan toteuttaa monipuolisia palveluja tarjoavia
palvelimen lagiennuksia

64



Normaalikdyttssa HTTP-protokollan kautta asiakkaan ja servletin véinen yhteys on
turvaton. Tahan on ratkaisuna HT TPS-protokollan mukainen yhteys, jolla verkkoliikenne
saadaan salattua. Edella esiteltyja todennusmenetelmia ja salattua yhteytta kaytettéessa

servietit ovat hyvin turvalinen tapa toteuttaa palvelimen lagennuksia verrattuna
perinteisiin CGI-skripteihin.

65



7 Esimerkkisovellus

Tassa luvussa esitellaan esimerkkisovelluksen toteutus alkaen méarittelysta ja padtyen
lopussa oleviin huomioihin saavutetuista ominaisuuksista ja mahdollisista heikoista
kohdista.

7.1 Jarjestelman méarittely

Esimerkkisovelluksena rakennetaan jérjestelma, joka hoitaa kayttégien henkil btietojen
ja oikeuksien ylldpitoa tietokannassa. Jarjestelma toteutetaan Javalla ja tietokannan
kasittely SQL:I1& Jérjestelméa kaytetédn WWW-selaimen valityksella. Jarjestelma pystyy
toimimaan myos Internetiss, joten sen taytyy sisdltdd turvaominaisuuksia, mutta toisaalta
sovelluksen téytyy olla helposti  kéytettavd ja dirrettavd, joten ylimitoitettuja
turvajérjestelyita e salita

Jarjestelman kayttgjét taytyy todentaa kayttgatunnuksien ja salasanojen avulla. Kaikki
verkkoliikenne on salattava, jottei kukaan pd&se monitoroimaan salasanoja verkosta
Tietokantapalvelin ja WWW-palvelin toimivat téssi samalla koneella, mutta tietokanta voi
sijaitamyos toisella koneella, jolloin tdmékin vali taytyy salata.

Jarjestelman toteutuksessa kaytetddn Java Servliet Pages (JSP) -tekniikkaa seka
palvelimella olevia Java-papuja. JSP:n avulla muodostetaan sovelluksen kayttdliittyma,
joka on kaytettavissda WWW-selaimella. Java-pavut hoitavat sovelluksen toimintalogiikan
ja yhteydet tietokantaan. Tietokantayhteys muodostetaan JDBC-ODBC-tekniikan avulla.
JDBC (Java Database Connectivity) on Javan tietosilta erityyppisiin tietokantoihin, joka
sisdltda useita rgjapintoja tietokannan kasittelyyn. ODBC (Open Database Connectivity) on

yleinen kayttojarjestel mien tukema tietosiIta tietokantoihin.

Jarjestelman toteutuksessa kaytetédn JDK:n 1.3 versiota. Servlettimoottorina on
Tomcatin versio 3.2, joka sisaltéa liséks yksinkertaisen HT TP-palvelimen ominaisuudet ja
toimii ndin myos esimerkkijérjestelman HTTP-palvelimena. Tomcat mahdollistaa SSL-
salauksen kayton erillisen lagjennuksen avulla, jolloin liikenndinti selaimen ja palvelimen
vdlilla saadaan salattua. Jarjestelmén tietokantana kaytetéén Microsoftin Accessia.
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Jarjestelma toteutetaan standardi Javaa kéayttden, jotta se olis mahdollisimman
sirrettava ympéristosta toiseen. Samoin tietokannan kasittelyyn kaytetéén standardi
SQL:&8 ilman tietokantojen erikoisominaisuuksia, jotta jarjestelmd voidaan sirtéa

toimimaan eri tietokantojen yhteydessd mahdollisimman hel posti.

7.2 Jarjestelman suunnittelu

Kéyttoliittymana toimii WWW-selaimella. Jarjestelmd on kolmikerroksinen, jossa
ensimmainen kerroksen muodostaa kayttgan WWW-selaimella toimiva kayttoliittyma,
toisen WWW-palvelimen yhteydessa olevalla servlettimoottorilla sijaitsevat JSP-sivut ja
pavut seka kolmantena kerroksena tietokanta. JSP-sivut k&énnetéén niiden kutsun
yhteydessa servleteiks, joilla tuotetaan varsinainen selaimella nékyva HTML-sivu. Liséksi
yks papujen kayttama luokka on esimerkin vuoks sijoitettu etdkoneelle, josta se ladataan

ohjelman suorituksen aikana.

Jarjestelman kayttoliittyman muodostavat JSP-sivut, joita on erikseen padkayttgédle ja

WIWW-palvelin e
Aiak i = ST
(W -selnan ) HTTP. S5L QDBC
Servlettimoottor
(JEP, servietbeyd, papuwa)
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Kuva 9: Jarjestelman arkkitehtuuri.
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kayttdjid ja muokata heidan tietojaan erillisen JSP-sivun avulla. Han voi myos lisdtd uusia
kayttgjia ja poistaa olemassa olevia kayttgjia Tavallisella kéyttgadlla on kéyttssa

rekisterbitymissivu, jolta han voi rekisterditya kayttdjaks sekd muokata omia tietojaan.

muuttaa hanen oikeuksi ensa tasoa.

Asiakkaan ja pavelimen védlinen kommunikointi tapahtuu normaaliin JSP-sivujen
tapaan, mutta HTTP-protokollaa kaytetédn SSL:n [8pi (t&ta menetelmdd kutsutaan
HTTPS:n ké&ytoksi). Nén saadaan asiakkaan ja palvelimen vélinen kommunikointi
salattua, eivatka sivulliset pysty saamaan verkossa liikkuvaa tietoa kayttoonsa. Jarjestelma
sisdltdd myos yhden etdluokan syottétietojen tarkistusta varten, joka ladataan suorituksen
akana JVM:@n Secur eC asslLoader -luokan avulla. Kyseinen luokka sijoitetaan
etdpalvelimelle JAR-pakettiin, joka allekirjoitetaan digitaalisella allekirjoituksella. N&in

voidaan todentaa luokan alkuperad ja muuttumattomuus |l atauksen aikana.
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Kuva 10: ER-kaavio jérjestelmén tietokannasta.
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Asiakkaan ja tietokannan vélinen toimintalogiikka ohjelmoidaan JSP-sivujen
yhteydessa toimiviin Java-papuihin. Y hteys papujen ja tietokannan valilla tapahtuu JDBC-
ODBC-tekniikalla. Jos tietokanta sijaitsee etdkoneella, on sen ja Java-papujen valinen
liikkennointi salattava esimerkiks SSH-yhteyden avulla. Y hteydenotot tietokantaan

he itse valitsevat rekisterdinnin yhteydessa. Tietokannan rakenne on esitetty kuvassa 10.
Kayttgien tiedot sis tallennetaan PERSONS-tauluun ja mahdolliset kayttgatasot on
tallennettu ACCESSRIGHT S-tauluun.

Jokaisen JSP-sivun yhteyteen liitetdan tarkistus siitd, onko sivun kayttgélla oikeudet

7.3 Jarjestelman toteutus

Jarjestelman toteutuksessa tavallisille kayttgjille on omat sivunsa, joissa he voivat
muokata ja selata omia tietojaan. Pédkayttgjille on erillinen oma sivustonsa, joilla he voivat
selata jarjestelméaéan rekisterdityneiden kayttgien tietoja, muokata niita seka lisdta uusia ja

tietojen rekisterdimisen kayttden User -pavun palveluita. User -papu  kayttda
User Handl er -luokan paveluita tietokannan kasittelyyn liittyvissa tehtéavissa
User Handl er kayttéd edelleen kayttgien lisédmisen yhteydessd ladattavaa

muodon tarkastukseen. Sisaénkirjautumisen yhteydessa kirjautumisesta vastaava
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litkkuu JSP-sivujen yhteydessa olevassa Us er -pavussa, johon tiedot haetaan tietokannasta
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Kuva 11: Jérjestelman tietovirtakaavio.

jarjellisia lukuja), jotta tietokantaa e pystyta tayttdmaén taysin jarjettomllla tiedoilla.
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Taman toiminnon toteutukseen kaytetdan eri palvelimelta ladattavaa luokkaa, jonka lataus
suoritetaan Secur e assLoader -luokasta lagennetun luokkalatagjan avulla. Kyseinen
luokkalatagjatyyppi on valittu, koska se mahdollistaa digitaalisen allekirjoituksen kayton

luokkien latauksen yhteydessé ja ndin voidaan varmistua luokkien alkuperasté.

7.4 Huomioita esimerkkijarjestelmasta

Jarjestelman suorituksen aikana Javan turvamallin kaikki komponentit ovat kéyttssa.
Palkalliset luokat ladataan JVM:88n oletusluokkalatagalla ja etdluokan lataukseen
kaytetddn Secur eCl assLoader -luokasta perittya luokkalatagjaa. Ennen luokkien
suoritusta JVM  kayttéd normaalisti tavukoodin tarkastgjaa luokkien rakenteellisen
virheettomyyden tarkistamiseen ja turvaohjagja huolehtii, ettei jérjestelmassa kaytettava

etdluokka yrita laittomia operaatioita.

avulla, joten tdman vdin liikenteen sisdltoa e pysty monitoroimalla selvittémaan. SSL-
yhteyttd muodostettaessa palvelin ja asiakas muodostavat yhteyden kuvassa 7 esitetylla

kéayttg aunnuksensa ja salasanansa avulla. Nain ollen selaimen ja palvelimen vélissa olevat
turva-aukot liittyvéat inhimillisiin tekijoihin.

Palvelimen ja tietokannan valinen kommunikointi hoidetaan tarvittaessa SSH:lla
sdattuna, jolloin tatékdan vdilta e liikenndintia voida salakuunnella. Tietokannan
turvallisuus saattaa vaarantua, jos mahdollinen tunkeutuja saa tietokannan
kayttgjétunnuksen ja salasanan luettua pavun luokkatiedostosta, joihin ne on sjoitettu.
Néama kannattaisi sijoittaa erilliseen tiedostoon, joka hieman hidastaa tunkeutujaa, mutta ei

esta sal asanojen selvittami sessa.

Etékoneelta ladattavan luokan akuperd todennetaan Secur eCl asslLoader -
luokkalatagjan kayton yhteydessa JAR-paketin  yhteydessd olevalla digitaalisella
allekirjoituksella. Nain luokan akuperd pystytdan todentamaan ja varmistumaan, ettel
luokka ole muuttunut siirron aikana. Tassa taytyy luottaa etékoneen yllapitdaan siina

suhteessa, ettd sieltd ladattava luokka on aito oikean toteutuksen omaava luokka Tama

71



sisdltdd pienen riskin, mutta latauksen aikainen luokan muuttumattomuus pystytéan

varmistamaan.

JSP-sivujen yhteydesséa kayttdan selaimen osoitekenttddn tulee osoite, josta
kéytettavat JSP-sivut ja servletit loytyvat. Taméan lisdks HTTP:n get-tyyppisissa
pyynnoissd tulevat kaikki sivuille/servieteille vélitettéavat parametrit ndkyviin selaimen
osoitekenttdan. Tama antaa mahdolliselle tunkeutujalla paljon tietoa mahdollisista
hakemistoista, joista mahdollisia turvapuutteita kannattaisi etsid. Turvallisuutta voisi
hieman parantaa kayttamalla get-pyynnon sijaan post-tyyppista pyyntod, jolloin valitettavét

parametrit eivat ndkyis osoitekentassa, vaan ne lahetettdisiin erillisessa tietovirrassa.

12



8 Yhteenveto

Internetissa gjettavien hajautettujen sovelluksien tietoturvaan liittyy lukuisia asioita,
joista tassd tydssa keskityttiin Javan tarjoamiin turvapiirteisiin seka muutamiin yleisiin
tekniikoihin, joita myos Javan kanssa kaytetdan. Vaikka Java sisdltéa tietoturvan kannalta
useita kehittyneita piirteitd, el avoimessa verkkoympéristdssa tapahtuva ohjelmien gjo voi
koskaan olla téaysin turvallista. Java-ympéristd toimii eri kayttojarjestelmissa ja sovelmat
getaan WWW-selaimissa. Vakka itse Javarymparistd olisikin turvalinen, e téama
valttaméatta tarkoita sitg, ettd ymparisto, jossa JVM:&a getaan, olis turvalinen. Ajettaessa
ohjelmia Internetissa on olemassa monia vaaratekijoitg, jotka voivat Javan turvamallista

huolimatta vaarantaa tietoturvaa.

8.1 YleisidInternetin turvaongelmia

Yleismmét turvaongelmat pohjautuvat sahkopostiin, salasanoihin ja luotettuihin
isAntakoneisiin. Salasanojen suojaus onkin hyvin térkeda turvallisuuden varmistamiseen,

koska ne muodostavat osan  kayttgdn tunnistuss ja  todennus-prosessia.

Turvallisuusongelmia saattaa tulla, jos kayttgaunnus, salasana ja koneen |P-osoite
|ahetetdan Internetin [&pi ilman minkaénl ai sta suojausta.

Salasanojen kaappausta varten on olemassa lukuisia pakettien monitorointiohjelmia.
Myos salasanat sisdltavdan tiedostoon saattaa olla paasy ilman todennusta, jolloin sopiva
ohjelma |6yt&éa ne helposti ja tietoturva vaarantuu. Kayttgjien hyvauskoisuutta hyddyntéen
hyokkagjalla on myds mahdollista saada selville salasanoja. Hyokkagja voi esimerkiksi
kéyttéa Java-sovelmaa, joka pyytda kayttgda syottdmaan WWW-sivulla oman verkkoon

gjattelemattomat kayttgjét saattavat sy6ttda salasanansa mitédn epéilemétta.

Tunnetut isantakoneet ovat UNIX:issa kaytetty mekanismi, joka perustuu |P-osoitteen
todennukseen. Taman tyyppinen todennus on hyvin haavoittuvainen |P-osoitteiden
vakoilulle, koska luotettuja IP-osoitteita sdilytetddn tiedostossa. Jos hyokkadja padsee
murtautumaan jollekin luotetulle koneelle, on hanella silloin paasy myos kaikille koneille
jotka tiedostossa on |ueteltu.
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8.2 Internet ja sovelmat

Vaikka Javassa on edella esitelty tehokas turvamalli, ei se pysty takaamaan téydellista
turvallisuutta. Aina gjan kuluessa ja tekniikoiden kehittyessa jostain 16ytyy turva-aukkoja,
joita taitava tunkeutuja pystyy kayttamdan hyvékseen hyokkayksessdan. Kun kayttga
sitten lataa pahaa aavistamattomana sovelman WWW-sivun mukana, saattaa se ollakin

voidaan jakaa neljdan osaan niiden vakavuuden mukaan [17]:

« Jarjestelmé@ital resursseja muokkaamaan pyrkivét hyokkaykset.

o Kayttgan yksityisyytta loukkaavat hyokkaykset.
o Jarjestelman resurssien normaalin kayton estavét hyokkaykset.

Kayttd aa arsyttavét tai muuten kiusaavat hyokkaykset.

Ensimmaista tyyppid ndista sanotaan hyokkaéviks sovelmiksi niiden aheuttaman
uhan vakavuuden takia. Niiden tavoitteena on muokata jarjestelmad Kolmeen
jakimmaéiseen ryhméan kuuluvia sanotaan ilkeamielisiksi (engl. malicious) sovelmiksi
niiden lievemman vakavuuden johdosta. Téallaisten sovelmien huomattavimpia

aikaansaannoksia voivat olla koneen uudelleenkdynnistystai selainohjelman sulkeminen.

Hyokkaavien sovelmien murtautumisia ei ole julkisesti ilmaantunut. Vaikka niita ei
olekaan ollut, e se tarkoita sita etta sellaiset olisivat mahdottomia. Useiden yliopistojen
turvahenkil6t ovat 16ytaneet puutteita JDK:n ensmmaisistd versioista, joita hyokkaavét
sovelmat voisivat kayttéa hyvaksi. Uudemmissa JDK:n versioissa havaitut puutteet on
korjattu, joten turvalisuuden maksimoimiseksi kannattaa kayttda aina mahdollisimman
uutta JDK:n versiota. [18]

Ilkeémielisia sovelmia on tullut julkisuuteen muutamia. Tyypillinen tilanne on WWW-
yrittda lahettéd sdhkopostia, soittaa danitiedostoja tai yrittéd jotakin muuta kayttdaa
hairitsevdd. Se, mita sovelmat pédédsevdt tekemdan, riippuu selaimen asetuksista.
Tuntemattomille sivuille mennessa sovelmien suorituksen voi estéd kokonaan, kun taas

luotetuilla sivuilla sovelmille voidaan antaa téydet suoritusoikeudet.
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Sovelmien gon turvalisuus riippuu pitkdti Javan goymparistostd. Esimerkiksi
Microsoftin Internet Explorerin Java virtuaalikoneen eri versioissa on ilmennyt puutteita.
Siina tavukoodin tarkastaja salli laittomia tyyppimuunnoksia Javan eri tietotyyppien vailla
tavukoodissa. Tama on mahdollistanut ilkeamielisten sovelmien teon, jotka pystyvét
tekemaén ldhes mitd tahansa kayttgansa koneella. Myods Sunin omassa JVM:ssd ja
Netscapen eri versioissa on ollut turvalisuutta vaarantavia virheitd, mutta uusissa
versioissa ndma havaitut ongelmat on korjattu. Esimerkiksi Netscapen selainversioiden
405 — 4.74 IVM:ssa oli vika, joka mahdollisti kayttddn koneen tiedostoja lukevan

sovelman teon ilman, etté kayttga tata huomasi. [11]

Koneen resurssgja varaava sovelma on perusesimerkki harmillisesta sovelmasta.
Tdallainen sovelma voi avata suuren maaran ikkunoita, jolloin ndppdimiston ja hiiren kaytto
lopulta estyy. Yksinkertainen tapa téllaisen toteutukseen on tehda sovelma, jonka
prioriteetti asetetaan suurimmaksi mahdolliseks ja pysaytysmetodi méaritelléén uudelleen
arvoon nul | . Kun tdlanen sovelma asetetaan nadyttamadn esimerkiksi kuvaa ja

k&ynnistetdan, j&& sen suoritus ikuiseen silmukkaan. [8]

CLASSPATHIIn itse djoitettujen luokkien akuperdstd ja toiminnasta kannattaa
varmistua, koska ne kasitelléan luotettuina luokkina, eik& niiden toiminnalle oletuksena
aseteta rgjoituksia. Saikeissa on muutama metodi, joita kayttdmalla on helppo tehda
ilkedmielinen sovelma, joka jé& pyorimaan ikuiseen silmukkaan. Téllaisia ovat sdikeen
stop()-, suspend()- ja resune()-metodit. Stop()-metodin kaytdlla on
mahdollista saada sovelman kayttdma olio ns. epdyhtendiseen tilaan. Jos muutkin sovelmat
kayttavat samaa oliota, voi niiden toiminta ollamielivaltaista.

St op() -metodin sijasta onkin suositeltavaa ké&yttdd muuttujaa, joka ilmaisee,
jatketaanko sovelman suoritusta. Taman muuttujan tilaa sitten vain  tarkkaillaan
saanndllisin véligjoin sovelmaa gjettaessa. Suspend() - jar esume( ) -metodien kaytolla
saadaan helposti aikaan lukkotilanne (engl. deadlock), jolloin mikéén sédie e voi tehda

yhtaan mitaan.
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8.3 Huomioita

Turvamallista huolimatta Java-ohjelmien go Internetissd sisdltda riskga
Turvallisuutta e voi koskaan tdysin taata, kun ollaan tekemisissd avoimessa verkossa
suoritettavien sovelluksien kanssa. Jotta tehtavasta ohjelmasta saataisiin mahdollisimman
turvallinen, téytyy suunnittelussa kartoittaa huolellisesti kaikki tunnetut turva-aukot ja

suunnitella, kuinka ne voidaan suojata.

Javan tarjoamat turvaominaisuudet mahdollistavat  kohtuullisen turvallisen
goympériston hgautetuille sovelluksille. Vakka virheita ja turva-aukkoja |[6ytyy eri
selanvamistgjien Java-goymparistoissa ja myds Sunin omasta JVM:ssi, on
turvallisuuteen suuresti vaikuttava tekija itse kayttga Selainvamistgjat pyrkivét
korjaamaan havaitut viat mahdollissmman nopeasti ja jakelemaan paivityksa WWW-

jokaisen pienen péivityksen jalkeen, jolloin turvattomat ohjelmat pysyvat kaytossa.

JDK 1.0 — 1.1 versioiden alkuperaista turvamallia rgjoitti niiden paasynvalvonnan
jaykkyys, koska kaikki eri toimenpiteiden teon sallimiseen liittyvét asiat olivat kiinteasti
ohjelmakoodissa, eikd niihin pystynyt vaikuttamaan muokkaamatta koodia. Sen sijaan

uudempien versioiden p&dsynvalvonta on hyvin kayttokelpoinen helposti muokattavine

oikeuksia tuntemattomille luokille, jolloin turvallisuus voi karsid kayttgén

varomattomuuden takia

Lagoja hagautettuja sovelluksia toteutettaessa Javan EJB-arkkitehtuuri  on
kayttokel poinen ja turvallinen tapa toteuttaa suuriakin kokonaisuuksia Myds CORBA on
hyvét turvaominaisuudet sisdltava tekniikkaa hajautettujen sovellusten toteutukseen Javalla
ja koska se on my6s esimerkiksi C++ yhteensopiva, voidaan samaan sovellukseen liséta

C++:llatehtyja komponentteja.

Java-kielen ja goympériston kehittyessd yha turvallissmmaks avoimessa verkossa

téytyy aina uusien parannustenkin jalkeen muistaa tietoturvan perusperiaate: ”Vaikka
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tiettyyn jarjestelmddn e oliskaan murtauduttu, e se tarkoita, ettd jarjestelma olis

murtamaton jataysin turvallinen.”
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Liite 2: Luokan allekirjoituksen toteuttaminen

Esimerkkisovelluksen etdluokan allekirjoitus toteutetaan jarsigner-apuohjelman avulla.

Kéytettévat avaimet muodostetaan keytool-apuohjelmalla. Seuraavassa on esitetty lyhyesti

allekirjoituksen toteuttamisen vaiheet.

1

Muodostetaan GraduEsim.jar-niminen jar-paketti, joka sisdltéd vamiiks
kéénnetyn  CheckNumber.class-luokan: j ar cvf G aduEsi mj ar
CheckNunbers. cl ass

Muodostetaan salainen ja julkinen avain: keytool -genkey -alias
janneFil es -keystore senderstore -keypass kpil35 -
dnane "cn=j anne" -storepass ab987c

Allekirjoitetaan GraduEsim.jar, jolloin saadaan uusi SGraduEsim.jar-niminen
alekirjoitettu jar-paketti: j arsi gner -keystore senderstore -
st or epass ab987c - keypass kpi 135 - si gnedj ar
SGraduEsi mjar GraduEsimjar janneFiles

Otetaan omasta avaintietokannasta julkisen avaimen sertifikaatti, joka toimitetaan
vastaanottgjalle: keytool -export -keystore senderstore -
storepass abh987c -alias janneFiles -file JanneCer. cer
Vastaanottaja luo oman avaintietokannan ja sijoittaa vastaanotetun sertifikaatin
sinne luotettuna  sertifikaattinaa ~ keyt ool -i nport -alias
j annenl uokat -file JanneCer. cer - keystore

recei verstore -storepass abcdefgh
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Liite 3: JSP-sivuilla oleva kayttooi keuksien tarkistus

Sisdankirjautumiseen kaytettavalla JSP-sivulla kayttg alle muodostetaan istunto, jonka
sivuilla seuraavalla ohjelmakoodilla, joka taytyy olla kaikkien JSP-sivujen alussa joilla

kéyttg an tietoja tarvitaan:

<j sp: useBean id="user" scope="session" class="gradu. beans. User"/ >

pysyvd ne siella koko istunnon gan. Jos tietokannasta ei 16ydy syotettya kayttgaa
syotetylla salasanalla, sisdankirjautumisservletti avaa sisdankirjautumissivun uudelleen ja
ilmoittaa sisdankirjautumisen epdonnistumisesta. Jos sisaankirjautuminen onnistuu,

servletti avaa kayttg an oikeustason mukaisen aoitussivun.

periaatteel|a

<%if ("1".equal s(user.get AccessRightLevel ())) {
% // Tanne toinminta nmtéa kayttaja voi tehda
<%} else { %

<ht M ><h2>Ei kaytt 6oi keuksi sivull e</h2></htmn >
/1l ja tanne ilnoitus ettei kayttooi keuksia ol e
<%} %

oikeustasoon.
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Liite 4: Esimerkkisovelluksen Java-luokat ja JSP-sivut

LoginServlet-luokka

i mport gradu. beans. User;

i mport java.io.*;

i mport java.text.*;

i mport java.util.*;

i nport javax.servlet.*;

i mport javax.servlet.http.*;

/**

* Si sdankirjautum sesta huol ehtiva servletti.
*

* @ut hor Janne Laitinen
*/

public class LoginServlet extends HttpServl et

public void doGet( HttpServl et Request req, HttpServletResponse res )
throws | OException, ServletException
{

User user = new User();

user. set Logi nNane( req. getParaneter( "l ogi nnang" )
user. set Password( req.getParaneter( "password" ) );
user.login();

)

/1 Jos kayttaj & unnus ja sal asana oikein...
if ( user.getPersonID() != null )

{

/1 Laitetaan kéaytt&ajan ID talteen istuntoon, josta se voidaan ottaa
/1 kéyttdon JSP-sivuilla.

Ht t pSessi on session = req. get Session( true );

session.setAttribute( "USERI D', user.getPersonlD() );

/1 Jos kayttaj &an oi keustaso 1, avataan paakayttaj dn al oi tussi vu.
if ( "1".equal s( user.getAccessRightlLevel () ) )

String address = "/jsp/ graduJSP/ Adm nVi ew. j sp";
get Servl et Confi g(). get Servl et Cont ext (). get Request Di spat cher (
address ).forward( req, res );
}
/1 Miuuten avataan tavallisen kayttajan al oi tussivu.
el se

{
String address = "/jsp/graduJSP/ Nor mal User. j sp";

get Servl et Confi g(). get Servl et Cont ext (). get Request Di spat cher (
address).forward( req, res );
}
}
el se
/] Jos kayttaj &tunnus/sal asana vaarin, palataan |ogin-sivulle.
String address = "/jsp/graduJSP/ Logi nPage. j sp?fail =true";
get Servl et Config(). get Servl et Cont ext (). get Request Di spat cher (
address ).forward( req, res );
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UserServlet-luokka

i mport gradu. beans. User;
import java.io.*;

i mport java.text.*

i mport java.util.*

i mport javax.servlet.*

i mport javax.servlet.http.*;

/**

* Servletti joka huolehtii uuden kayttajéan rekisterditym sestd ja nornmali -
* kayttaj an oi keudet onmmavan kayttaj an tietojen paivityksen.
*

@ut hor Janne Laitinen
*/

public class UserServlet extends HttpServlet
{
public void doGet( HttpServl et Request req, HttpServletResponse res )
throws | OException, ServletException
{

User user = new User();

user. set AccessRi ght Level ( req. get Paraneter( "accessRi ghtLevel" ) );
user. set Personl D( req.getParanmeter( "personlD' ) );

user.set Sotu( req.getParameter( "sotu" ) );

user.set First Name( req.getParameter( "firstName" ) );

user. set Last Nane( req. getParaneter( "l astNane" ) );

user.set Cal | Nane( req.getParaneter( "call Nane" ) );

user. set Logi nNane( req.getParaneter( "login" ) );

user.set Street Address( req. getParanmeter( "streetAddress" ) );
user. set Post Nunber ( req. get Paraneter( "post Nunber" ) );

user. set Post Addr ess( req. get Paranmeter( "postAddress” ) );
user.setState( req.getParanmeter( "state" ) );

user . set PhoneNunber ( req. get Parameter( "phoneNunber” ) );
user . set Passwor d( req. get Paraneter( "password" ) );

/1 Jos requestissa paranetri "edit", ollaan tul ossa kayttajatietojen
/1 muokkaussivulta -> kayttaj &n tiedot paivitetéaan.
if ( reqg.getParaneter( "edit" ) != null )

user . updat eUser () ;
get Servl et Confi g().get Servl et Cont ext (). get Request Di spatcher( "/jsp/"
+ "graduJSP/ YouUpdat ed. jsp" ).forward( req, res );

el se // Muuten request tulee kayttaj dn lisayssivulta -> |isatééan
/1 kéayttaja.
{

user. set Post Nunber ( req. get Paraneter( "post Nunber" ) );
user.set Sotu( req. get Paraneter( "sot u" ) )

user.set Personl D( req.getParaneter( "personlD' ) );

user.set First Name( req.getParameter( "firstName") );

user. set Last Name( req.get Paraneter( "l astName" ) );

user. set Cal | Nanme( req.get Paraneter( “call Nanme" ) );

user. set Logi nNanme( req.getParanmeter( "login" ) );

user.set Street Address( reg. get Paraneter( "street Address" ) );
user. set Post Nunber ( req. get Paraneter( "post Nunber" ) );

user. set Post Addr ess( req. get Paraneter( "postAddress" ) );
user.setState( req.getParaneter( "state" ) );

user. set PhoneNunber ( req. get Paraneter ( "phoneNunmber” ) );
user. set Password( req.getParaneter( "password" ) );

user. set AccessRi ght Level ( req. get Paraneter( "accessRights" ) );
user. set Regi stered( req.getParaneter( "registered" ) );
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/1 Jos nunerotiedot oi keassa nuodossa -> kayttéaja |isataan.
if ( user.checkNunber() )
{
user. addUser () ;
get Servl et Confi g(). get Servl et Cont ext (). get Request Di spat cher (
"/jsp/ graduJSP/ YouAdded. jsp" ).forward( req, res );

/1 Muuten pal ataan rekisterdintisivulle.
el se
{
String address = "/jsp/gradulJSP/ Regi ster.jsp?fail ed=true”;
get Servl et Confi g(). get Servl et Cont ext (). get Request Di spat cher (
address ).forward( req, res );
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AdminServlet-luokka

i mport
i mport
i mport
i mport
i mport
i mport

/**

gr adu. beans. User;
java.io.*;
java.text.*;
java.util.*;

j avax. servlet.*;
javax.servlet.http.*;

* Servletti joka huolehtii paakayttaj an oi keudet omaavan kayttéaj &n tekemni sté
* toi nenpiteista.

*

* @ut hor Janne Laitinen

*/

public class Admi nServlet extends HttpServlet

public void doGet( HttpServl et Request req, HttpServl et Response res )

{

throws | OException, ServletException

User user = new User();

user.set Personl D( req.getParaneter( "personlD' ) );
user.set Sotu( req. getParanmeter( "sotu" ) );
user.setFirst Nanme( req.getParaneter( "firstNane" )
user. set Last Nane( req.getParaneter( "l astNane" ) );
user.set Cal | Name( req.get Paraneter( "call Name" ) );
user. set Logi nNane( req.getParaneter( "login" ) );
user.set Street Address( req. getParaneter( "street Address" ) );
user . set Post Nunber ( req. get Paraneter( "post Nunmber" ) );

user . set Post Addr ess( req. get Paraneter ( "post Address" ) );
user.set State( req.getParaneter( "state" ) );

user. set PhoneNunber ( req. get Parameter( "phoneNunber" ) );

user. set Password( req.getParaneter( "password" ) );

user. set AccessRi ght Level ( req. getParaneter( "accessRi ghts" ) );
user. set Regi stered( req.getParaneter( "registered" ) );

)

/1 Jos tullaan kayttaj an tietojen muokkaussivulta, paivitetddn kayttaj an

/] tiedot tietokantaan.

if ( reqg.getParaneter( "edit" ) != null && req.getParanmeter( "renove" )
== null )

{

user . updat eUser () ;
get Servl et Confi g(). get Servl et Cont ext (). get Request Di spat cher (
"/jsp/graduJSP/ User Updat ed. jsp" ).forward( req, res );
}
/1 Jos kayttaj éan tiedot on merkitty poistettavaksi, poistetaan kayttéja
/] tietokannasta.
else if ( req.getParameter( "remove" ) != null )
{
user . del et eUser () ;
get Servl et Confi g(). get Servl et Cont ext (). get Request Di spat cher (
"/jspl/gradulSP/ UserDel eted. jsp" ).forward( req, res );

/1 Jos tullaan kayttajan |isayssivulta ja tiedot ovat oi keassa nmuodossa,
/1 lisataan kayttaja tietokantaan.
el se
{
if ( user.checkNunber() )

{
user . addUser () ;
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get Servl et Confi g(). get Servl et Cont ext (). get Request Di spat cher (
"/jsp/graduJSP/ User Added. j sp" ).forward( req, res );

}
el se
{
String address = "/jsp/ graduJSP/ AddUser .| sp?fail ed=true";
get Servl et Confi g(). get Servl et Cont ext (). get Request Di spat cher (
address ).forward( req, res );
}

88



User-luokka
package gradu. beans;
i mport gradu. *;

i nport gradu. handl ers. User Handl er;
i mport java.util.Vector;

-~
*

E o T I

-~

Luokka joka toimi JSP-sivujen yhteydessa toim vana papuna kapsel oi den kai -
ken kayttdjiin liittyvan tiedon itseensd. Siséaltdd netodeja, joiden avulla
kutsutaan tarvittavia tietokannan késittelyyn liittyvi & metodeja User Handl er
| uokast a.

@ut hor Janne Laitinen

public class User

{
public User ()

{
}

private String personlD = ;

private String sotu = :
private String call Nanme = "";
private String firstNane = "";

private String |lastNane = "";
private String | ogi nNanme = "";
private String registered = "";
private String streetAddress = "";
private String postNunmber = "";

private String postAddress = "";
private String state = "";
private String phoneNunber = "";

private String password = :
private String accessRi ghtLevel ="";

public String getSotu()

{

return sotu;
}
public String getCall Name()
{

return cal | Nane;
}
public String getPersonl D()
{

return personl D
}
public String getFirstNane()
{

return firstNane;
}
public String getlLastNanme()
{

return | ast Nane;
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}

public String getLogi nNane()

{
return | ogi nNane;
}
public String getRegistered()
{
return registered,
}
public String getStreet Address()
{
return street Address;
}
public String getPost Number ()
{
return post Nunber;
}
public String getPost Address()
{
return post Address;
}
public String getState()
{
return state;
}
public String get PhoneNunber ()
{
return phoneNunber;
}
public String getPassword()
{
return password;
}

public String get AccessRi ghtLevel ()
{

}

public void setSotu( String newal ue )
{

}

public void setCall Nane( String newal ue )

return accessRi ght Level ;

sotu = newval ue;

cal | Nanme = newval ue;

}

public void setPersonlD( String newal ue )
{

}

public void setFirstNane( String newal ue )

per sonl D = newval ue;
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firstNane = newval ue;

}

public void setlLastNane( String newal ue )
{

}

public void setLogi nNane( String newal ue )
{

}

public void setRegistered( String newal ue )
{

}

public void setStreet Address( String newval ue )
{

}

public void setPostNunber( String newal ue )

| ast Nane = newval ue;

| ogi nNane = newVal ue;

regi stered = newal ue;

street Address = newal ue;

post Nunber = newval ue;
}

public void setPost Address( String newal ue )
{

}

public void setState( String newal ue )
{

}

public void set PhoneNunber( String newal ue )
{

}

public void setPassword( String newal ue )

{
}

public void setAccessRi ghtlLevel ( String newval ue )
{

post Addr ess = newval ue;

state = newval ue;

phoneNunber = newval ue;

password = newval ue;

accessRi ght Level = newval ue;

}

public Vector getUsers()

{
User Handl er UH = new User Handl er ();
return UH getUsers();

}

public User getUser( String personiD)

{
User Handl er UH = new User Handl er ();
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return UH getUser( personlD);
}

public void setUserlnfo( String ID)

{
User Handl er UH = new User Handl er () ;
UH. setUserinfo( ID, this );

}

public void addUser ()

{
User Handl er UH = new User Handl er () ;
UH. addUser ( this );

}

public void updateUser ()

{
User Handl er UH = new User Handl er () ;
UH. updat eUser( this );

}

public void |ogin()

{
User Handl er UH = new User Handl er () ;
UH. login( this );

}

publ i ¢ bool ean checkNumnber ()

{
User Handl er UH = new User Handl er () ;
return UH checkNunber( this );

}

public void del eteUser ()

{
User Handl er UH = new User Handl er () ;
UH. del eteUser( this );

}
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UserHandler-luokka
package gradu. handl ers;

i mport gradu. *;

i nport gradu. beans. User;

import java.io.*;

i mport java.lang.reflect.*;

i mport java.net.*;

i mport java.security.*;

i mport java.security.cert.Certificate;
i mport java.sql.*;

i mport java.util.*;

import java.util.jar.*;

/**

* Luokka, joka suorittaa tietokannan kasittelytoinmenpiteita ja kaytetyn

* et al uokan | at auksen.
*

* @ut hor Janne Laitinen

*/
public class UserHandl er extends SecureC assLoader
{ /**
* Rakent aj a
*/
publ i c User Handl er ()
{
}
/**
* Metodi hakee kai kki tietokannassa ol evat henkil 6t.
*/
public Vector getUsers()
{

Connection con;

String query = "select * from persons”;
St atenent stnt;

Resul t Set rs;

Vector result = new Vector();

User user = null;

try
{
Cl ass. forName( "sun.jdbc. odbc. JdbcOQdbcDriver” );

catch ( java.lang. d assNot FoundException e )

Systemerr.println( "C assNot FoundException: " );
Systemerr.println( e.getMessage() );

}

/'l Miodost et aan tietokantayhteys.
try
{

con = DriverManager. get Connecti on( "jdbc: odbc: graduEsi n', "jannel ",
"jannel " );

stm = con.createStatenment();

rs = stnt.executeQuery( query );

while ( rs.next() )
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user = new User();

user.setPersonl D( rs.getString( 1) );
user.setSotu( rs.getString( 2 ) );
user.setFirstName( rs.getString( 4 ) );
user.setLastNane( rs.getString( 5) );
user.set Street Address( rs.getString( 6 ) );
user. set Post Nunber( rs.getString( 7 ) );
user. set Post Address( rs.getString( 8 ) );
resul t. addEl enent ( user );

rs.close();
stnt.close();
con. close();

}

catch ( SQ.LException ex )

Systemerr.println( "SQException: " + ex.getMessage() );

}
return result;
}
/**
* Metodi hakee yksittéaisen kayttdjan tietokannasta.
*/
public User getUser( String personlD)
{

Connecti on con;

Statenent stnt;

Resul t Set rs;

Vector result = new Vector();

User user = null;

String query = "select * from persons where personlD =
+ personlD + "'";

try
{
Cl ass. forName( "sun.jdbc. odbc. JdbcOQdbcDriver" );

catch( java.l ang. C assNot FoundException e )

Systemerr.print( "d assNot FoundException: " );
Systemerr.println( e.getMessage() ) ;

con = DriverManager. get Connection( "jdbc: odbc: graduEsi m', "jannel",
"jannel ");

stmt = con.createStatenment();

rs = stnt.executeQuery( query );

while ( rs.next() )

{
user = new User ();
user.setPersonl D rs.getString( 1) );
user.setSotu( rs.getString( 2 ) );
user.setCall Name( rs.getString( 3 ) );
user.setFirstNanme( rs.getString( 4 ) );
user.setLastNane( rs.getString( 5) );
user.set Logi nNane( rs.getString( 6 ) );
user.set Street Address( rs.getString( 7 ) );
user. set Post Nunber( rs.getString( 8 ) );
user. set Post Address( rs.getString( 9 ) );
user.setState( rs.getString( 10 ) );
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user. set PhoneNunber ( rs.getString( 11 ) );
user.setPassword( rs.getString( 12 ) );

user. set Regi stered( rs.getString( 13 ) );

user. set AccessRightLevel ( rs.getString( 14 ) );

rs.close();
stnt.close();
con. close();

}
catch ( SQLException ex )

{
Systemerr.println( "SQException: " + ex.getMessage() );
}
return user;
}
/**
* Metodi hakee yksittdaisen kdyttéjan tiedot ja sijoittaa ne paranetrina

* tul evaan User:iin.

*/

public void setUserlnfo( String personlD, User user )

{

Connecti on con;

St at ement stnt;

Resul t Set rs;

Vector result = new Vector();

String query = "select * from persons where personlD =
+ personlD + "'";

try
{
Cl ass. forName( "sun.jdbc. odbc. JdbcOQdbcDriver" );

catch ( java.lang. d assNot FoundException e )

Systemerr.print( "d assNot FoundException: " );
Systemerr.println( e.getMessage() );

con = DriverManager. get Connection( "jdbc: odbc: graduEsi ni',
"jannel " );

stnt = con.createStatenent();

rs = stnt.executeQery( query );

while ( rs.next() )

{
user.setPersonl D( rs.getString( 1) );
user.setSotu( rs.getString( 2 ) );
user.setCall Nane( rs.getString( 3 ) );
user.setFirstNanme( rs.getString( 4 ) );
user.set LastNane( rs.getString( 5 ) );
user.setLogi nNanme( rs.getString( 6 ) );
user.set Street Address( rs.getString( 7 ) );
user. set Post Nunber( rs.getString( 8 ) );
user. set Post Address( rs.getString( 9 ) );
user.setState( rs.getString( 10 ) );
user. set PhoneNunber ( rs.getString( 11 ) );
user.setPassword( rs.getString( 12 ) );
user.set Regi stered( rs.getString( 13 ) );
user.set AccessRightLevel ( rs.getString( 14 ) );

rs.close();
stnt.close();
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con. cl ose();
}
catch( SQLException ex )

Systemerr.println( "SQException: " + ex.getMessage() );

}
}
/**
* Metodi |isaa yksittaisen kayttajan tietokantaan.
*/
public void addUser( User user )
{

Connecti on con;

St at enment stnt;

Resul t Set rs;

String count = null;

String query = "sel ect personcount from count where id = "1'";
Systemout.printin( "Query: " + query );

try

{

}

catch( java.l ang. C assNot FoundException e )

Cl ass. forName( "sun.jdbc. odbc. JdbcCQdbcDriver” );

Systemerr.print( "d assNot FoundException: " );
Systemerr.println( e.getMessage() );

con = DriverManager. get Connection( "jdbc: odbc: graduEsi m', "jannel",
"jannel " );

stnt = con.createStatenent();

rs = stnt.executeQery( query );

if ( rs.next() )

{
count = Integer.toString( Integer.parselnt
( rs.getString( 1) ) +1);
if ( count !'= null )
{
query = "insert into persons values ('" + count + "', '"
+ user.getSotu() + "', '" + user.getCall Name() + "', ""
+ user.getFirstName() + "', '" + user.getlLastName() + "', '"
+ user.getLogi nName() + "', '" + user.getStreetAddress() + "',""
+ user.get Post Nunber() + "', '" + user.getPostAddress() + "', '"
+ user.getState()+ "', '" + user.getPhoneNunber() + "', "
+ user.getPassword() + "', '" + user.getRegistered() + "', ""
+ user. get AccessRi ght Level () + "")" ;

st nt . execut eUpdat e( query );

query = "update count set personcount = '"+count+
+ "where id = ""+1+"" ",
st nt . execut eUpdat e( query );

stnt.close();
con. cl ose();

}
catch ( SQLException ex )

{
Systemerr.println( "SQException: " + ex.getMessage() );
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}

/**

* Metodi paivittad yksittaisen kayttgjan tiedot tietokantaan.
*/

public void updateUser( User user )

{
Connection con;
St at enment stnt;
Resul t Set rs;
String query = null;
try
{ . .
Cl ass. forName( "sun.jdbc. odbc. JdbcGdbcDri ver" );
}
catch( java.l ang. C assNot FoundException e )
{
Systemerr.print( "Cd assNot FoundException: " );
Systemerr.println( e.get Message() );
}
try
{
con = DriverManager. get Connection( "jdbc: odbc: graduEsi m', "jannel",
"jannel " );
stnt = con.createStatenent();
query = "update persons set sotu = "'" + user.get Sotu()
+ "', CallName = '" + user.getCall Name()
+ "', FirstNane = '" + user.getFirstNane()
+ "', LastName = '" + user.getLast Name()
+ "', LoginNane = "'" + user.getLogi nNane()
+ "', StreetAddress = '" + user.get StreetAddress()
+ "', PostNunber = '" + user. getPostNunber ()
+ "', PostAddress = '" + user.get Post Address()
+ "', State ='" + user.getState()
+ "', PhoneNunmber = "'" + user.get PhoneNunber ()
+ "', Password = '" + user.getPassword()
+ "', AccessRightLevel ="'" +user.getAccessRi ghtLevel ()
+ "' where PersonlD = "'" + user.getPersonlD() + "'";
stnt . execut eUpdat e( query );
stnt.close();
con. cl ose();
}
catch ( SQLException ex )
Systemerr.println( "SQException: " + ex.getMessage() );
}
}
/**
* Metodi poistaa yksittai sen kayttaj an tietokannasta.
*/
public void del eteUser( User user )
{

Connection con;

St atenent stnt;
Resul t Set rs;
String query = null;
try

{

97



}

/**

* Met odi

Cl ass. forName( "sun.jdbc. odbc. JdbcOQdbcDriver" );
catch( java.lang. d assNot FoundException e )

Systemerr.print( "d assNot FoundException: " );
Systemerr.println( e.getMssage() );

}
try
{
con = DriverManager. get Connection( "jdbc: odbc: graduEsi ni',
"jannel " );
stnt = con.createStatenent();
query = "delete from persons where PersonlD = ""

+ user.getPersonlD() + "'";
stnt . execut eUpdat e( query );
stnt.close();
con. cl ose();

}
catch ( SQ.Exception ex )

Systemerr.println( "SQException: " + ex.getMessage() );

* ovat oikeita. Jos ei |0ydy, asetetaan personlD arvoon null.

*/

public void | ogin( User user )

{

Connecti on con;

St at enment stnt;

Resul t Set rs;

Vector result = new Vector();

String query = "select * from persons where |ogi nname = '"
+ user.getLogi nNane() + "' and password = ""
+ user.getPassword() + "'";
try
{ . .
Cl ass. forName( "sun.jdbc. odbc. JdbcGdbcDri ver" );
}
catch ( java.lang. d assNot FoundException e )
{
Systemerr.print( "d assNot FoundException: " );
Systemerr.println( e.getMessage() );
}
try
{

con = DriverManager. get Connection( "jdbc: odbc: graduEsi ni',
"jannel " );

stnt = con.createStatenent();

rs = stnt.executeQuery( query );

if (rs.next() )

{
user.setPersonl D rs.getString( 1) );
user.setSotu( rs.getString( 2 ) );
user.setCall Name( rs.getString( 3 ) );
user.setFirstNanme( rs.getString( 4 ) );
user.setLastNane( rs.getString( 5) );
user.setLogi nNane( rs.getString( 6 ) );
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user.set Street Address( rs.getString( 7 ) );
user. set Post Nunber( rs.getString( 8 ) );

user. set Post Address( rs.getString( 9 ) );
user.setState( rs.getString( 10 ) );

user. set PhoneNunber ( rs.getString( 11 ) );
user.setPassword( rs.getString( 12 ) );
user.set Regi stered( rs.getString( 13) );

user. set AccessRightLevel ( rs.getString( 14 ) );

}
el se
{
user.setPersonl D( null );
rs.close();

stnt.close();
con. cl ose();

}
catch ( SQLException ex )

{
Systemerr.println( "SQException: " + ex.getMessage() );
}
}
/**
* Kayttaj an postinuneron ja henkil 6t unnuksen muodon tarkastava netodi.
* Toim nta tapahtuu | ataamal |l a JAR-paketissa erillisell&a palvelinella

* ol eva | uokka. Kyseinen |uokka sisalt&aa varsinaiset tarkistusnetodit,
* joita kaytet&an numeroi den tarkastam seen.
*/
publ i c bool ean checkNumnber ( User user )
{
bool ean returnval ue = true;
byte buf[] = null;
Class cl = null;
Cass cl2 = null;
CodeSource ¢cs = null;

readJarFile( "SGaduEsimjar" );

buf = ( byte[] ) classArrays.get( "CheckNunbers" );

try
{
if ( buf '=null )
{
Certificate certs[] = ( Certificate[] )
cl assCerts. get( "CheckNunbers" );
cs = new CodeSource( new URL( "http://jannel a: 8080/ exanpl es/ ™"
+ "jsp/graduJSP/renoteC ass/" ), certs );
cl = defined ass( "CheckNunmbers", buf, 0, buf.length, cs );
}
}
catch ( Exception e )
{
e.printStackTrace();
}
buf = ( byte[] ) classArrays.get( "CheckNunbers$1l" );
try

if ( buf !=null )

{
Certificate certs[] = ( Certificate[] )
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classCerts. get( "CheckNunbers$1l" );

¢cs = new CodeSource( new URL( "http://jannel a: 8080/ exanpl es/ "
+ "jsp/graduJSP/renoteC ass/" ), certs );

cl 2 = defined ass( "CheckNunbers$1", buf, 0, buf.length, cs );

}
} .
catch ( Exception e )
{
e.printStackTrace();
}
try
{
Class argList[] = new Cass[]{ String.class };
Met hod post nunmber Test = cl . get Met hod( "testPost Number”, argList );
bject args[] = new Object[1];
args[ 0] = user. get Post Nunber () ;
Bool ean isLegal = ( Bool ean ) postnunber Test. i nvoke(
cl.new nstance(), args );
/1 Jos postinumero ei ol e oi keassa nuodossa, kaytt&jaa ei |iséata.
if ( !isLegal.bool eanVal ue() )
{
returnval ue = fal se;
}
Met hod sotuTest = cl.getMethod( "testSotu", argList );
args[ 0] = user.getSotu();
System out.println("SOTU. " + user.getSotu());
i sLegal = ( Boolean ) sotuTest.invoke( cl.new nstance(), args );
/1 Jos sotu ei ol e oi keassa nmuodossa, kayttajaa ei |isata.
if ( !isLegal.bool eanVal ue() )
returnval ue = fal se;
}
/1 Jos luokkaa ei ole allekirjoitettu ei siihen voi luottaa ja siten
/1 kéayttaj da ei |isata.
if ( cl.getSigners() == null )
{
returnval ue = fal se;
}
} .
catch ( Exception e )
{
returnval ue = fal se;
}
return returnval ue;
}
/**
* Jar-tiedoston etéakoneelta | ataava netodi.
*/
private void readJarFile( String nane )
{

JarlnputStreamjis;
JarEntry je;
URL jarUl = null;

try
{
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jarUl = new URL( "http://jannel a: 8080/ exanpl es/j sp/ graduJSP/ "
+ "renoted ass/" + nanme );

}
catch ( Ml formedURLExcepti on nue )

{
Systemout.println( "Tunni stamaton jar-tiedosto: " + nane );
return;

}

try

{

jis = new JarlnputStrean( jarUrl.openConnection().
getl nput Stream() );

}
catch ( | OException ioe )

{
Systemout.printin( "Jar-tiedostoa " + jarUl + " ei voi avata" );
return;
}
try
while ( ( je = jis.getNextJarEntry() ) != null )
{
String jarNane = je.getName();
System out . println( "Jarname: + jarNane );
if ( jarNane.endsWth( ".class" ) )
| oadCl assBytes( jis, jarNanme, je );
}
jis.closeEntry();
}
}
catch ( | OException ioe )
{
Systemout.println( "Jar-tiedosto ei ol e oi keassa nmuodossa" );
}
}
/**
* JAR-ti edostossa ol evan | uokan | ukeva netodi .
*/

private void | oadC assBytes( JarlnputStreamjis,
String jarNane,
JarEntry je )

Systemout.printin( "\t" + jarName );

Buf f er edl nput Stream j ar Buf = new Bufferedl nputStrean( jis );
Byt eArrayQut put Stream jarQut = new Byt eArrayQut put Stream();
String className = nul | ;

int b;

try

{
while ( ( b =jarBuf.read() ) !'=-1)
{

jarQut.wite( b );

cl assNanme = j arName. substring( 0, jarNane.length() - 6 );
cl assArrays. put( classNanme, jarQut.toByteArray() );

Systemout.println( "Luokan ninm hashtabl essa: " + classNanme );
Systemout.println( "dassNane: " + classNane );

hject certs[] = je.getCertificates();

if ( certs !'=null )
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classCerts. put( classNane, certs );

}
catch ( | OException iot )
{ Systemout.println( "Virhe tiedoston luvussa " + jarNane );
} }
protected C ass findLocal O ass( String nane )
{ return ( Cass )classArrays.get( nane );
}

/1 Hashtable, johon sijoitetaan JAR- paketista |uetut | uokat.
private Hashtabl e cl assArrays = new Hasht abl e();

/1l Hashtable, johon sijoitetaan JAR-paketista luetut sertifikaatit.
private Hashtable classCerts = new Hashtabl e();
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CheckNumbers-luokka

import java.io.*;
i mport java.security.*;

/**
* Luokka jolla suoritetaan postinumeron ja henkil 6t unnuksen nuodon tarkastus.
* Tamad | uokka | adat aan sovel | uksen suorituksen ai kanaa et &koneelta all ekirjoi-
* tettuna Jar-paketissa
*
* @uthor Janne Laitinen
*/

public class CheckNunbers
{
public CheckNunbers()
{
}

/**
* Metodi joka testaa paranetrina tul evan postinuneron pituuden (5 nerkkid).
* (Tarki stuksen nenetel ndd olisi hyvaa kehittaa kattavanmaksi.)

*/
publ i ¢ bool ean testPostNunber( String nunber )
{
bool ean returnval ue = true
if ( nunber !'= null )
if ( nunber.length() '=5)
{
returnval ue = fal se
}
}
el se
{
returnval ue = fal se
}
if ( returnval ue )
writeLog( nunmber + " kelvollinen" );
}
el se
{
writeLog( nunber + " epakelvollinen" );
}
return returnval ue;
}
/**

* Metodi joka tarkastaa, ettd paranetrina tulleen henkil 6tunnuksen nmuoto on
* oi kea pé&ivan, kuukauden ja vuoden osalta

*/

public bool ean testSotu( String sotu )

{

bool ean returnval ue = true

if ( sotu !=null )
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String day = sotu.substring( 0, 2 );
String nonth = sotu.substring( 2, 4 );
String year = sotu.substring( 4, 6 );

Systemout.printin("Day: " + day + ", nmonth: " + nonth + ", year:
+ year);
if ( Integer.parselnt( day ) > 31 || Integer.parselnt( day ) == 0)

returnval ue = fal se;

}
if ( Integer.parselnt( nmonth )> 12 ||

+ "log.txt" );

+ "log.txt" );

Integer.parselnt( nonth ) == 0 )
{
returnval ue = fal se;
}
}
el se
{
returnval ue = fal se;
}
if ( returnvalue )
{
witelLog( sotu + " kelvollinen" );
}
el se
writeLog( sotu + " epékelvollinen" );
}
return returnval ue;
}
/**
* Metodi kirjoittaa |okiin parametrina tul evan merkkijonon.
*/
private void witeLog( String log )
{
try
et R
FileWiter fos = new FileWiter( "log.txt" );
fos.wite( log, 0, log.length());
fos.close();
System out. println( "Lokin Kirjoitus onnistui
}
catch ( Exception e )
{
System out. println( "Lokin Kirjoitus epaonni stui
e.printStackTrace();
}
}
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MainPage.jsp (Aloitussivu)

<htm >

<hl al i gn="cent er " >Mai nPage</ h1>

<p align="center"><a href="/exanpl es/jsp/ graduJSP/ Regi ster.jsp">
Reki st er 6i dy</ a></ p>

<p align="center"><a href="/exanpl es/j sp/ graduJSP/ Logi nPage. j sp">
Logi n-si vul | e</ a></ p>

</htm >

L oginPage.jsp (Sisdankirjautuminen)

<htm >
<hl al i gn="center">Si sdankirjautum nen</ hl>
<form action="/exanpl es/ servl et/ Logi nServl et">

<% if ( request.getParameter( "fail" ) !'=null ) {%
<p>Tunni st us ep&onni stui, yrita uudelleen.</p>
<%} %

<tabl e align="center">
<tr><td>Logi n: </td><td><i nput type="text" nane="I|ogi nnane"></td></tr>
<tr><t d>Passwor d: </t d><t d><i nput type="passwd" name="password"></td></tr>
<tr><td><input type="submt" name="add" val ue="Logi n"></td><td>
<i nput type="reset" val ue="Tyhjenna kentéat"></td></tr>
<tr><td><a href="/exanpl es/jsp/ graduJSP/ Mai nPage. j sp">Takai si n paasivulle
</a></td></tr>
</ tabl e>
</fornp
</htm >

<htm >

<hl align="center">Kayttaj dksi rekisterditym nen</hl>

<%if ( request.getParaneter( "failed" ) !'=null) { %
<h2>Syott anési tiedot eivéat ole kelvollisial</h2>

<%} %

<form action="/exanpl es/ servl et/ UserServlet" >
<table align="center">
<tr><td>Sot u: </td><td><i nput type="text" name="sotu"></td></tr>
<tr><td>Etuni m : </td><td><i nput type="text" name="firstNanme"></td></tr>
<tr><td>Sukuni m : </ td><td><i nput type="text" nanme="|astName"></td></tr>
<t r><t d>Kut sunmani m : </t d><t d><i nput type="text" nanme="cal | Name"></td></tr>
<tr><td>Logi n: </td><td><i nput type="text" name="l|ogi n"></td></tr>
<tr><t d>L&hi osoi te: </ td><td><i nput type="text"
nane="street Address"></td></tr>
<tr><td>Posti nunero: </ td><td><i nput type="text" nanme="post Nunber"></td></tr>
<tr><td>Posti osoite: </td><td><i nput type="text"
nane="post Address"></td></tr>
<tr><td>Val tio: </td><td><i nput type="text" name="state"></td></tr>
<t r><t d>Puhel i nnumer o: </t d><t d><i nput type="text"
nanme="phoneNunber"></td></tr>
<tr><td>Passwor d: </ td><t d><i nput type="text" name="password"></td></tr>
<t r><t d>Q keust aso: </ td><t d><i nput type="text"
nane="accessRi ghts"></td></tr>
<tr><t d>Reki ster i ty: </td><td><i nput type="text" name="registered"</td></tr>
<tr><td><input type="submt" nanme="add" val ue="Reki sterdidy"></td><td>
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<i nput type="reset" val ue="Tyhjenna kentéat"></td></tr>
<tr><td><a href="Mii nPage.jsp">Takai si n paasi vul | e</a></td></tr>
</tabl e>
</formp
</htm >

<htm >

<hl align="center">Ti edot |isatty</hl>

<p align="center">Tietosi on lisatty, voit nyt Kkirjautua sisdén jéarjestel nAdn
ant armal | asi sal asanal | a</ p>

<p align="center"><a href="/exanpl es/j sp/ graduJSP/ Logi nPage. j sp">
Logi n-si vul | e</ a></ p>

</htm >
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Adminview.jsp (Padkayttg an paésivu)

"gradu. beans. User" %
"java.util.Vector" %

<% page i nport
<%@ page i nmport

<j sp: useBean i d="user" scope="session" class="gradu. beans. User" />

<htm >
<%
user.setUserlInfo( ( String )request.getSession().getAttribute( "USERID" ) );
if ( "1".equal s( user.getAccessRightLevel () ) ) {
%
<hl align="center">Paakayttaj an si vu</hil>
<p align="center">Valitse henkil 6, jonka tietoja haluat nmuokata tai katsoa.
Voit nmyods lisdta uusita henkildita ja poistaa ol emassaol evi a. </ p>
<forne
<table align="center">
<%
User user2=new User();
Vect or user Vect or =user. get Users();
if (userVector != null)

for (int i =0; i < userVector.size(); i++)
{
user2 = ( User )userVector.elementAt( i );
%
<tr><td>Sot u: </ td><t d><i nput type="text" name="sotu"
val ue="<%user 2. get Sot u() %" ></td>
<td>Etuni m : </ td><td><i nput type="text" name="nim"
val ue="<%user 2. get Fi r st Nane() %" ></t d>
<t d>Sukuni m : </ td><t d><i nput type="text name="sukunim"
val ue="<%user 2. get Last Nane() %" ></t d>
<t d>
<a href="/exanpl es/j sp/ gradulJSP/ Edi t Users. j sp?i d=<%user 2. get Per sonl D()
%" >Muokkaa tietoj a</a></td>
</tr>
<%
}
%
</t abl e>
</formp
<a href="/exanpl es/j sp/ graduJSP/ AddUser . j sp">Li sad kaytt aj a</ a>
</htm >

<%} else { %
<hl> Sinulla ei ole oikeuksia kayttaa tata sivua! </ hl>
</htm >

<% %
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NormalUser.jsp (Tavallisen kayttdjan paésivu)

<%@ page inport = "gradu. beans. User" %
<j sp: useBean i d="user" scope="session" class="gradu. beans. User" />

<htm >
<%
String userlD = request. getParaneter("id");
user.setUserInfo( ( String )request.getSession().getAttribute("USERID") );
if ( "2".equal s( user.getAccessRightLevel () ) ) {
%

<hl align="center">Tervetul oa <%user.getFirstNane() %! </ hl>
<p align="center">Voit nuokata tietojasi alla olevasta |inkistéa</p>
<p align="center"><a href="/exanpl es/j sp/ graduJSP/ Edi t User.jsp">
Ti et oj en muokkaussi vul | e</ a></ p>
</htm >

<%} else { %
<hl> Sinulla ei ole oikeuksia kayttaa tata sivua! </ hl>
</htm >

<% %

<%@ page inmport = "gradu. beans. User" %
<j sp: useBean i d="user" scope="session" class="gradu. beans. User" />

<htm >
<%
if ( "1".equal s( user.getAccessRightLevel () ) ) {
%
<hl align="center">Kayttaj &n tietoj en nuokkaus</hl>
<p align="center">Voi muokata alla ol evan henkil 6n tietoja.</p>
<form acti on="/exanpl es/ servl et/ Adm nServl et" method="get">
<i nput type=hi dden name="edit" val ue="true">
<i nput type=hi dden name="personl D' val ue="<%r equest. get Paranmeter( "id" )%">
<%Jser user2 = new User();
String userl D = request.getParameter( "id" );
if (userID!=null) {
user 2=user 2. get User ( userl D );
if (user2!=null ) { %
<table align="center">
<tr><td>Sot u: </t d><t d><i nput type="text" name="sotu"
val ue="<%user 2. get Sot u() %" ></td></tr>
<tr><td>Et uni m : </ td><td><i nput type="text" name="firstNanme"
val ue="<%user 2. get Fi rst Nane() %" ></td></tr>
<t r><t d>Sukuni m : </ td><t d><i nput type="text" name="| ast Nanme"
val ue="<%user 2. get Last Nane() %" ></td></tr>
<t r ><t d>Kut sumani m : </ t d><t d><i nput type="text" nanme="cal | Name"
val ue="<%user 2. get Cal | Nanme() %" </td></tr>
<tr><td>Logi n: </td><t d><i nput type="text" nane="l| ogi n"
val ue="<%user 2. get Logi nNane() %" </td></tr>
<tr><t d>L&hi osoi te: </td><td><i nput type="text" nanme="street Address"
val ue="<%user 2. get Street Address() %" </td></tr>
<tr><t d>Post i nunmer o: </ t d><t d><i nput type="text" name="post Nunber"
val ue="<%user 2. get Post Nunber () %" </ td></tr>
<tr><t d>Posti osoi te: </td><td><i nput type="text" name="post Address"
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val ue="<%user 2. get Post Address() %" </td></tr>
<tr><td>Val tio: </td><td><i nput type="text" nane="state"
val ue="<%user 2. get State() %" </td></tr>
<t r><t d>Puhel i nnunmer o: </ t d><t d><i nput type="text" nanme="phoneNunber"
val ue="<%user 2. get PhoneNunber () %" </td></tr>
<tr><td>Passwor d: </t d><t d><i nput type="text" name="password"
val ue="<%user 2. get Password() %" </td></tr>
<tr><t d>0 keust aso: </t d><t d><i nput type="text" name="accessRi ghts"
val ue="<%user 2. get AccessRi ght Level () %"</td></tr>
<tr><td>Reki sterdity: </td><td><%user. get Regi stered() %</td></tr>
<tr><td><input type="subnmit" nane="add" value="Paivita tiedot"></td>
<td><input type="reset" value="Tyhjennd kentat"></td></tr>
<tr><t d>Poi st a kayttaj a</td><t d><i nput type="checkbox"
nane="renove"</td></tr>
<tr><td><a href="Adm nVi ew. j sp">Takai si n paakayttaj an sivull e</a>
</td></tr>
</tabl e>
<%
}
%
</fornmp
</htm >

<%} else { %
<hl> Sinulla ei ole oikeuksia kayttaa tata sivua! </ hl>
</htm >

<% %

<hl align="center">Li sda kayttaj a</hi>

<html >

<%if (request.getParaneter( "failed" ) !=null ) { %
<h2>Syott anési tiedot eivat ole kelvollisial</h2>

<%} %

<form action="/exanpl es/ servl et/ Adm nServl et">
<table align="center">
<tr><td>Sot u: </td><td><i nput type="text" name="sotu"></td></tr>
<tr><td>Et uni m : </td><td><i nput type="text" name="firstNanme"></td></tr>
<tr><t d>Sukuni m : </ td><td><i nput type="text" nanme="|astName"></td></tr>
<t r><t d>Kut sunmani m : </t d><t d><i nput type="text" nanme="cal | Name"></td></tr>
<tr><td>Logi n: </td><td><i nput type="text" name="l|ogi n"></td></tr>
<tr><t d>L&hi osoi te: </ td><t d><i nput type="text"
nane="street Address"></td></tr>
<tr><td>Posti nunero: </ td><td><i nput type="text" nanme="post Nunber"></td></tr>
<tr><td>Posti osoite: </td><td><i nput type="text"
nane="post Addr ess"></td></tr>
<tr><td>Val tio: </td><td><i nput type="text" name="state"></td></tr>
<tr><t d>Puhel i nnumer o: </ t d><t d>
<i nput type="text" name="phoneNunber"></td></tr>
<tr><td>Passwor d: </ td><t d><i nput type="text" name="password"></td></tr>
<tr><t d>0 keust aso: </t d><t d><i nput type="text"
nane="accessRi ghts"></td></tr>
<tr><td>Rekisterdity: </td><td><i nput type="text" name="regi stered"</td></tr>
<tr><td><a href="Adm nVi ew. j sp">Takai si n padkayttaj an sivulle</a></td></tr>
<tr><td><i nput type="submt" name="add" val ue="Lisada tiedot"></td><td>
<i nput type="reset" val ue="Tyhjennd kentéat"></td></tr>
</t abl e>
</ fornmp
</htm >
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UserAdded.jsp (K ayttsja lisity)

<htm >

<hl align="center">User Added</ hl>

<p align="center">Kayttaj dn ti edot on paivitetty</p>

<p align="center"><a href="/exanpl es/jsp/ graduJSP/ Adm nVi ew. j sp" >
Takai sin Adm nVi ew i n</ a></ p>

</htm >

<htm >

<hl align="center">Kayttaj an tiedot on paivitetty</hl>

<p align="center"><a href="/exanpl es/j sp/ graduJSP/ Adm nVi ew. j sp" >
Takai si n paakayttaj an sivull e</a></p>

</htm >

<htm >

<hl align="center">Kayttaj &n poi stettu</hl>

<p align="center"><a href="/exanpl es/jsp/ graduJSP/ Adm nVi ew. j sp" >
Takai si n paakayttaj an sivull e</a></p>

</htm >
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<%@ page inport = "gradu. beans. User" %
<j sp: useBean i d="user" scope="session" class="gradu. beans. User" />

<htm >
<hl align="center">Ti et oj en muokkaus</hl>
<p align="center">Voi nmuokata tietojasi talla sivulla</p>
<form action="/exanpl es/ servl et/ User Servl et" >
<i nput type=hi dden name="edit" val ue="true">
<i nput type=hi dden name="normal user" val ue="true">
<i nput type=hi dden name="personl D' val ue="<%user. get Personl D() %" >
<i nput type=hi dden nanme="accessRi ght Level "
val ue="<%user. get AccessRi ght Level () %" >
<table align="center">
<tr><td>Sot u: </ td><t d><i nput type="text" name="sotu"
val ue="<%user. get Sot u() %" ></td></tr>
<tr><td>Et uni m : </td><td><i nput type="text" name="firstNanme"
val ue="<%user. get Fi rst Nane() %" ></td></tr>
<t r><t d>Sukuni m : </ td><t d><i nput type="text" name="| ast Nanme"
val ue="<%user. get Last Nane() %" ></td></tr>
<t r ><t d>Kut sumani m : </ t d><t d><i nput type="text" nanme="cal | Name"
val ue="<%user. get Cal | Nanme() %" </td></tr>
<tr><td>Logi n: </td><t d><i nput type="text" nane="l| ogi n"
val ue="<%user. get Logi nNanme() %" </td></tr>
<tr><t d>L&hi osoi t e: </t d><t d><i nput type="text"
nane="street Address" val ue="<%user. get Street Address() %" </td></tr>
<tr><td>Posti nunmero: </ td><td><i nput type="text"
nane="post Nurmber" val ue="<%user. get Post Nunber () %" </td></tr>
<tr><td>Posti osoite: </td><td><i nput type="text"
nane="post Addr ess" val ue="<%user. get Post Address() %" </td></tr>
<tr><td>Val tio: </td><td><i nput type="text"
nane="state" val ue="<%user.getState()%"</td></tr>
<t r ><t d>Puhel i nnumer o: </t d><t d><i nput type="text"
nane="phoneNunber" val ue="<%user. get PhoneNunber () %" </td></tr>
<tr><t d>Passwor d: </ td><t d><i nput type="text" name="password"
val ue="<%user. get Password() %" </td></tr>
<tr><t d>0 keust aso: </t d><t d><%user. get AccessRi ght Level () %</td></tr>
<tr><td>Reki sterdity: </td><td><%user. get Regi stered() %</td></tr>

<tr><td><input type="submt" name="add" val ue="Paivita tiedot"></td><td>

<i nput type="reset" val ue="Tyhjenna kentat"></td></tr>
<tr><td><a href="Adm nVi ew. j sp">Takai si n paasivul |l e</a></td></tr>
</t abl e>
</formp
</htm >

<htm >
<hl align="center">Tietosi on paivitetty</hl>
<p align="center">
<a href="/exanpl es/j sp/ graduJSP/ Nor mal User . j sp" >Paasi vul | e</ a></ p>
</htm >
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