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The use of wireless local area network technologies has grown in popularity in the last
few years. In particular the IEEE 802.11b standard has been popular. This technology
has also been used to construct regional access networks. This thesis has been doneto a
project in which the use of wireless local area network technology to construct a city-
wide multioperator network is studied. In this thesis the impact of wireless local area
network technology to user security is studied. Also a solution to improve security is
sought.

Firstly theory of security in computer systems is studied. The impact of wireless
technologies to security of networking is then examined. The technology used in the
project’s network, |IEEE 802.11b, is introduced and the security properties of 802.11b
are closely analysed. Then we have a short look on some public networks utilising
802.11b and their security solutions. Lastly the product chosen to improve project
network users’ security is introduced. The product’s installation to the test network is
outlined also. Based on the usage policy of the project’s network it was decided that the
product would not be used in this project, even though the product was found to be

technically working solution.
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1 JOHDANTO

Langattomat l&hiverkot ovat yleistyneet viime vuosien aikana ragjusti. Langattomien
lahiverkkojen suosio alkoi nousta IEEE:n vuonna 1997 valmistuneen 802.11-standardin
myOté. Varsinaiseen suursuosioon ne nousivat vuonna 1999 esitellyn standardin
lagjennuksen, 802.11b:n  my6ta  SiinA  nostettiin - langattoman  |&hiverkon
tiedonsiirtonopeus sellaiselle tasolle, etta se oli useimpiin kayttotarkoituksiin riittavéa
Internet-operaattorit ovat huomanneet tekniikan tarjoamat mahdollisuudet ja rakentaneet
langattomia verkkoja lagjalti. Voidaan ndhda, etta tietoverkoista on langattomuuden
myo6ta tulossa kaikkiala lasnéolevia. Tietokoneen kéyttGtaito alkaa olemaan yksi
yhteiskunnan perustaidoista ja verkottumisen myoéta tietoverkkojen kayttétaito samoin.
Useinkaan peruskayttgjét elvat ole tietoisia tietokoneisiin ja tietoverkkoihin liittyvista
tietoturvakysymyksistd.  Jotta tietoyhteiskunta toimisi, on tietoturvallisuuden
hallitsemisesta tultava myds perustaito.

Taman tyon taustalla on vuonna 2001 Lappeenrannan teknillisen korkeakoulun (nyk.
Lappeenrannan teknillinen yliopisto) tietoliikennetekniikan laitoksella k&ynnistynyt
WLAN-hanke. WLAN-hankkeessa tutkitaan langattoman lahiverkkotekniikan kayttoa
operaattoririippumattomana access-verkkona. Hanke edistdd osaltaan tietoverkkojen
levidmista. Hankkeessa on toteutettu ragjapinnat operaattoreille ja verkon palveluita
varten. Operaattoreilla tarkoitetaan mita tahansa tahoa, joka tarjoaa langattoman access-
verkon, eli ns. sisaverkon kayttgjille mahdollisuuden paésta hallinnoimaansa verkkoon.
Rajapintaa kutsutaan yhdysliikennepisteeksi. Siihen liittyneita operaattoreita voi olla
useita. Sisdverkon kayttdjat voivat olla asiakkaana yhdella tai useammalla operaattorilla
olla asiakkaana yhdell&kaan operaattorilla, jolloin hén pédsee kayttdmédn vain

sisaverkossa olevia palvel uita.

Tassa tyossa keskityttiin tarkastelemaan verkon kéyttgan perustietoturvaa ja etenkin

paneuduttu ensin tietoturvan perusteoriaan, ja ditd tarkentaen tietokoneiden ja

tietoverkkojen tietoturvaan. Nama ovat aiheita, joista kaikkien tietoverkkoa kayttavien



olis syytd olla tietoinen. Projektin verkossa kaytettdvan langattoman
|éhiverkkotekniikan (IEEE 802.11b) tietoturvaominaisuuksiin tutustuttiin tarkasti ja
havaittiin niissd olevan heikkouksia. Tyossa tarkasteltiin myds jo olemassa olevia
julkisia langattomia lahiverkkoja ja niiden tietoturvaratkaisuja. Testiverkon kayttdjien
tietoturvaa haluttiin parantaa ja tdman saavuttamiseksi paddyttiin testaamaan erasta
tuotetta.



2 TIETOTURVA

Y hteiskunnan eri alojen toiminnot perustuvat keskeisesti tietoon, sen kasittelyyn ja
sirtdmiseen. Informaatiosta on muodostunut valttdmétoén kauppatavara ja
kilpailuelementti. Koska informaatio, kulloisesta esiintymismuodostaan riippumatta, on
ratkaisevan tarkedssa asemassa, tietoturvallisuus on strateginen ja jopa kohtalon
kysymys. Tietoturvalisuuden voidaan Iyhyesti médritella olevan tietojen ja
tiedonkasittelyn turvallisuutta. [Ker99]

Tiedonkasittely on muuttunut muutaman kymmenen vuoden aikana voimakkaasti.
Aikaisemmin tieto oli 18hes poikkeuksetta paperilla ja toimistoissa suuret arkistokaapit.
Tietoturva oli perinteista fyysistd turvaamista ja henkildstohallintoa. Sitten kayttéon
tulivat tietokoneet seka niitd yhdistévat verkot ja tieto muuttui sahkoiseen muotoon.
Tietojenk&sittely tehostui, mutta mukana tulivat myos tekniikkaan liittyvét
NyKkyisin tekniikan muutostahti on hurja ja varsinkin verkottuminen aiheuttaa koko ajan
uusia riskga tietoturvallisuudelle. Kokonaisuutena puhutaan tietojarjestelmien

tietoturvasta, jota tassa luvussa ldhinnéd kasitel|&an.

Tietojarjestelmét koostuvat useista tekijoista (verkot, tietokoneet, palvelut, tiedot,
tietojarjestelmien tietoturvallisuutta voidaan analysoida jarkevasti ja implementoida
toimivasti, on se jaoteltava selkeisiin ja toiminnallisesti itsendisiin kokonaisuuksiin.
Seuraavaks esitelldan tietoturvaan liittyvét peruskasitteet ja jaottelut, jotka auttavat

ymmartamaan tassa tyossa kasiteltavid asioita.

Késitteita tietoturvallisuus ja tietoturva on kaytetty téssa tydssd synonyymeina
Tietoturvallisuudella tarkoitetaan tilannetta, tavoitetilaa, missa tiedot, jarjestelmét ja
pavelut ovat asianmukaisesti suojattuja seka normaali- ettd poikkeusoloissa

hallinnollisten, teknisten ja muiden toimenpiteiden avulla.



2.1 Tietoturvan perustavoitteet

Tietojarjestelmien tietoturvallisuus on sitg, etté pyritddn pitamaan ylla tietojarjestelman

eri osien kolmea perusominaisuutta: luottamuksellisuutta, eheyttéd ja saatavuutta.

Luottamuksellisuus tarkoittaa sitd, etta tietojarjestelma, siind oleva tieto ja muut
ominaisuudet ovat vain niiden kaytt6on oikeutettujen saatavillaa Tama
ominaisuus on lukutyyppisté lukemista, katsomista, tulostamista tai vaikkapa
vain tietdmista jonkun asian olemassaolosta. Luottamuksellisuudesta kaytetdan
englannin kielessa termeja confidentiality, secrecy, privacy.

Eheys tarkoittaa sitd, ettd tietojarjestelmaa ja tietoja voi muuttaa vain siihen
oikeutetut tahot. Eheyteen voi kuulua myods se, ettd saadaan tehda vain
sdlitunlaisia muutoksia. TéassA yhteydessd muuttaminen pitéd sisdllaan
Kirjoittamisen, vaihtamisen, tilan vaihtamisen (changing status), poistamisen ja
luomisen.

Saatavuus on sitd, efta tietojarjestelmédn kuuluvat osat ja tiedot ovat niihin
oikeutettujen kaytettavissd tarvittaessa. Nykyddn tdma osuus aletaan kasittéa
niin, ettd saatavuuden tavoitteena on pitéd tietojarjestelma ja sen palvelut
toiminnassa seka sisdisesti etta ulkoisesti. Tarkemmin méaariteltyind tavoitteita
voisivat olla sopiva vasteaika (timely response), resurssien oikeudenmukainen
jakaminen (fair allocation), viansietokyky, kaytettdvyys ja yhtéaikaisuuden
hallinta (mahdollisuus yhtéai kai seen pdasyyn ja poissulkeva paésy, tarvittaessa).

[Pfl97, Ker99]

Kuva 1 esittéa tietoturvallisuuden kolmen perustavoitteen suhdetta toisiinsa. Nama

tavoitteet voivat olla paélekkaisia ja ne voivat myds olla toisensa poissulkevia, mutta

padasiassa ne ovat itsendisia Esimerkiksi vahva luottamuksellisuuteen panostaminen
Saattaa haitata pahasti saatavuutta. [Pfl97]



Luottamuksellisuus

Kuva 1: Tietoturvan perustavoitteiden suhteet

2.2 Tietojarjestelmien tietoturvauhkat

Tietoturva on dSis Sitd, ettd varmistetaan tietojarjestelméan  komponenttien
luottamuksellisuus, eheys ja saatavuus. Tekniikan nakokulmasta katsottuna ja karkeasti
jaoteltuna tietojarjestelmissd on kolme osa-aluetta, jotka ovat adttiita hyokkayksille:
laitteisto, ohjelmisto ja data Nama kolme osa-aduetta seka niiden vdinen
kommunikointi ovat perustasolla ne paikat, joista tietoj arjestelmien heikkoudet |0ytyvét.
Tietojarjestelmien uhkat ovat tilanteita, jotka mahdollisesti aiheuttavat menetyksia tai
vahinkoa. Esimerkkeja uhkista ovat ihmisten tekemét hyokkaykset, luonnon katastrofit
ja tahattomat virheet. Tietojarjestelmien perusuhkat ovat keskeytys, sieppaaminen,
muuntaminen ja vadrentaminen. [Pfl97]

Keskeytyksella tarkoitetaan tilannetta, jossa tietojarjestelméan resurssi(t) rikotaan tai niitéa
e voida kayttéd Esmerkkega keskeytyksesta ovat laitteiston pahantahtoinen
tuhoaminen, ohjelmiston/datan pyyhkiminen tai vaikkapa kayttojarjestelman héirio,

joka estéd jarjestelman toiminnan tai aiheuttaa datan katoamisen.

Seppaus on sSitd, ettd luvaton osapuoli pddsee kasiks jarjestelméan ja pystyy
anastamaan tietoja. Osapuoli voi olla henkild, ohjelma tai tietokone. Sieppaus voi olla
esimerkikss datan kuuntelemista verkossa tai tiedostojen/ohjelmistojen laitonta

kopiointia. Sieppaustavoi olla hankalaatai jopa mahdotonta huomata.



Jos luvaton osapuoli e pelkastdan pddse kasiks vaan pystyy myos peuka oimaan
jarjestelmag, on kyseessa muuntaminen. Esimerkiks joku voi muuttaa arvoja
tietokannassa, muuntaa ohjelmistoa siten, etta se toimii eri tavallatai muuntaa | dhetetyn
sanoman sisaltéa. Jopa laitteistoja on mahdollista muuntaa. Tasta esimerkkina vois olla
alykortin peukaloiminen. Joissain tapauksissa muuntaminen on suhteellisen helppo
huomata, mutta taitavasti tehdyt hienovaraiset muunnokset ovat erittéin vaikeita havaita

Vaarentaminen on kyseessa silloin, kun luvaton osapuoli paddsee sydttamaan
jarjestelmaén omia vastinetietoja. Hyokkaga voi esimerkiks syottéa vaédrennettyja
viesteja verkkoon tai lisita tietueita tietokantaan. Taitavia vaarennoksia voi olla ldhes
mahdoton erottaa aidosta.

[Pfl97, Ker99]

221 Hyokkaykset

lhmisten tekemét hyokkaykset ovat yleisin uhka tietojarjestelmille. Hy6kkaaminen on
tietojarjestelmén jonkin heikkouden hyvéksikdyttoa Hyokkaamélla tavoitellaan aina
jotain hyoty& rahadlista voittoa, julkisuutta, kostoa tai kenties vain hyodkkayksen
onnistumisesta tulevaa omaa iloa. Kayténndssa onnistuneessa hyotkkayksessa on viis
vaihetta:

1. Etsitdan tietty kohde johon hyokéataan ja kerdtdan tietoa kohteesta.

2. Anaysoidaan kerdtty tieto ja etsitdan kohteesta heikkous, jonka avulla voidaan
toteuttaa hyokkayksen tavoitteet.

3. Hankitaan riitt&van tasoinen paasy kohteeseen.

4. Suoritetaan hyokkays kohteeseen.

5. Viimeisteldan hyokkays — tama voi pitda sisdlladn hyokkayksestd jaaneiden
todisteiden tuhoamisen ja mahdollisten kostotoimien tai kiinnijéémisen

vattéamisen.

Hyokkays jonkun yhtion tietokoneille Internetin kautta voi tapahtua esimerkiksi niin,
ettd vaiheessa 1 hyokkagja valitsee kohteeks tietyn yhtion ja alkaa kerédtd tietoa

kohteesta. Tarvittavaa tietoa saa esimerkiksi kohteen web-sivuilta, ping-skannauksilla



(ping scan), porttiskannauksilla (port scan) ja muilla vastaavilla keinoilla. N&in voidaan
saada selville mita laittei stoja ja ohjelmistoja kohteella on kaytdssa.

Vaiheessa 2 pyritdan |oytamaan heikkous. Hyokkagja kay 18pi keradmansa tiedot ja saa
kenties selville, ettéa kohteessa on kayttssa ohjelmisto tai palvelu, jossa on yleisesti
tunnettu virhe jota voi kayttda hyvaks.

Vaheessa 3 on saatava jonkinlainen pagsy tietokoneelle johon hydkatéan. Internetissa
téma on triviaali toimenpide ellei konetta ole suojattu, koska kaikki verkossa olevat
koneet ovat toi stensa saavutettavissa

Itse hyokkays tapahtuu vaiheessa 4. Tama voi olla hankalaa tai helppoa riippuen
hyokkayksen kohteena olevan jarjestelmdn ominaisuuksista ja yllgpidosta seké
hyokk&gjan kyvyista Jotkut hyokk&ykset saattavat vaatia hyOkk&ysprosessin
toistamista. Saavuttaakseen péadkohteensa hyokkaga voi suorittaa vaiheet 1-4
useampaan kertaan: jos itse padkohteeseen e ole suoraa padsya, voidaan murtautua

ensin johonkin koneeseen jolta paésee jatkamaan hyokkaysta kohti padkohdetta.

Vaiheessa 5 viimeistellaan hyokkays. Jos hyokkaga esimerkiks etsii tiettya tiedostoa,
hdn ottaa sen ja poistuu. Vattddkseen kiinnijddmista hyokkaga voi pyyhkia
lokitiedostot ja muutoinkin haivyttaa jalkidan. Hyokkas a saattaa myos jéttaé jakeensa
muokattuja systeemitiedostoja pé&dstdkseen myohemmin helpommin  uudestaan
jérjestelméan. [Sch00]

Kaikki hyokkaykset elvéat vattamatta kdy lapi kaikkia edella lueteltuja vaiheita.
Laheskaan kaikki hyokkaykset eivét ole niin suoraviivaisia kuin askeisessi esimerkissa
|apikayty. Yleisesti tietoturvaa kuvataan ketjuna, ja jérjestelma on vain niin turvallinen
kuin sen heikoin lenkki. Haavoittuvaisuudet (heikkoudet) ovat heikkoja lenkkegja. Mutta
heikkouden [6ytaminen jérjestelmén tietoturvasta on vasta ensmmainen askel kohti
tuon heikkouden hyvéksikayttod Onnistuneeseen hyokkaykseen tarvitaan pédsy
sellaiseen asemaan, etta pystyy kayttamaan [0ydettya heikkoutta hyvékseen, niin ikéén
pitéd todella osata kayttéd heikkoutta hyvakseen ja lopuksi viela pitéd poistua
onnistuneesti. [ SchOO]



222 Hyokkasjat

Ketka sitten uhkaavat digitaalisen maailman tietoturvaa? Itse asiassa pahantekijat ovat
samoja kuin tavallisessa fyysisessd maailmassamme, €i tavallisia rahallista hyotya
tavoittelevia rikollisia, teollisuusvakoojia etsimassd  kilpailuetua, hakkereita
kokeilemassa rajojaan salaisen tiedon haussa ja sotilaallista tiedustelua tekevia tahoja.
Ihmiset eivét ole muuttuneet — vain ympéristo, jossa he taitojaan kayttévat on muuttunut
niin sanotuksi kyberavaruudeksi.

Tassa kutsutaan yleisesti minka tahansa jarjestelman tietoturvaa vastaan hyokkaavia
vastustgjiksi. Vastustgjat voidaan jaotella monella tapaa: pddméaéran, padsyoikeuksien,
kayttssddn olevien resurssien, ammattitaidon ja riskienottokyvyn mukaan. Vastustgjilla
on monia pdamaaria pelkastdan tuhojen tekeminen, taloudellinen hyéty, informaation
saaminen, ja niin edelleen. Teollisuusvakoojan paaméarét eroavat jéarjestdytyneen
rikollig &rjestOn tavoitteista, ja néistd ensimmaista vastaan suunnitellut vastatoimet eivét
vattamétta tehoa ollenkaan jakimméiseen. On térkedd ymmartdd mahdollisten

hyokkagjien pddmadrét, jotta voidaan suunnitellatehokkaat vastatoimet.

Vastustajilla on eritasoinen paasy jarjestelmiin. Esimerkiksi organisaation tyontekijalla
on paljon parempi paésy organisaation jérjestelmiin kuin organisaation ulkopuolisella
henkildlla. Vastustgjilla on myds eri maéra resurssgja: toisilla on paljon rahaa, toisilla
taas el juuri mitéan (paitsi ehka aikaa). Joillain on merkittavét tekniset taidot, toisilta

taas osaaminen puuttuu kokonaan.

Erilaiset vastustajat ovat valmiita ottamaan eri tasoisia riskga Terroristit saattavat
mielelldan jopa kuolla asiansa puolesta. Rikolliset ehka hyvaksyvéa mahdollisen
vankilatuomion riskin, mutta eivét ole vamiita uhraamaan kaikkea. Julkisuuden

tavoittelijat elvat halua vankilaan.

Mahdollisiaihmisid ja organisaatioita, jotka yrittéavat murtaa toisten tietoturvaa ovat siis
lueteltuina:  hakkerit,  yksittéiset  rikolliset,  pahantahtoiset  sispiirilaiset,

teollisuusvakoojat, lehdistd (lilan tutkiva journalismi?), jarjestéytynyt rikollisuus,



erilaset  poliisvoimat,  terroristit,  kansalliset  tiedusteluorganisaatiot  ja
informaatiosotilaat (infowarrior). [ SchOQ]

2.3 Suojautumismenetelmat ja suojautuminen

Suojautumismenetelmét  tai  vastatoimet ovat tietoturvallisuudesta puhuttaessa
menetelmia, jotka vahentéva tietojarjestelmien heikkouksia (vulnerabilities).
Periaatteessa suojautumismenetelmé voidaan toteuttaa ehkdisemdan mika tahansa
menestyksekkadn hyokkayksen viidestd askelesta. Ja tosiasia on, ettéd minka tahansa
hyokkayksen estémiseks riittéd kun estéd yhden nedjasta ensimmaisesta
hyokkaysaskel esta toteutumasta. [ Sch00]

Suojautumismenetelmét ovat:

» teknisig, laitteistoihin ja ohjelmistoihin perustuviatietoturvaratkaisuja

» fyysisiatietoturvaratkaisuja

* hallinnollisia, €li toimintatapoihin perustuviatietoturvaratkai suja
[Ber9g]

2.3.1 Tekniset tietoturvaratkaisut

Teknisila tietoturvaratkai suilla toteutetaan tietoturvapolitiikassa méaériteltyja tavoitteita.

Teknisiatietoturvaratkai suja ovat mm.

* gilaiset tunnistamiss ja autentikointimenetelméd  (identification &
authentication)

» automaettiset virustarkistukset

e palomuurit

» Kkryptografiset menetel mét

Autentikointi tarkoittaa identiteetin todistamista, eli menetelmaa, jolla akuperdinen
(aito) henkilo, tieto tai essimerkiksi kommunikaatio voidaan erottaa muista. Yleisesti

ottaen autentikointi perustuu yhteen tai useampaan seuraavista kolmesta asiasta:
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1. mitahenkild on
2. mitahenkil O tietda

3. mitahenkildllaon

Esimerkiks ihmiset identifioivat heille tutut henkil6t fyysisistd ominaisuuksista (mité
henkil6 on). Biometriset autentikointimenetelmét perustuvat myos tahan. Pankin
maksupaéte tunnistaa asiakkaan maksukortilla ja PIN-koodilla (mita henkil6lla on ja

mité hén tietas).

(eli todentaminen perustuu sithen mita henkil6 tietdd). Talla menetelmaléa valvotaan
tietojarjestelmiin pdasya ja pyritédn varmistamaan siella olevan tiedon sdilyminen
luottamuksellisena ja ehedna. Kaytannossa tama tarkoittaa, etta kayttdj dtunnusten kautta
maéritellédn mihin tietoihin kenellékin on oikeus. Jos kayttdjalla on oikeus luoda uutta
tietoa ta muuttaa olemassa olevaa, kayttgdtunnuksen avulla voidaan myos jaljittéa
tietoldhde. Salasanojen kaytdssd autentikointiin on hyvana puolena toteutuksen
helppous. Valitettavasti salasanojen kayttd e ole kovin vahva menetelma tietoturvan
kannalta, koska ihmiset usein valitsevat helposti muistettavia salasanoja, jotka on
myoskin helppo arvata luvatonta paésya haluavien toimesta. Salasanojen murtamiseen
tarkoitettuja ohjelmia on helposti saatavilla. Salasanat voidaan valita myoskin niin, ettéa
ne ovat vahvojajavaikeasti arvattavia. Huonona puolena tassa on, etta vahvat salasanat
ovat mydskin vaikeasti muistettavia. Tall6in ne saatetaan kirjoittaa ylos muistilapulle,

jostane voivat paljastua.

Automaattisilla virustarkistuksilla pyritéan estamaan virusten paasy tietojarjestelmiin ja
organisaation sisdisiin verkkoihin. Virukset ovat vahinko-ohjelmia, jotka tarttuvat
muihin ohjelmiin ja pyrkivét leviamaén. Virukset voidaan ohjelmoida tuhoamaan
tietoja, vdittamdan niitd edelleen seka hdiritsemaan tietojarjestelmien toimintaa

Viruksia voidaan kayttéa myos pohjustamaan tulevaa hyokkaysta tietojarjestelmaan.
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Automaattiset virustarkistukset voidaan sijoittaa esimerkiksi yrityksen sisdisen ja
julkisen verkon vélissa olevalle palomuurille.

Vahva tekninen tietoturva perustuu aina kryptografian kayttéon. Kryptografisilla
menetel milla voidaan varmistaa tiedon eheys, |uottamuksellisuus, tietol dhteen todennus
(eli autentikointi) ja kiistamattomyys. Kryptografiaa voidaan kayttdd myods padsyn
Kryptografiaa tarkastel|laan térkeytensé vuoksi tarkemmin omassa osuudessaan.

[Ber9g]

2.3.2 Fyysiset tietoturvaratkaisut

Tietojarjestelmien tietoturvaa suunniteltaessa fyysinen turvallisuus usein unohtuu,
vaikka fyysiset tietoturvaratkaisut muodostavat tietoturvan perustan. Fyysisen
turvallisuuden ongelmaa on yritetty ratkaista aikojen alusta saakka. Seinét, lukot ja
aseistetut vartijat ovat kakki fyysisen turvalisuuden tydkaluja. Fyysisten
tietoturvaratkaisujen tarkoitus on estéd mahdollisen tunkeutujan paésy fyysisesti

jarjestelmésn kasiks.

Fyysiseen tietoturvaan liittyvid toimia ovat mm.
* kulunvalvonta
» laitteiden javerkon kaapeleiden sijoittaminen turvalliseen ja eristettyyn tilaan
» varmuuskopioiden ottaminen tarvittavista tiedoista ja ohjelmistoista
» tilojen suunnittelu niin, etta (suur)onnettomuuksien riski on pieni
[Ber98, Pfl197]

Erilaiset organisaatiot ovat jo pitkan aikaa olleet tekemisissa fyysista tietoturvaa
koskevien kysymysten kanssa. Suurin osa niistd onkin jo oppinut kdyttdmaan sen
mukaisia fyysisia tietoturvaratkai suja kuin niita kohtaan kohdistuvat uhkat edellyttavét.
Esimerkkind nykyajan fyysisen tietoturvan haasteista ovat uudet péaételaitteet:
kannettavat tietokoneet, taskutietokoneet, aypuhelimet jne. Paljon arvokkaita tietoja on
varastettu kannettavien tietokonel den mukana, kun tyontekijat ovat vieneet t6itd mukaan
matkoilletai kotiin. [Sch0Q]
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2.3.3 Toimintatapoihin perustuvat tietoturvaratkaisut

Teknisillajafyysisillatietoturvaratkaisuilla ei koskaan voida kokonaan taata tietoturvan
toteutumista. Keskeisessé asemassa ovat ihmiset ja heidan toimintatapansa, olivat he
sitten yksittaisia kotikayttgiata yritysten tai laitosten henkil6kuntaan kuuluvia. |hmiset
ja heiddan  vuorovaikutuksensa tietokongdrjestelmien kanssa ovat usein

turvajarjestelmien heikoin lenkki.

Toimintatavat voidaan jakaa tietojarjestelmista ja verkoista vastaavien henkilGiden
toimintatapoihin ja kayttdien toimintatapoihin. Tietojarjestelmistd ja verkoista
vastaavat huolehtivat tietoturvan kaytannOn toteuttamisesta tietoturvapolitiikan
mukaisesti eli teknisten ja fyysisten tietoturvaratkaisujen toteuttamisesta oikein,
huolellisesti ja sovitun mukaisesti. Taméan jalkeen térkein suojausmenetelma on jatkuva
jarjestelmien ja verkkojen tarkkailu, poikkeaviin tilanteisiin reagointi ja
tietoturvapolitiikan parantaminen kokemusten pohjalta. Tietojarjestelmista ja verkoista
vastaavilla on lisdks salassapitovelvollisuus luottamuksellisten tietojen osalta. Heidan
tulee myos tietda mita tietoja kayttgista on luvallista jarjestelmiin kerété ja miten tietoja

saa kayttaa.

Kéayttgien toimintatavat liittyvét yrityksessd tal  organisaatiossa sovittujen
tietoturvamenetelmien kayttoon. IThmiset eivét yleisesti ottaen tunne tietokoneita, joilla
tyoskentelevét, kovinkaan hyvin ja ovat erittan attiita manipuloinnille (social
engineering). Esimerkiksi salasanoja annetaan puhelimessa jarjestelman valvojaks
esittéytyvélle ja avataan rakkauskirjeiksi naamioitujen sahkopostien liitteitd, joissa on
virus. Jo varsin yksinkertaisilla ja perustelluilla toimintatavoilla (eli kayttgien
tietoturvapolitiikalla), jotka selkedsti tuodaan kayttdien tietoon, saavutetaan hyvia
tuloksa. Keskeisia kohtia ovat mm. salasanojen ja kayttgdtunnusten seka
kryptografiassa kaytettévien salaisten avainten pitéminen salassa. Salaisia avaimia ja
sovittua tietoturvaratkaisua, esimerkiksi palomuuria ottamalla suoran yhteyden
modeemilla omasta, verkkoon liitetysta koneesta. On myos syyta mééaritella mita tietoja

saa luovuttaa mihinkin.
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salasanojen ja salaisten avainten sdilytyksessa sekd kykyihin ja mahdollisuuksiin
kayttéd erilaisia tietoturvateknologioita. Hyvin térkedd on myds tietdmys eri
teknologioista ja tietoisuus niihin liittyvistd uhkista, jotta nithin osataan varautua.
[Ber9g]

2.3.4 Syvyyspuolustus

Usein  yksittdiset tekniset tietoturvaratkaisut nahdaén ratkaisuina kaikkiin
tietoturvaongelmiin. Mutta yksikédn tekninen tietoturvaratkaisu e itsenddn ole
yleislédke tietoturvan saavuttamiseksi. Tietoturva on yht& vahva kuin sen heikoin lenkki
- tdlla yleensa viitataan yksittaisiin teknologioihin. Jarkevassa ja hyvin suunnitellussa
jarjestelméassa  tietoturvateknologioita voidaan kayttéd kerrostaen Siten, etta
puolustuksessa on syvyyttd, jolloin jarjestelman tietoturva onkin siina olevien
tietoturvalenkkien summa. Esimerkkind tastd on Internetiin kytketyn tietokoneen
suojaaminen sopivalla yhdistelméalla teknisia tietoturvaratkaisuja: palomuurilla estetéan
ulkopuolisten padasy jarjestelmaan, vahvalla autentikoinnilla varmistetaan ettd vain

salausta. [ Sch00]

2.3.5 Tehokas puolustaminen

Jarjestelmaé vastaan hyokk&&minen on monimutkaisempaa kuin pelkastdan jonkun
heikkouden |6ytaminen jarjestelmastd. Samalla tavoin jérjestelméan puolustaminen on
monimutkaisempaa kuin pelkastéén yksittéisten vastatoimien lisddminen jarjestelmaan
ilman minkdanlaista suunnittelua. Tehokkaaseen puolustugérjestelmdan kuuluvat

seuraavat osa-al ueet:

* suojaaminen (protection)
* havaitseminen (detection)

* reagointi (reaction)
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Fyysisen maailman tehokasta puol ustusta havainnollistava tapaus on esimerkiks jonkun
yhtion kassakagppiinsa tallettama salainen asiakirja, jota toisen yrityksen
teollisuusvakooja, eli hyokkadja, tavoittelee. Puolustavan yhtion puolustus on tehokas ja
siihen kuuluu kassakaapin liséksi hdlytygarjestelma ja kiertelevéa vartiomiehet.
Hyokkagjan olis siis kassakaappiin murtautumisen liséks ohitettava halytys érjestelma
javartijat. Kassakaappi on suojaava vastatoimi, haytys arjestelma puolestaan havaitsee
hyokkaykset ja vartijat ovat reagoiva puol ustus érjestel méan osa.

Talla periaatteella rakennetussa puolustuksessa on se hyva puoli, etta toimivan
puolustuksen osien e tarvitse olla taydellisia. Askeista kassakaappiesimerkkia kayttéen:
jos vartijat kiertdvat kassakaappihuoneen kautta puolen tunnin védlein tarkastamassa

tilanteen, el kassakaapin tarvitse kestéa kuin puoli tuntia yhtamittai sta hyokkaysta.

Tietojarjestelmiin liittyvét puolustusmenetelmét ovat suurimmalta osin suojaavia
kryptografiaa, palomuuregja ja salasanoja. Joitakin havaitsemiseen liittyvia menetelmia
on ja niita kutsutaan nimell&a tunkeutumisen havaitsemigjérjestelma (Intrusion Detection
System, IDS). Viela harvinaisempia ovat reagointimenetelméat, esimerkiksi
jarjestelmaan  kirjautumismenetelma  (login - system) joka lukittuu kolmen
epaonnistuneen Kirjautumisyrityksen jakeen. On muistettava, etta
havaitsemigarjestelmét ovat itsessdan turhia, jos sellaisen antamaan halytykseen ei

reagoida mitenkaan.

Digitaalisen maailman tietoturvassa luotetaan nykyisin ldhes tdysin pelkastdan
suojaaviin teknologioihin. Tama on kuitenkin vaara lahestymistapa. Puolustautuminen
pelkastéén suojaavilla teknologioilla toimii vain mikali kaytetyt teknologiat ovat
taydellisig taydellisesti suunniteltuja ja toteutettuja. Valitettavasti yksikaan teknologia
e ole taydellinen, ja kaikissa tietokoneisiin liittyvissa tuotteissa on heikkouksia. Taman
vuoksi hyokkayksien havaitseminen ja niihin reagointi ovat erittdin térkeita osatekijoita
kunnollisessa tietoturvallisuudessa. Kun kaikki tietoturvaan liittyvéat ratkaisut toimivat
yhdesss, e yhdenkaédn yksittéisen ratkaisun tarvitse yksindgn kantaa vastuuta
hyokkéagjan pysayttamisesta.

[Sch00]
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2.3.6 Jarkeva suojautumismenetelmien kaytto

Erilaisia heikkouksia ja potentiaalisia hyotkkayksia on valtava maard. Jarkevin
puolustautuminen on sellaista, jossa pyritéan tasaisesti kattamaan potentiaaliset uhkat.
Pitéa pyrkia |oytdméan uhkat jotka aiheuttavat suurimmat riskit ja puolustautua niita
vastaan. Puolustusmenetelmiin sijoitettaessa kannattaa myoskin kayttéa jarked. Ei
kannata sijoittaa huippukalliiseen yksittéiseen turvatuotteeseen, jos muutoin €
tietoturvaan panosteta ollenkaan. Samoin & kannata puolustaa mitéan kalliimmalla kuin
mit& sen arvo on. T&ssa tietysti ongelmaksi nousee se, etté kaikki elvét arvosta samoja
asioita samala tavalla Se on otettava jollain tavalla huomioon puolustusta
suunniteltaessa.  Usein  parhaan ja kustannustehokkaimman tietoturvan takaa
yksinkertaisten puolustusmenetelmien kayttd, kouluttaminen ja huolella mietitty
tietoturvakaytanto (policy). [ Sch00]

2.4 Tietoturvatietoverkoissa

Nykyisin tietokonejarjestelmét verkotetaan lahes poikkeuksetta ainakin paikallisesti
l&hiverkolla. Varsin usein paikallisverkko yhdistetédn myos muihin verkkoihin ja tama
tarkoittaa |ahes aina sitg, etta liitytdan Internetiin. Internet yhdistéa verkkoja globaalisti.
Tietoverkkoon liitetylla tietojarjestelmala on kaikki samat haavoittuvaisuudet kuin
verkottamattomalla tietojarjestelmalla (tietokoneella), mutta verkoilla on lisdksi myds

omat erityiset haavoittuvai suutensa.

24.1 Ylestaverkoistajaniiden uhkista

Y ksinkertaisimmillaan verkko on sellainen, jossa kaks tietokonetta (tai yleisesti vain
laitetta) on yhdistetty jonkun median yli kayttamalla kommunikointiin jotain laitteistoa
ja ohjelmistoa. Kommunikointiin voidaan kayttéa erilaisia siirtoteitd, jotka ovat ilma,
jossa siirto tapahtuu esimerkiksi radiotekniikalla, tai erilaiset fyysiset mediat, joita ovat
esimerkiks eri tyyppiset kaapelit. Kommunikointi tapahtuu kayttamala jotain
yhteyskaytantoa, eli protokollaa. Tietokoneiden valisen kommunikoinnin yksityiskohtia
piilotetaan eri tasoisilla protokollilla, ja ndin saavutetaan korkeammilla
protokollatasoilla riippumattomuus ala piilevasta latteistosta. Eri  tasoisista

protokollista muodostuu protokollapino, joka on kerrostettu kommunikointimalli.
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Protokollapino on siis ohjelmistojen ja laitteiden kokonaisuus, joka organisoi
verkkokomponentit  eritasoisiin, hyvin  méaéariteltyihin  kerroksiin.  Suosittuja
protokollapinoja ovat OSI-malli (Open Systems Interconnection) ja TCP/IP-
arkkitehtuuri (Transmission Control Protocol / Internet Protocol). Kaikissa verkoissa
kaytetaén jotain osoitejarjestelméd. Osoite on verkon pisteen ainutlaatuinen tunniste.
Verkot luokitellaan yleensd maantieteellisen kattavuuden mukaan |&hiverkkoihin (Local
Area Network, LAN), kaupunkiverkkoihin (Metropolitan Area Network, MAN), lagjan
alueen verkkoihin (Wide Area Network, WAN) ja internet-verkkoihin. Internet-verkot
yhdistévét verkkoja toisiinsa ja tdméan hetken lagjinta globaalia verkkoa kutsutaan
yksinkertaisesti vain Internetiksi. Verkoilla on myo6s erilaisia topologioita. Kaikki

mainitut verkon ominaisuudet vaikuttavat tietoturvaan.

Verkosta voidaan siis erottaa yleisesti seuraavat osat: (1) Yksittdiset tietokoneet, jotka
on liitetty (2) kommunikointilinkeill& (3) 18hiverkkoon. Tietokoneissa on paikallisia (4)
datavarastoja, (5) prosessgja ja (6) laitteita. Lahiverkossa on myos (7) yhdyskéaytava,
joka liittda sen (8) verkkojen vdlisilla kommunikointilinkeilla (9) reitittimiin ja sita
kautta (10) muissa verkoissa oleviin resursseihin. Kakkien ndiden osien
luottamuksellisuutta, eheyttad ja saatavuutta vastaan voidaan hyokéta. [Pf197]

Yleisesti ottaen verkoille mahdollisia uhkia ovat:
» sadlakuuntelu
» toisenaesintyminen
» viestien luottamuksel lisuuden rikkominen
» viestien eheyden rikkominen
* hakkerointi (tai krakkerointi)
» ohjelmien eheyden rikkominen

* palveunesto

Salakuuntelu voidaan tehda niin, ettei 18hett§ja ja vastaanottgja huomaa mitéén.
Passiivinen salakuuntelu on vain verkkoliikenteen kuuntelua.  Aktiivisessa
salakuuntelussa lisdtéan jotain liikenteeseen. Salakuuntelussa on yleensd pédstava
fyysisesti varsin ldhelle kaapelointia tai verkkolaitteita. Radiotekniikkaan perustuvien

kommunikointilinkkien salakuuntelu on siina mielessd helpompaa ja riskittémampaa,
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ettd fyysista laheisyyttd e tarvitaa Voidaan kuitenkin olettaa, etta kaikki
kommunikointilinkit kahden verkon pisteen valilla ovat salakuunneltavissa. Varsinkin
avoimissa verkoissa on suositeltavaa kayttéd salausta datan luottamuksellisuuden

turvaamiseksi.

Toisena esiintyessaan hyokkag a kayttaa yleensé jotain seuraavista vaihtoehdoista:

» arvaa kohteen identiteetti- ja todentamistiedot, eli esimerkiks kayttgaunnus-
salasana -yhdistelman

e poimii identiteetti- ja todentamistiedot jostain aikai semmasta kommunikoinnista,
vaikkapa salakuuntelemalla

* kiertéd ta tekee toimimattomaksi todentamismekanismin kohdekoneessa
(yleensa kayttden hyvaks jotain vikaa tai heikkoutta kayttojéarjestelmassa tai
ohjelmistossa)

o kayttdd kohdetta, jota e todenneta (esimerkiks joissain jarjestelméassa olevat

olevialuottamussuhteita)

o kayttdd kohdetta, jonka todentamistiedot ovat tiedossa (esimerkiks joissain

Jo Kasitelyt salakuuntelu ja toisena esiintyminen voivat johtaa viestien
luottamuksellisuuden rikkoutumiseen. My6s erddt muut haavoittuvaisuudet voivat
vaikuttaa luottamuksellisuuteen. Télaisia ovat esimerkiks vaarinjakelu ta datan
paljastuminen vdiakaisista puskureista, kun data matkaa verkon pisteiden vdlilla

Liikenneanalyysi on myos hyokkays viestien luottamuksel lisuutta vastaan.

Edeltavéat kohdat ovat kasitelleet 18hes pelkastdan tietoliikenteen luottamuksellisuutta.
Luottamuksellisuus on tietenkin erittdin  tarkedd, mutta monissa tapauksissa
kommunikoinnin eheys ja oikeel lisuus on vahintéan yhta tarkedd. Hyokkaga voi:

* muuttaaviestin sisdllon (osittain tai kokonaan)

» Kkorvataviestin kokonaan toisella

» kayttd8 uudelleen vanhaa viestia

* muuttaa viestin ndennéisen | dhteen

» oOhjataviestin vaaraan paikkaan
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e tuhotaviestin

Téallaisten hyokkaysten lahteité voivat olla aktiivinen salakuuntelu, troijalaiset, toisena
esiintyminen javallattu tietokonej arjestelma.

Hakkeroijat voivat kayttdd mita tahansa hyokkaysten yhdistelmad paéstékseen
tavoitteeseensa. Olennaista hakkeroinnissa on, ettd hyokkagja voi kehittéa automaettisia
tyokaluja, joillavoi nopeasti jalagasti etsia helkkouksia ja kayttda niitd hyvaksi.

Vahingot ajettaville ohjelmistoille ovat vakava uhka verkkoympéristossa, koska
kaikenlaiset vahinko-ohjelmat leviavét siella erittéin tehokkaasti. Pahaa aavistamattomat
kayttgj &t saattavat ladata verkosta ohjelmia, jotka siséltavét vahinko-ohjelman joka taas
muuttaa, korvaa tai tuhoaa muita ohjelmia. Erityisen nopeasti vahinko-ohjelmat leviavét
sahkopostin liitetiedostoina. Joskus ohjelmien lataaminen verkosta tapahtuu ilman
kayttg an tietoatai hyvaksymista

Ihmiset tulevat koko gjan riippuvaisemmiksi toimivista tietoliikenneyhteyksista. Nain
ollen myos palvelunestohyokkaysten vaikutukset kasvavat. Palveluneston voi aiheuttaa
verkkolaitteiden vikaantuminen, reititysongelmat, verkon tahallinen tukkiminen
pakettitulvalla ja ohjelmistoissa olevien vikojen hyvaksikaytto.

2.4.2 Tietoturvamenetelmét verkoissa

Edella kaytiin |api pitka lista verkkoihin ja tietoliikenteeseen liittyvia uhkia ja
hyokkayksid. Onneksi myds turvamenetelmia on olemassa. Kenties tehokkaimpia niista
ovat salausmenetelmét. Monet perinteiset keinot kuten padsynhallinta seka kayttgjien ja
jarjestelmien todentaminen ovat va ttaméattomia myos verkkoympéri stossa.

Salausmenetelmét kasitellédn myodhemmassa kappaleessa tarkemmin, mutta ne ovat
ehk&pa tehokkain tekninen tietoturvamenetelma. Salausmenetel milla voidaan varmistaa
datan luottamuksellisuus, autenttisuus ja eheys. Koska verkoissa uhkat ovat
moninaisemmat, kaytetédn useasti tiedon salausta muiden menetelmien liséks.

Verkkoympéristossd salausta voidaan kéyttéd periaatteessa  milla  tahansa
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tietoliikenneprotokollan kerroksella. Useimmiten salausta kuitenkin kaytetéén joko
kahden laitteen vdilla tai kahden sovelluksen véilla (eli OSI-mallissa linkki- tai
sovelluskerroksella). Myos verkkokerroksen salaus on suosittua (IPSec, Internet
Protocol Security). Salausmenetelmiin liittyva perinteinen ongelma on avainten jakelu
luotettavasti.

Paésynhallinta on erittéin tarkeda verkkoon liitetyssa koneessa, koska e voida olla
varmoja keta kaikkia verkkoon on liittyneend. Padasyd voidaan rgjoittaa esimerkiksi
verkko-osoitteen perusteella. Yksittéiselle verkottomalle koneelle pédsya voidaan
rajoittaa fyysisesti. [Pfl197]

Verkkoresurssien etékaytossd tarvitaan kayttgan ta  prosessin  todentamista
Todentamisen on oltava sellainen, etta toisena esiintyminen e onnistu. Todentamiseen
kaytettdvista viesteista e saa paljastua salaisuus, johon todentaminen perustuu, ja
todentamisen pitda olla sellainen ettel sita voida my6hemmin toistaa. Todentaminen

voidaan suorittaa luotettavasti kryptografian keinoilla. [Pfl197]

Datan eheys riippuu sen virheetttmastd luomisesta sek& muuttumattomana
varastoinnista ja siirtamisestd. Eheys siirron ailkana voidaan varmistaa kryptografisella
tarkistussummallajadigitaalisella allekirjoituksella. [Pfl197]

Eras kéaytetyimmistd verkkojen tietoturvamenetelmista on palomuuri. Palomuurilla
tarkoitetaan ohjelmia ja laitteita, joilla tarkkaillaan ja rgjoitetaan kahden verkon vélista
liikennetta. Palomuurilla yleensé suojellaan yksityisen verkon resursseja ulkopuolisten
verkkojen kayttgilta, mutta silld on myoés mahdollista valvoa ja rgoittaa omien
kayttgien liikennettd verkon ulkopuolelle. Palomuuri tutkii jokaisen verkkoon tulevan
jasieltalahtevan paketin, ja annettujen sdantdjen perusteella pdéttaa saako paketti jatkaa
matkaansa. [ Shi00]

Virtuaalinen yksityisverkko (Virtua Private Network, VPN) on menetelmd, jolla
voidaan yhdistdd kaks yksityista verkkoa (tai kayttgd8) turvattoman verkon yli
turvallisesti ja Iapinakyvasti. Yhdistdminen tapahtuu tunneloimalla liikenne kahden
VPN-yhdyskaytavan véalilla. Tunneloinnissa ldhettavan paén yhdyskaytdva salaa
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alkuperdisen paketin kokonaisuudessaan ja paketoi sen uuteen pakettiin. Paketti
lahetetéén vastaanottavan padn yhdyskaytavélle joka taas purkaa paketoinnin ja
sdauksen. Taman jdkeen akuperdinen paketti pddsee jatkamaan matkaansa
vastaanottgjalle. Erilaisia VPN-protokollia ovat mm. IPSec, PPTP (Point-to-Point
Tunneling Protocol) ja L2TP (Layer Two Tunneling Protocol). [Shi00]

2.4.3 Internetin tietoturva

Internet on valtavan lagja erilaisista verkoista koostuva verkko, joka yhdistéd kymmenia
miljoonia tietokoneita. Yhteys Internetiin on helposti kenen tahansa saatavilla ja
Internetiin kytketty kone on saavutettavissa mista tahansa verkon pisteesta riippumatta
mistéén kansallisista tai maantieteellisistd rgoista. Tama on tiedon liikuteltavuuden
kannalta erittéin katevad ja mukavaa, mutta verkkoliittyman myotéa tulee myds uhkia
Verkkoon liitettyyn koneeseen voidaan murtautua verkon yli ja verkossa liikkuvaa dataa
voidaan kuunnella tai muunnella. Ja hyokkagia, joita kasiteltiin kappaleessa 2.2.3,

riittéd Internetin kymmenien miljoonien kayttgien joukossa.

Internetiin kytketty kotitietokone on suosittu hyokkayskohde. Tunkeutujat yrittavat
|6ytéa kotikoneilta rahanarvoista tietoa tai kayttdd koneen resursseja hyddykseen
(levytilaa, nopeaa Internet-yhteyttd). Varsin usein vallatun koneen resursseja kaytetdan
hyokétessa muihin Internetin  koneisiin. Nain hyokkédga voi pettéa jakensa
Kotikoneille tunkeutuminen on usein varsin helppoa, koska keskivertokayttgjalla ei
yleensa ole tiedossa, etta hanen tietoturvallisuutensa on verkottumisen takia uhattuna ja

etta hanen pitaisi jotenkin kiinnitté& huomiota tietokoneensa turvallisuuteen.

Tunkeutujat murtautuvat koneelle k&yttéen mm. seuraavia menetelmia:

* Hyokkaga lahettéa sdhkopostin, jonka liitteena on ohjelma joka suoritetaan jos
liite avataan. Ohjelma avaa tunkeutujalle jarjestelmaén tien, jonka kautta voi
hallita konetta verkon yli. Toisin sanoen sdhkopostin liitteend |ahetetédn
troijalainen, eli vahinko-ohjelma joka avaa koneelle ns. takaportin.

» Hyokkdga kayttdd hyvéks tietokoneen ohjelmistoissa olevia vikoja ja
heikkouksia pa&syn saamiseksi.
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arvaamalla salasanan.

Muita Internetin kayttoon liittyvia tietoturvan kannalta huomion arvoisia asioita ovat

esimerkiksi etta sahkopostin turvallisuus on postikortin luokkaa — sen voi lukea monet

ihmiset helposti ja sellainen on helppo vaarentéa. Verkon kayton yksityisyys on myos

uhattuna, silla esimerkiksi web-sivujen selailutottumuksia voidaan seurata erilaisilla
menetelmilla. Varsinkin Internetin mainosfirmat tekevét tata. [Gra02]

Kayttgala on myos onneks keinoja puolustautua varsin tehokkaasti yleismpia uhkia

vastaan:

Asenna ja kayta virustentorjuntaohjelmistoa. Pida virusméaarittel ytiedostot gjan
tasalla, jos ohjelma el niitd automaattisesti paivitd Tarkasta kaikki séhkopostien
liitetiedostot ennen niiden avaamista/gjamista. Tarkasta kaikki verkosta ladatut
ohjelmat ennen niiden suorittamista. Tarkasta kaikki koneen tiedostot
sdannollisin valigoin.

Pida kayttojarjestelma ja kayttamas ohjelmistot gjan tasalla péivittamalla ne
vamistaan tarjoamilla péaivityksilla Péivityksilla korjataan usein vikoja ja
heikkouksia, joita tunkeutujat kdyttévat saadakseen paésyn jarjestelmaan.

Ole varovainen sdhkdpostin liitteiden kanssa. Shkdpostin liitetiedostoina on
viime aikoina levinnyt paljon erilaisia haittaohjelmia. Sahkopostiohjelmassa el
missaan nimessa kannata olla sellaista optiota paéll, ettd se avaa liitetiedoston
automaattisesti. Ei edes liitteen esikatselua

Asenna ja kaytd palomuuria. Palomuurilla voidaan tehokkaasti rajoittaa
verkkopaasya koneelle. Palomuurin sééntdjen kohdalleen saaminen vaetii tyota
jajonkun verran tietoa tekniikasta, mutta on oikein asennettuna hyva suoja.

Tee varmuuskopiot ainakin kaikista térkeista ja korvaamattomista tiedostoistasi.
Paras vaihtoehto on tietysti varmuuskopio koko jarjestelmastd, mutta se saattaa

vaatia jo kohtuullisia sijoituksia. Varmuuskopiot kannattaa séilyttda niin ettei
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niithin kuka tahansa péése kasiks ja mielelldan fyysisesti eri tilassa kuin missi
itse jarjestelmaon.

» Kaéyta aina vahvoja salasanoja. Kayta aina riittdvan pitkia salasanoja, joissa on
Isoja ja pienid kirjaimia ja erikoismerkkejd Salasanoja e sais kirjoittaa
muistiin, eiké samaa salasanaa pitéisi kayttda useassa paikassa.

* Ole varovainen, kun lataat ja asennat ohjelmistoja. Ohjelmistoista kannattaa
ottaa selville mahdollissmman paljon ennen sen asentamista ja gamista
Ohjelmiston vaikutus jérjestelm&an, ohjelmiston toiminta ja muiden
kayttokokemukset ovat hyvia tietéda.

» Kéytasaausta, kun talletettavan/siirrettavan tiedon arvo sita edel | yttaa.

Nélla keinoilla péastééan varsin hyvdlle tietoturvallisuuden tasolle kotioloissa. Jo
pelkastéan tietdmys tekniikasta ja tietoturvan tarpeesta kannustaa panostamaan siihen.
Tunkeutujat kayttdvét yleensd automatisoituja hyokkaystyokaluja, eivétka vaivaudu
kayttamaan aikaa hyvin puolustettua konetta vastaan hyokkaamiseen kun kohteita on
runsaasti muutenkin. Suurin osa tunkeilijoista on vielépa sellaisia, jotka eivét itse
hallitse tekniikkaa syvélisesti vaan kayttéavat verkosta saamiaan vamiita tyokaluja.
Téallaisilla hyokkagjilla el edes ole tarvittavaa tietotaitoa monimutkaisten hyokkaysten
toteuttamiseen.

[CERTO1, CERTOZ]

2.5 Kryptologia

Kryptologia, eli ahtaasti tulkittuna salakirjoitustiede, pitéa sisdl&ddn kaks aihaaraa
kryptografian ja kryptoanalyysin. Kryptografiassa tutkitaan salaamiseen tarvittavia
algoritmeja ja menetelmid. Kryptoanalyysi puolestaan pyrkii murtamaan salauksia ja
salausalgoritmeja. [ Sch96]

Viime aikoina kryptologia on ymmarretty lagiemmin kasittdmaan tietoturvatieteen
kokonaisuudessaan, jolloin salakirjoitus on vain osa sitd. Muita tietoturvan elementteja

ovat autenttisuus, laillisuus, yksimielisyys, samanaikaisuus jne. [Ker99]
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251 Kryptografia

Kryptografia ja siihen perustuvat menetelmét ovat paras tekninen keino toteuttaa
tietoturvaa monissa tilanteissa, kuten avointen tietoverkkojen tietoturvaongelmien
ratkaisussa. Kryptografiaa kaytetdan toteuttamaan tiedon luottamuksellisuutta, eheytta,
autentikointia ja kiistaméttomyytta (nonrepudiation). Kryptografian perustyokal uja ovat
salausal goritmit, tiivistefunktiot ja todistusmenetel mét.

Salaaminen on matemaattinen menetelmd, jolla selvdkielinen sanoma (plaintext)
muutetaan  (encryption) ulkopuoliselle kasittaméattémaadn muotoon (ciphertext).
Salaukseen kuuluu myds kdanteinen menetelma, jolla salakirjoitus puretaan eli tulkitaan

(decryption). Kuva 2 esittda salaamisen ja purkamisen periaatteen.

Alkup(_aréinen
Selvakielinen Salattu selvakielinen
sanoma sanoma - sanoma
Sdaus | Purkaminen |

Kuva 2: Salaaminen ja purkaminen

[Ber98, Schos]

Hyvan sdlaugérjestelmén tulee toteuttaa Kerckhoffin periaate, jonka mukaan
jarjestelma on varma, vaikka sen salaus- ja purkuprosessien yksityiskohdat julkistetaan
lukuun ottamatta salaista avainta. Eli kaikki turvallisuus algoritmeissa perustuu
kaytettyyn avaimeen (tai avaimiin). [Sch96] Joissakin algoritmeissa kaytetddan samaa
avainta seka salaamiseen ettd purkamiseen, ja tietyissd algoritmeissa salaamiseen
kaytetddn eri avainta kuin purkamiseen. Kuva 3 ja kuva 4 esittavédt naiden tapausten
periaatteet.
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Avain Avain
Alkuperéinen
Selvikielinen L Salattu L selvikielinen
sanoma
sanoma sanoma :
Sdaus | Purkaminen |

Kuva 3: Salaaminen ja purkaminen samalla avaimella

Salausavain Purkuavain
Alkuperainen
Selvakielinen L Salattu L selvekielinen
sanoma sanoma : Saoma
Sdaus | \ Purkaminen |

Kuva 4: Salaaminen ja purkaminen eri avaimilla

Salausalgoritmit ovat yleiselld tasolla jaoteltuna salaisen avaimen algoritmeja, €l
symmetrisia tai julkisen avaimen agoritmega, €i asymmetrisid.  Symmetrisissa
sdlausalgoritmeissa kaytetéédn samaa avainta salaamiseen ja purkamiseen. Tama
sopia kéytettavasta avaimesta jollain luotettavalla tavalla ennen kuin voivat kayttda
symmetristda salausmenetelmda viestiensd salaamiseen. Symmetrisen  salauksen
turvallisuus riippuu avaimesta ja sen sdaisena pysymisesta.  Symmetriset
salausalgoritmit voidaan jakaa edelleen kahteen ryhmaan: jonosalagjiin (stream cipher)
ja lohkosalagjiin (block cipher). Jonosalagja muuntaa selkotekstin salamuotoon bitti
kerrallaan (joissain tapauksissa tavu tai merkki kerrallaan). Lohkosalagjissa
selvakielinen teksti sy6tetdan salausalgoritmin 18pi ohko kerrallaan, eli useampi bitti tai
merkki kerrallaan (tyypillinen lohkon koko on 64 hitti&). [ Sch96]

Julkisen avaimen salausmenetelmassa kaytetdédn salaamiseen ja purkamiseen eri
avaimia, jotka ovat matemaattisesti toisistaan riippuvia siten, etta tieto, joka on salattu
toisistaan (ainakaan missaan jarkevassa gjassa). Nimitys julkisen avaimen menetelma
tulee siitd, ettd toinen avaimista voidaan julkaista yleisesti ja halukkaat voivat kayttda
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tuota avainta viestien salaamiseen, mutta vain vastaavan purkuavaimen haltija voi avata
viestin. Purkuavain on pidettava salaisena (yksityisend). [Dif76]

Tiivistefunktiot (kéytetddn myos nimid yksisuuntainen hash-funktio, sormenjaki ja
kryptografinen  tarkistussumma) ovat  keskeisessd asemassa  digitaalisissa
allekirjoituksissa ja datan eheyden tarkistamisessa. Tiivistefunktio on funktio (kuva 5),
joka ottaa syotteend mielivaltaisen pituisen datan ja antaa tuloksena vakiomittaisen
tilvisteen (tyypillinen tiivisteen pituus on 128 tai 160 bittid). Sanoman tiivistamiseen
hash-funktiolla e tarvita erillistd avainta Alkuperdistda sanomaa e voida johtaa
tilvisteestd. Hyva tiivistefunktio on tormaysvapaa, eli on oltava erittéin hankalaa (tai
mahdotonta) 10ytda kaksi erilaista dataa, joista tuotettu tiiviste on samanlainen.
Tiivistearvo on siis tavallaan datan sormenjalki. Tiivistearvoja kéytetéén varmistamaan,
etta tiedon eheys on séilynyt siirron alkana. N&in voidaan myos varmistaa, etté jollakin
on tietty sama tiedosto kuin itsella, mutta e haluta l8hettda tiedostoa verkon yli.
Tiivistefunktioista on myds avaimellisia versioita (ns. avainnettu hash-funktio tai MAC-
koodi, Message Authentication Code), joissa tiivisteen luontiin kaytetddn salaista
avainta kuten symmetrisessa salauksessa. Teoria on muuten sama kuin
tiivistefunktioissa, mutta t&ssi tapauksessa tiivistearvon voivat varmistaa vain ne, jotka
tietdvét avaimen. [ Scho6]

@ )

Téassaon
alkuperéinen
mielivaltaisen
pituinen sanoma,
jossavoi olla
mita tahansa
G Ssdltoa

Vakiomittainen
tiiviste
0100111001010

Tiivistealgoritmi

J

Kuva5: Yksisuuntaisen tiivistefunktion kaytto tiivisteen muodostamisessa

Digitaalinen  alekirjoitus on tietoturvan yks keskeismpid paveluja ja
tietoturvaprotokollien rakennuspalikoita. Digitaalista allekirjoitusta voidaan kayttda
henkildiden ja ohjelmien todentamiseen, aineiston eheyden tarkistamiseen ja

kiistaméattomyyden (non-repudiation) toteuttamiseen. Digitaalinen allekirjoitus on
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julkisen avaimen kryptografian sovellus (digitaalinen alekirjoitus voidaan toteuttaa
my0s pelkastdan symmetristé sal austa ja luotettua kolmatta osapuolta kayttéen, mutta se
e ole kaytdnnossd toimiva ratkaisu). Kéaytannossa digitaalisen allekirjoituksen

protokolla yleisella tasollatoimii seuraavasti:

1. Allekirjoittava osapuoli (lahettgjd) laskee allekirjoitettavasta aneistosta
yksisuuntai sen tiivisteen.

2. Allekirjoittava osapuoli salaa tiivisteen kayttden yksityista avaintaan, jota
kukaan muu el tunne, taten allekirjoittaen dokumentin.

3. Allekirjoittaja 18hettda aineiston ja sita tuotetun alekirjoitetun tiivisteen
vastaanottgjalle.

4. Vastaanottgja muodostaa saamastaan aineistosta tiivisteen. Seuraavaksi hén
purkaa allekirjoitetun tiivisteen l&hettgjan julkisella avaimella Jos allekirjoitettu
tilviste vastaa generoitua tiivistettd, allekirjoitus on validi. Vain vastaavan

salaisen avaimen haltija on voinut tehda allekirjoituksen (kiistaméattomyys).

Allekirjoitukseen voidaan sisdllyttdd halutessa aikaleima ja yksildllinen sarjanumero,
joillaestetdan allekirjoituksen uudelleenkéyttd. [ Sch96]

Edella esitellyilla julkisen avaimen menetelmilla e viela pelkastéan voida taata, etta
varmasti keskustelee haluamansa osapuolen kanssa (esim. pankin pavelimen kanssa).
Joku voi esiintya pankkinaja antaa oman julkisen avaimensa. Samoin pankki e voi olla
varma kenen kanssa on tekemisissa. Tama ongelma voidaan ratkaista varmenteilla ja
PKI:lla (Public Key Infrastructure). Varmenne on luotetun kolmannen osapuolen
allekirjoittama tietorakenne, jolla julkinen avain sidotaan johonkin yksilolliseen tietoon
(yksilollinen nimi, henkilotiedot, sarjanumero tms.). Vahtamalla varmenteita ja
tarkistamalla luotetun osapuolen alekirjoitukset, keskustelevat osapuolet voivat

varmistua ol evansa tekemisissé sen kanssa kuin oli tarkoituskin.

252 Kryptoanalyys

Kryptoanalyysissi pyrit&an |6ytamaén salatun viestin selkoteksti ilman péésya
salaamisessa kaytettyyn avaimeen. Onnistunut kryptoanalyys voi paljastaa pelkan
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selkotekstin tai avaimen (ja sitd kautta selkotekstin). Voidaan myos |6ytéa heikkous
kryptosysteemistd (kryptosysteemi  kasittéd salausalgoritmin, kaikki mahdolliset
selkotekstit, salatut tekstit ja avaimet), mika johtaa ndihin tuloksiin. Kryptoanalyysin
yrittamistd kutsutaan hyokkaykseksi. Hyokkaykset (tai murrot) jaetaan neljaén
paatyyppiin. Kerckhoffin periaatteen mukaan kaikissa néissa oletetaan, ettd murtgjalla
on taydelliset tiedot ké&ytetystd salausal goritmista.

1. Tunnetun salasanoman murto (ciphertext-only attack) — murtautujalla on
kaytettdvissddn useita algoritmilla salattuja salasanomia Hanella e ole
kaytossddn selkokielisanomia elkd salaamiseen kaytettyja salaisia avaimia.
Tehtévana on |6ytaa selvakieliset sanomat tai mieluummin avaimet.

2. Tunnetun selkokielisanoman murto (known-plaintext attack) — murtautujalla on
kaytbssddn salasanomia ja niitd vastaavat selkotekstit. Tehtdvana on |0ytéa
salaamiseen kaytetty avain tai l0ytéa agoritmi, jolla voidaan purkaa uudet
salasanomat joiden salaamiseen on kaytetty samaa avainta.

3. Vaditun selkokielisanoman murto (chosen-plaintext attack) — murtautujalla on
kéytossaan salasanomia ja niitd vastaavat selkokielisanomat, ja liséksi han
péésee valitsemaan salattavat selkotekstit. Tamé on tehokkaampi kuin tunnetun
selkokielisasnoman murto, koska murtautuja voi valita sellaiset salattavat
selkokielitekstit, jotka saattavat antaa lisétietoa avaimesta. Tavoite on sama kuin
edelli sessa hyokkayksessa.

4. Adaptiivinen valitun selkokielisasnoman murto (adaptive-chosen-plaintext
attack) — tama on erikoistapaus valitun selkokielisanoman murrosta. Sen lisaks,
ettd murtautuja voi valita salattavan selkotekstin, hén voi myds muuttaa
valintaansa edellisen salauksen tuloksien perustedlla. Valitun selkokielisanoman
murrossa murtautuja saattaa saada vain yhden suuren valitun selkotekstin
salattua. Adaptiivisessa murrossa murtautuja voi valita pienemman selkotekstin

jasen jdkeen toisen, janiin edelleen.

Kaikki mainitut murtotyypit ovat mahdollisia ja niista kaksi enssimmaista yleissmpia.
Suoraviivaisin tapa yrittdd murtaa salaus on kéyda 1api kaikki avainvaihtoehdot (brute-
force attack). Tama on tunnettu selkokielisanomamurto ja edellyttéa vain pienta

salasanoman ja sité vastaavan selkokielisanoman tuntemista. Salasanomaa yritetéén
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purkaa systemaattisesti avain kerrallaan niin kauan kunnes purettu sanoma on samakuin
tunnettu selvakielisanoma. Kun néin tapahtuu, algoritmin salainen avain on 10ytynyt.

Usein kuitenkin tehokkain tapa hyokata salausalgoritmia vastaan on niiden kanssa
tekemisissa olevien ihmisten kautta. Murtautuja/lhyokkagja huijaa, uhkailee, kiristés,
kiduttaa tai 1ahjoo saadakseen avaimen haltuunsa.

[Sch9o6, Ker99]
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3 LANGATTOMAT LAHIVERKOT JA |EEE 802.11

Tassd luvussa kaydaéan 18pi langattomaan 18hiverkkoon liittyvia perusasioita. Kasitellaan
langattomia lahiverkkoja yleisesti, niihin liittyvia tekniikoita, protokollia ja standardeja
seka erityisesti langattomuuteen liittyvia tietoturvaongelmia. Tarkemman tarkastelun
saa |EEE 802.11b-standardi tietoturvaratkai suineen.

3.1 Langattoman lahiverkon perusteet

Lahiverkko (Local Area Network, LAN) yhdistda tietokonelaitteita ja mahdollistaa
niiden valisen kommunikoinnin. Yleensa lahiverkko toimii pienella maantieteellisella
aluedla ja kattaa yhden rakennuksen tai organisaation. Lahiverkko ja siihen yhdistetyt
laitteet ovat usein yhden organisaation omistuksessa. Lahiverkkojen siséiset
siirtonopeudet ovat yleensd huomattavasti suurempia kuin lagemmalla aueella

toimivien verkkojen. Ylivoimaisesti suosituin lahiverkkotyyppi on Ethernet. [Sta97b]

Perinteisessd  lahiverkossa laitteiden  yhdistaminen tapahtuu  kaapeloinnilla.
Langattomassa |dhiverkossa (Wireless LAN, WLAN), kuten nimikin jo kertoo,
kaapelointi on korvattu langattomilla yhteyksill&. Joustavuuden ja liikkuvuuden ansiosta
langattomat |ahiverkot ovat houkuttelevia vaihtoehtoja langalliselle verkolle. Niitéa
voidaan kayttda lagjentamaan perinteisid verkkoja ja niilla on helppo kattaa paikkoja,
joiden kaapeloiminen on hankalaa (esim. aukeat tehdashallit). Langattomien
lahiverkkojen suosio on viime vuosina kasvanut rajusti sen ansiosta, etta markkinoille
on saatu standardoituja laitteita, joiden tiedonsirtonopeus alkaa olemaan
kilpailukykyinen langallisten verkkojen kanssa. Langaton lahiverkko tarjoaa kaiken
langallisten verkkojen toiminnallisuuden ilman johtojen aiheuttamia fyysisia rajoituksia.
[Sta97a)

3.1.1 Adhoc—verkko

Yksinkertaissmmillaan langaton ldhiverkko on sellainen, jossa kaks tai useampi
langattomalla sovittimella (verkkokortilla) varustettua laitetta kommunikoivat suoraan
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keskendan (ks. kuva 6). Talaista itsendista verkkoa kutsutaan ad hoc —verkoks (tai
peer-to-peer, €li vertaisverkoks). Voidaan puhua myds ns. yhden solun verkosta. Ad
hoc —verkon etuihin kuuluu, etté sellainen voidaan jarjestéa vaivatta tarpeen vaatiessa.

Mitéén etukateiskonfigurointiatai erillista verkonhallintaa el yleensatarvita. [Gel99]

Kuva 6: Ad hoc -verkko

3.1.2 Infrastruktuuriverkko

Kun verkkoon lisdtéén tukiasema, puhutaan infrastruktuuriverkosta Kuva 7 esittéa
yksinkertaisinta infrastruktuuriverkkojarjestelya. Tukiasema toimii toistimena, jonka
kautta kaikki langattomien asiakaskoneiden toisilleen léhettama liikenne kulkee.
Tukiasema kasvattaa verkon kantaman jopa kaksinkertaiseksi ad hoc —verkkoon ndhden.
Tukiasemana voi toimia tavallinen langattomalla verkkokortilla varustettu tietokone tai
erillinen tukiasemalaite. [WLANA]
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Kuva 7: Yksinkertainen infrastruktuuriverkko

Kun halutaan koota lagjempi langaton ldhiverkko ja siihen lisétédn useampia
tukiasemia, on ne liitettéava toisiinsa jollakin tavalla, jotta eri tukiasemien alueilla olevat
asiakaskoneet voivat litkenndida keskenaén. Usein tukiasemia yhdistéva siirtoverkko on
perinteinen langallinen verkko. Talldin tukiasemat toimivat siltoina langallisen ja
langattoman verkon vailla Myos tukiasemien liittaminen toisiinsa langattomasti on

mahdollista.

Langaton |ahiverkko voidaan rakentaa siten, ettd tukiasemien peittoalueet ovat osittain
padllekkaisia Taloin kayttgan on mahdollista liikkua peittoalueelta toiselle ilman
yhteyden katkeamista. Y hteys verkkoon séilyy, vaikka kaytettéava tukiasema vaihtuu
kayttgan sijainnin mukaan. Vaihdokset samaan langattomaan |ahiverkkoon kuuluvien
tukiasemien vdilla ovat kéyttgadlle ndkyméttomia Tekniikkaa kutsutaan nimella

roaming. Kuva 8 esittda infrastruktuuriverkkoa ja roamingin periaatetta siina.
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Kuva 8: Infrastruktuuriverkko jaroaming

3.1.3 Langattomat yhteydet

Ylivoimaisesti suosituin siirtotekniikka, eli fyysisen kerroksen ratkaisu, langattomissa
lahiverkoissa on radioaallot. Muita langattomiin yhteyksiin kaytettyja tekniikoita ovat
esimerkiksi infrapuna ja laser. Radioaaltojen hyvana puolena on, ettd yhteyden
saamiseks el tarvitse olla nékoyhteytta | ahettimen ja vastaanottimen véalill&. Radioaallot
pystyvét 18péaisemaan jonkun verran esteitg, kuten seinid, ja mahdollistavat kunnollisen

liikkuvuuden |8hiverkon kayttgille.

Radioaaltojen huonona puolena on, ettd ne ovat attiita héiridille. Jos langattoman
lahiverkon kayttoalueella on laitteita, jotka kayttdvdt samoja taguusalueita, sasttaa
syntya interferenssid, joka laskee verkon suorituskykyd tai estdd sen toiminnan
kokonaan (tdma patee varsinkin perinteisille kapeakaistaldhetyksille). Lagjalle
ympéaristoon levidvét radioaallot aiheuttavat myos tietoturvariskin. Luvattomat tahot
voivat kuuluvuusaluedlla salakuunnella verkossa | 8hetettavaa dataa.

Suosituin radiotekniikka langattomissa |ahiverkoissa on hajaspektritekniikka (Spread
Spectrum, SS), joka on aun perin sotilaskayttoon kehitetty |agjakaistatekniikka.
Hajaspektritekniikalla |dhetettdessd akuperdinen signaai  hgautetaan lagjale
tagjuusalueelle, ja vastaanotettaessa kasataan akuperéiseen muotoonsa. Hajautuksen

ansiosta |dhetystehon tiheys (mitattuna tehoyksikkéé/hertsi) on paljon pienempi kuin
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samalla kokonaisteholla l&hettévan kapeakaistaradion. Tama mahdollistaa sen, etta
kapeakaista- ja hajaspektrildhetykset voivat jakaa saman tagjuusalueen aiheuttamatta
toisilleen juurikaan héiridita. Satunnaiselle vastaanottimelle hajaspektrisignaali nayttda
taustakohinalta, jos tiedossa e ole hagaspektrisignaalin muodostamiseen kaytettyja
parametreja. Muut radioldhetykset ja elektroninen kohina, jotka ovat tyypillisesti
luonteeltaan kapeakaistaisia, héiritsevédt vain pientd osaa hajaspektrisignaalista.
Hajaspektritekniikka uhraa tehokkuutta kaistanleveyden kayton suhteen, jotta
saavutetaan luotettavat, ehedt ja turvalliset tiedonsiirtoyhteydet. Kaks tarkeinta
hajaspektritekniikkaa ovat suorasekvenssihgaspektri (Direct Sequence Spread
Spectrum, DSSS) ja taguushyppel yhajaspektri (Frequency Hopping Spread Spectrum,
FHSS). [WLANA, Gei99]

Taajuushyppel yhajaspektrissd kaytetddn kapeakaistaista kantoaaltoa, jonka tagjuutta
vaihdetaan tietyn kaavan mukaan lyhyin véligoin. Eli signaai hyppii taguudelta
toiselle gan funktiona ja yhdella tagjuudel la viivytéén kerrallaan vain lyhyt aika. Mikali
jollain tagjuudella héairio estdd lahetyksen, tehdddn uudelleenldhetys kun hypétdan
seuraavalle tagjuudelle. [ Sch90, Dead7]

Suorasekvenssi hajaspektritekniikkaan perustuvissa lahetyksissa alkuperéinen signaali
(eli lahetettéva tieto / informaatiokaista) moduloidaan sité paljon lagjakaistaisemmalla
digitaalisella signaalilla. Kaytannossa siis alkuperdisen datan bitit muunnetaan ennen
lahetysta esitettavaks useammalla hitilla Digitaalista signaalia, jonka mukaan tdama
muunnos tehdaén, sanotaan hajautuskoodiksi. Vastaanottgjan on tiedettdva myos tdma
koodi, jotta alkuperéisen datan kokoaminen on mahdollista. Suorasekvenssilahetyksen
redundanttisuuden ansiosta on mahdollista selvittda alkuperdinen signaali, vaikka osa
lahetyksestd kérsisikin héiridista. Suorasekvenssitekniikalla paéstédn huomattavasti
suurempiin tiedonsiirtonopeuksiin kuin tagjuushyppelytekniikalla. [ Sch90, Dea97]

3.1.4 Langattomien lahiverkkojen standardointi

Tietokoneverkot ja radiotekniikka yhdistettiin ensimmaisen kerran jo vuonna 1971
ALOHANET-projektissa Havaijin  yliopistossa. Radiotekniikkaan  perustuvien
|&hiverkkokomponenttien kaupallisen kehittdmisen mahdollisti Pohjois- ja Ete&a
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Amerikassa 1980-luvun puolivélissa tehty pdédtds vapauttaa niin sanotut |SM-kaistat
(Industrial, Scientific and Medical bands) julkiseen kdyttéon. Nama tagjuuskaistat ovat
902-928 MHz, 2.40-2.4835 GHz ja 5.725-5.850 GHz, eika niita kayttaville laitteille
tarvitse hakea erillista lupaa. Euroopassa ja Aasiassa 2.4 GHz 1SM-kaista hyvaksyttiin
1995 ja tama kaista onkin l1&hes maailmanlagjuisesti lisenssivapaa. Vamistajakohtaisia
ratkaisuja alkoikin ilmestya pian 1980-luvun paétdksen jalkeen (1&hinna Y hdysvalloissa
ja902 MHz kaistalle), mutta markkinoiden kiinnostus |angattomia |&hiverkkoja kohtaan
jakansainvalisesti hyvéksytty standardi langattomille [8hiverkoille. Kyseessa oli IEEE:n
(Institute for Electrical and Electronic Engineers) standardi 802.11, jota kasitelldan
kappal eessa 3.3 tarkemmin. [Gei99]

Eurooppalainen ETSI (the European Telecommunications Standards Institute) on my6s
kehittanyt oman langattomien |8hiverkkojen standardin nimeltd&an HIPERLAN (High
Performance Radio Local Area Network). Nyky&dn on meneilldan toisen sukupolven
HIPERLANIN kehitystyd (HIPERLANY/2), jonka enssmmadinen versio julkaistiin vuonna
2000. HIPERLAN/2 kayttéd 5GHz:n tagjuuskaistaa. HIPERLAN on jaanyt haviolle
suosiossa |EEE:n 802.11 standardille.

Standardoinnista on monia hyétyj& Eri valmistagjien tietyn standardin mukaiset laitteet
ovat (ainakin periaatteessa) keskenadén yhteensopivia. Vamistgjien tuotekehitys
nopeutuu ja siithen kuluu vdhemman resurssgga. Mikali standardoitu tuote osoittautuu
suosituksi, markkinoille tulee useampia valmistgjia, mistd seuraa hintakilpailua
Kuluttgjille standardi nakyy siis paremman yhteensopivuuden liséksi hintojen
laskemisena. [Gei99]

Edes saman standardin mukaiset langattoman l&hiverkon laitteet eivét véttamétta ole
yhteensopivia keskendan. Téhan on kaytannossa kolme syytd. Ensinndkin standardissa
voi olla méariteltynd useampi protokolla jonkun asian toteuttamiseen, ja eri protokollat
eivdt toimi yhdessd Esmerkiksi 802.11 standardissa on fyysisen kerroksen
radioprotokollavaihtoehtoina suorasekvenssi- ja haaspektritekniikat, jotka ovat
toteutustavoiltaan erilaisia. Toiseks eri tagjuuskaistaa kayttavét ratkaisut eivét toimi

keskendan vaikka kayttaisivatkin samaa tekniikkaa ja protokollia. Kolmanneks eri
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vamistaiien laitteet elvat valttdmatta toimi keskendan vaikka kayttaisivétkin samaa
tekniikkaa ja tagjuuskaistaa. Eri valmistgjien toteutustavoissa voi olla eroavaisuuksia,
jotka estavét yhteentoimivuuden. [ Sep00]

3.2 Langattoman lahiverkon tietoturvaongelmia

Radiotekniikkaan perustuvat langattomat |8hiverkot (samoin kuin kaikki langattomat
verkot) ovat luonnostaan turvattomampia kuin langalliset l|&hiverkot. Langaton
lahiverkko ja siina liikkuva data on dtis kaikille samoille hyokkayksille kuin

perinteinen langallinen verkko, mutta langattoman verkon turvattomuutta liséa se, etta

Lahetetty, ja mahdollisesti luottamuksellinen data voidaan siis kuulla vaikkapa
toimiston seinien ulkopuolelta, mikdi kuuntelijalla on kéytettéavissédn sopiva
vastaanotin. Langattoman verkon, jota e ole suojattu milld8n keinoin, asentaminen
merkitsee langallisen verkon termeill&a kuvattuna tilannetta, jossa verkkoon padsyyn
tarvittavia pistokkeita asennetaan kaikkialle ymparistéon. Néin hyokkagale avautuu
paasy organisaation verkon sisdisiin osiin vaikkapa toimiston léheiselta parkkipaikalta.
[Cis01] Toisin sanoen langattomaan verkkoon hyokk&aminen e tarvitse mitdan fyysisa
erikoigérjestelyja.  Perinteisessd  langallisessa verkossa turvallisuus  saavutetaan
fyysisesti rgjoittamalla paasyd verkon komponentteihin. Hyvin turvatuissa tiloissa
voidaan olla suhteellisen varmoja siité, ettei verkkoon ole liitetty mitdan ylimaaréisia tai
luvattomia laitteita. Kun fyysinen turvaaminen e ole mahdollista, paras ratkaisu verkon
yhteyksien suojaamiseen on kayttaa kryptografisia menetelmia [Aso95]

Mahdollisia langattomiin lahiverkkoihin kohdistuvia hytkkayksia ovat esimerkiksi
salakuuntelu, pavelunesto, verkon resurssien luvaton kayttd, liikenneanalyys ja

liikenteen toisto seka vadrentaminen. Myos siirtyvéan luottamuksen hyvaksikaytté voi
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3.2.1 Salakuuntelu

Salakuuntelu on hyokkadys verkossa liikkuvan datan luottamuksellisuutta vastaan ja
luultavasti yleisin uhka langattomille Idhiverkoille. Radioliikennettéd voidaan ottaa
vastaan taysin passiivisesti, joten salakuuntelua e pystytéa havaitsemaan. Kuuntelemalla
muuta térkedd dataa. Salasanojen avulla voidaan saada edelleen parempi paasy
verkkoresursseihin ja dataan. Ratkaisu tdhan on kayttd4 salausta ainakin silloin kun
dataa siirretdan radiotiel|&

Hajaspektritekniikkaan perustuvien langattomien lahiverkkojen on sanottu olevan
turvallisia, koska hajaspektrilahetyksid on vaikea havaita ja ottaa vastaan, jos
hajautuksessa kaytettavdt parametrit eivét ole tiedossa. Tama pitédkin paikkaansa
tietyssd méarin, kun on kyse vamistgjakohtaisista laitteista, joita e ole yleisesti
saatavilla, eikd myoskadn tietoa niiden maarityksista. Tosin riittévilla resursseilla ja
taidoilla varustettu  henkil6  pystyy saamaan selville mitkd tahansa
haj aspektritekniikkaan perustuvat |ahetykset. [Sch90]

Kun on kyse yleiseen standardiin perustuvasta tekniikasta, e voida misséén tapauksessa
luottaa hajaspektritekniikan tuovan yksityisyyttéa langattoman verkon yli tehtéviin
yhteyksiin. Jotta tietyn standardin  mukaiset laitteet toimisivat keskendan
yhteensopivasti, on standardissa kerrottava miten hajaspektritekniikkaa kaytetdan. Tama
mahdollistaa sopivan vastaanottimen rakentamisen. Yleensa on myts mahdollista
modifioida langatonta verkkosovitinta siten, ettd silla voi ottaa kaiken liikenteen
vastaan. Edelleen erindisista rgoituksista johtuen kaupallisissa tuotteissa e yleensa
voida hgjauttaa yhteytta erityisen lagjall e tagjuuskaistall e, miké hel pottaa havaitsemista.

Salakuunteluun liittyy liikenneanalyysi. Koska radioliikenne on helppoa kuunnella,
voidaan tehda liikenneanalyysi, vaikka verkossa liikkuvan pakettimuotoisen datan
hy6tykuorma olisikin salattu vahvasti.
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3.2.2 Palvelunesto

Vakava uhka langattomille lahiverkoille on myds mahdollinen palvelunestohyokkays.
Radiotekniikkaan perustuvan |8hiverkon liikenndinti voidaan est8a |dhettamdla
riittdvasti hairiota radiotielle. Hajaspektritekniikka auttaa selvidamaan suhteellisen
pahoistakin hairidista niin, etté verkko toimii vaikkakin tiedonsiirtonopeudet laskevat.
Mutta verkon toiminnan kokonaan estévan |agjakaistaisen hairintélaitteen rakentaminen
on mahdollista ja onnistuu jopa kohtuullisen pienilla resurssellla. Radiotien héirinnasta
on erittéin vaikeaa saada syyllista kiinni ja vastuuseen teostaan. [Rus01]

3.2.3 Luvaton paasy

Jos langattomassa léhiverkossa e ole mitédn menetelmid, joilla tunnistetaan ja
todennetaan verkkoon liittyvét laitteet, ef myodskadn ole mahdollista rgjoittaa pagsya
verkkorgjapintaan. Jos pé&dsynhallintaa e ole jarjestetty, on luvattomien tahojen
mahdollista pééstéd kasiks verkon resursseihin pitkénkin matkan péastd, koska
radioverkko e  vdttamatta rgoitu  fyysisin esteisiin.  Langattomassa
lahiverkkotekniikassa tulisikin olla tehokas keino, jolla verkkoon kuuluvat laitteet
voivat todentaa itsensd. Luvaton pdasy voi johtaa |agjempaankin murtoon, esimerkiksi
verkossa oleville palvelimille. Luvaton paésy verkkoresursseihin voi olla myos
esimerkiksi Internet-yhteyden luvatonta kayttoa.

3.24 Siirtyvaluottamus

Langallisessa verkossa on aina mahdollista jaljittéa paatel aitteelta | 8hteva verkkokaapeli
seuraavaan verkkosolmuun, jolloin tieddmme ainakin jossain méaarin kenen kanssa
olemme tekemisissa. Langattomassa ympéristossa tdma e ole niin suoraviivaisesti
mahdollista. Langattomassa l&hiverkossa on tietoturvan kannalta oledllista, etta
keskustel evat laitteet voivat todentaa toi sensa.

Mikali keskinéista todentamista el langattomassa | &hiverkkotekniikassa ole, on siirtyvan
luottamuksen hytkkays mahdollinen. Siina pyritddn saamaan langattomat paétel aitteet
luottamaan hyokkagjan omaan tukiasemaan. Yleensd, kun langaton péaételaite kytketdan

paalle, se pyrkii kirjautumaan verkkoon, jonka signaali on vahvin. Mikali hyokkaga saa
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asennettua sopivaan paikkaan tukiaseman, jossa on voimakas |&hetysteho, saattavat
paétel aitteet kirjautua ensin téhan kyseiseen verkkoon. Hyokka&ja voi yrittda naamioida
oman verkkonsa muistuttamaan yrityksen verkkoa, ja tallentaa syntyvéan liikenteen
saaden nain salasanoja ja muuta tarkedd tietoa. Hyokkdga voi myds vain
yksinkertaisesti talentaa pédtelaitteiden kirjautumisyrityksistd syntyvan liikenteen ja
yrittéé |oytaa siita hyodyllisté tietoa

Toinen tapa siirtyvan luottamuksen hytkkaykseen on yrittda saada verkko luottamaan
hyokk&gjan langattomaan paételaitteeseen. Téllaiset ja monet muutkin hyokkaykset
voidaan estda vahvalla keskustelevien laitteiden keskindisella todentamisella
Todentaminen on suoritettava niin, ettei todentamiseen tarvittavia salaisuuksia |éheteta
verkon yli. Todentaminen ja siihen liittyvd péadsynhdlinta on hyva toteuttaa
langattomassa verkossa linkkitasolla.

[Usk97]

3.25 Muut hyokkaykset

Toisto ja vaarentdminen voivat olla mahdollisia riippuen langattoman
lahiverkkotekniikan ominaisuuksista. Nama ovat monimutkai sempia hyokkayksig, joita
saatetaan kayttdd osana muita hyokkadyksia tai itsendisina. Mikali tietoturvaa e ole
otettu riittévassa maadrin  huomioon tekniikkaa méaritellessd, voi verkko olla
kaytannossa turvaton kaikkia edella esiteltyja hyokkayksid vastaan. Sama kylla pétee
tekniikan osalta myo6s langalisiin verkkoihin, mutta siella pédsya voidaan rgjoittaa

fyysisillaturvaarjestelyilld, kuten aiemmin jo todettiin.

3.3 IEEE 802.11

IEEE sa ensmmaisend tahona aikaan kansainvdlisesti hyvaksytyn standardin
langattomille |dhiverkoille vuonna 1997. Korjattu versio standardista valmistui vuonna
1999. Standardi mééarittelee MAC-kerroksen (Media Access Control) ja kolme erilaista
fyysistéd kerrosta (DSSS, FHSS jainfrapuna). Nama protokollakerrokset sijoittuvat OSI-

mallissa kahdelle alimmalle tasolle. OSI-mallissa kommunikointijérjestelma esitetdan
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seitsemand kerroksena, joilla jokaisella on erilainen toiminnalisuus. Kuvassa 9
esitetéén 802.11-standardin suhtautuminen OSI-malliin. [ISO94, IEEE97, |IEEE99a]

802.11-standardi tukee kahta erilaista verkkotopologiaa, joista kéytetédn standardissa
nimitysta IBSS (Independent Basic Service Set) ja ESS (Extended Service Set). IBSS
on ad hoc —verkko, jossa on vain keskengén keskustelevia langattomia litkkuvia asemia,
eikd yhteytta langalliseen verkkoon. ESS on infrastruktuuriverkko, johon kuuluu
tukiasemia ja niitd yhdistava siirtojarjestelma (distribution system, joka usein on
perinteinen langallinen verkko). Mikali verkossa on mukana tukiasema, kaikki eri
asemien vdlinen liikenne kulkee tukiaseman kautta. Liikkuva asema assosioituu yhteen
tukiasemaan kerrallaan ja kaikki liikenne kulkee sen tukiaseman kautta johon asema on
assosioitunut. Roaming ESS:n sisdlla on myds médritelty. [Oha99] 802.11:n
toiminnallisuus sijaitsee fyysisesti langattomassa verkkokortissa, verkkokortin gurissa

jatukiasemassa [ Tou00Q].



40

oSl 7 Sovelluskerros HTTP
Sovelluskerros
0OSl 6
Esitystapakerros
0S5
Y hteysjaksokerros
0Ssl 4 0Ssl 4 TCP
Kuljetuskerros Kuljetuskerros
0Ssl 3 0osl 3 1P
Verkkokerros Verkkokerros
0S| 2 LLC-kerros LLC-kerros
Siirtoyhteyskerros MAC-kerros Ethernet 802.3 CSMA/CA
oSl 1 0osl 1 10BASE-2, DSSS, FHSS,
Fyysinen kerros Fyysinen kerros 10BASE-T Infrapuna
Parikaapeli, [Imatie
koaksiaalikaapeli
OSI-malli Lahiverkkoihin Esimerkki |EEE 802.11-
sovellettu OSI-malli |ahiverkon standardi
toteutuksesta

Kuva9: Erilaisten protokollapinojen suhtautuminen OSI-malliin [Sep00]

3.3.1 Fyysinen kerros

Fyysinen kerros on se 0sa, joka on tekemisissa siirtomedian kanssa. Radiotekniikkaan
perustuvassa langattomassa |éhiverkossa siirtomediana toimii ilma ja fyysista kerrosta
voidaan kutsua my6s nimella radiomodeemi. Radiomodeemin p&&ominaisuuksia ovat
sen kayttama tagjuuskaista, signalointinopeus, modulaatiotekniikka ja 18hettimen teho.
[Tou0Q]

802.11-standardi mé&arittelee kolme erilaista vaihtoehtoa fyysiselle kerrokselle. Nama
ovat DSSS, FHSS ja infrapuna. Infrapunaa kayttavia toteutuksia ei ole markkinoilla
juurikaan, joten sSitd el kasitella téssa tarkemmin. Alkuperdisen, vuoden 1997,
méarittelyn mukaan DSSS ja FHSS toimivat 2.4 GHz ISM-kaistalla ja niiden
kummankin tiedonsiirtonopeuksiksi méériteltiin 1 Mb/s ja 2 Mb/s (signalointinopeus,



41

hyotykuorman osalta kayttgjdn saama [8pdisy j8& yleensd noin  puoleen
signal ointinopeudesta 802.11-tuotteissa). FHSS 2 Mb/s nopeuden toteuttaminen on
vapaaehtoista. [IEEE97]

Vuonna 1999 vamistui standardin lagjennus 802.11b. Siind méariteltiin nopeampi 2.4
GHz kaistaa kayttava fyysinen kerros. DSSS lagjennettiin tukemaan 5.5 seké 11 Mbl/s
nopeuksia [|EEE99c]. 802.11b-standardin mukaiset tuotteet ovat osoittautuneet erittain

suosituiksi tarjoamansa riittavan suuren tiedonsiirtonopeuden ansiosta.

802.11 standardin fyysisen kerroksen kehittémista on jatkettu erindisissa tyoryhmissa.
Menelléén oleva tyéryhma 802.11g kehittda lagjennusta 802.11b standardiin, jolla
voidaan péaastad teoriassa 54 Mb/s nopeuteen. Tydryhma g on saanut standardin
luonnoksen valmiiks (tilanne 03/2003). Tyéryhma a kehitti 5GHz:n tagjuusalueella
toimivan fyysisen kerroksen, jolla on mahdollista saavuttaa 54 Mb/s nopeus. 802.11a
standardi julkaistiin vuonna 1999. [IEEE99b, |IEEEQ3]

332 MAC
MAC-kerroksen tehtédvand on ohjata dSirtomedian  kayttod. Tama tapahtuu

kanavapaasymekanismin (channel access mechanism) avulla. Se jakaa paaresurssin, eli
téssi tapauksessa radiotien, verkon osapuolten kesken. Kanavapdasymekanismi on
MAC-kerroksen ydin ja se kertoo jokaiselle verkon liikennoitsijélle koska voi 18hettda
dataa ja koska pitéa kuunnella verkkoa. [ Tou00] MAC-kerros sisaltéa myos standardin
médritteleméat tietoturvapalvelut, jotka ovat luottamuksellisuus, autentikointi ja
padsynvalvonta. Standardin puitteissa nama tietoturvaominaisuudet ovat raatut
koskemaan vain langattomasti tapahtuvaa kahden aseman valista litkennetta. [IEEE97)
Tietoturvallisuuteen liittyvat 802.11:n ominaisuudet kasitellddn mydhemmin omassa

kappal eessaan.

802.11:ssa méaritell88n kaks median koordinointifunktiota (kanavapdasymekanismia),
hajautettu (Distributed Coordination Function, DCF) ja keskitetty (Point Coordination
Function, PCF). 802.11:n peruskanavapadsymekani smi on haj autettu
koordinointifunktio, joka tunnetaan nimella CSMA/CA (Carier Sense Multiple
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Access/Collision Avoidance). Sen pédperiaatteina on kuunnella ennen kuin 18hettéa ja
kilpavaraus (contention). [IEEE97] Ennen |8hettamista kuunnellaan onko media varattu
(carrier sense). Jos media on vapaa, voidaan ldhettéd, mutta jos media on varattu,
odotetaan meneilld8n olevan siirron loppuun ja a oitetaan kilpavaraus. Kilpavarauksessa
kaikki odottavat satunnaisen agan ja se jolle tulee lyhin aika voittaa, eli péisee
|ahettamadn. Koska radiotekniikalla e voida havaita suoraan tapahtuuko tormays (eli
kaks asemaa |ahettda yhta aikaa, jolloin kummankin siirto luultavasti epdonnistuu) ja
koska radio tarvitsee aikaa siirtyékseen lahetys- ja vastaanottotilojen valilla, tormaykset
aiheuttavat huomattavasti suurempia viiveita kuin langallisissa verkoissa. Taman takia
niita pyritéan valttdmaan. [ TouO0]

Tormaysten minimoimisekss CSMA/CA :ta kéaytettédessa voidaan kayttéd menetelmaa,
jossa ldhetetdan |yhyita kontrollipakettegja RTS (Request To Send) ja CTS (Clear To
Send) ennen varsinaista ldhetysta [IEEE97] RTS/CTS auttaa selviytymaén niin
sanotusta piilevan aseman ongelmasta (hidden node problem). Ongelma tulee esille
esimerkiks tilanteessa, jossa kaksi asemaa eivét kuule toisiaan suoraan radiol ahetysten
vamenemisen vuoks ja yrittavdt |8hettdd samaan akaan tukiasemalle, jonka
kummatkin asemat kuulevat. Tukiasemalla téstd seuraa tormays. Ratkaisu téhan
tukiasemalle) lahetyspyynnén RTS ja vastaanottgja vastaa CTS-paketilla. Jokainen
vastaanottgjan kuuluvuusalueella kuulee CTS:n vaikka e vdttaméta RTS.8a
kuulekaan. Asemat, jotka kuulevat CTS:n ovat potentiaalisia térmayksen aiheuttajia,
jotka nyt CTS-paketin tietojen mukaan osaavat olla lahettamatta riittévan gjan. [ Tou00]

Keskitetty koordinointifunktio, PCF, kuuluu 802.11:een vapaaehtoisena toteutettavana.
Sitd voidaan kayttéd vain infrastruktuuriverkossa, jossa tukiasema toimii koordinoijana.
Koordinoija tarkkailee liikennetta ja pdéttda mink&a aseman vuoro on lahettdd. PCF
mahdollistaa sen, etta verkon asemien e tarvitse kayttéa kilpavarausta ja DCF:ssa
kilpavaraukseen kuluva aika voidaan kayttéa hyodyksi. On myds mahdollista kayttéa

PCF- ja DCF-toimintoja yhté aikaa samassa verkossa. [|[EEE97]

Langatonta tiedonsiirtoa tehostamaan on MAC-protokollaan sisdlytetty lisdtekniikat
MA C-tason uudelleenldhetys ja fragmentointi. M A C-tason uudell eenl8hetyksen periaate
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on yksinkertainen. Joka kerta kun asema ottaa vastaan paketin, se léhettéa Iyhyen
vastausta, paketti on kadonnut ja tehddan lahetys uudelleen. Radiotiella tapahtuu
enemman virheitd kuin langallisessa verkossa ja tama tekniikka auttaa korkeamman
tason protokollia (kuten TCP:td), joille on vahingollista menettda osia suuremmista
paketeistaan alimmalla protokollatasolla, jolloin joudutaan tekemé&an uudelleenlhetys
korkeammalla tasolla. Néin lisdtéén oledllisesti verkon suorituskykya korkeammilla
protokollatasoilla. Radiotien suuremmista virheméarista selviytymiseen auttaa myoés
pakettien hgjauttaminen pienempiin osiin (fragmentointi). Pienempi paketti pédsee
todenndkoisemmin virheittéa perille kuin suuri paketti. [ TouQ0]

3.3.3 802.11-standardin tietotur vaominaisuudet

802.11-standardi  tarfjoaa MAC-kerroksella tietoturvapalvelut, joilla pyritéén
saavuttamaan ainakin samantasoinen tietoturvallisuus kuin langallisessa verkossa.
Nama palvelut ovat WEP (Wired Equivalent Privacy), eli datan luottamuksellisuuden
takaava salaus, seka autentikointi ja siihen liittyva pdasynhallinta WEP e ole
standardin mukaan pakollinen toteutettava. Laitteistojen valmistgat ovat kuitenkin
perustaneet WECA:n (Wireless Ethernet Compatibility Alliance), jonka tehtévana on
varmentaa eri  vamistgien  802.11-tuotteiden  yhteensopivuus. WECA:n
Wi-F pitéa sisdlaén pakollisena tuen standardissa mééritellylle 40-bittiselle WEP-
sadlaukselle.

WEP

WEP-sdlaus suunniteltiin  tarjoamaan véhintdan samantasoinen luottamuksellisuus
langattomasti siirrettavélle datalle kuin on hyvin fyysisesti suojatussa langallisessa
verkossa [IEEE97]. WEP sijaitsee OSI-mallista puhuttaessa siirtoyhteyskerroksella,
jolloin kyseessd on linkkitason salaus, eli salaus on tietoliikennelinkkikohtainen ja
puretaan aina jokaisen linkin paéssa [Eng0l]. WEP on RC4-jonosalaimen toteutus,
jossa kaytetddn standardin mukaan 40-bittistda symmetrista avainta (standardissa
médritelty lyhyt avaimen pituus johtuu salaustuotteiden vientirgoituksista). Monet

vamistgjat ovat toteuttaneet myds 104-bittisié avaimia kayttavan version.



RC4 on pseudosatunnai slukugeneraattori (pseudo-random number generator, PRNG) ja
avainta kaytetéén sen siemenend. RC4 siis lagentaa lyhyen avaimen midivaltaisen
pitkaks pseudosatunnaiseksi bittivirraksi, jota kutsutaan avainvirraks (key stream). Itse
salaus tapahtuu niin, ettd salattava data ja avainvirta g etaan biteittéaisen X OR-operaation

|5pi.

WEP pyrkii véttamaéan jonosalaimiin liittyvan helkkouden kayttamalla 24-bittista
alustusvektoria (Initialization Vector, 1V), joka liitetéan salaisen avaimen kanssa
perékkdin. Avaimen ja alustusvektorin yhdistelméa (yhteensa siis pituudeltaan 64 tai
128 hittid) kaytetddn RC4:n siemenena. Alustusvektori liitetdén salatun datan mukana
pakettiin selkokielisend, ja siten vastaanottaja voi muodostaa saman avainvirran mita
kaytettiin salaukseen ja purkaa salauksen XOR-operagtiolla (exclusve OR).
Alustusvektorilla pyritdéan vélttamaédn saman avainvirran kayttoa kahdesti, mik& on
erityisen tarkedd jonosalaimissa. Alustusvektorilla saavutetaan myds salauksen itsestéén
synkronoituvuus yksittdisen paketin tasolla, mika on téarkedd linkkikerroksen
salauksessa, koska pakettihavikki voi olla huomattavaa. WEP pyrkii havaitsemaan
pakettien muuntelun laskemalla salattavasta datasta tarkistussumman (Integrity Check
Value, ICV) CRC-32 —menetelmdlla. Tarkistussumma lisét&an |ahetettévassi paketissa
datan peréén ja salataan samalla kuin data. Kuva 10 esittéa WEPin toiminnan.

[IEEE9T7]

N o
alustusvelton
av) | | siemen | WEP avalnvirta
"| PRNG i salatut
salainen avain —— ™| @ ™ data
+ IV
sellootelsti »
L tarkistussumm a- l | | -
o gbritini » viestt
tatleistuzsumina
(ICV)

Kuva 10: WEP-salauksen toiminta [| EEE97]
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Seuraavassa esitetéddn WEPIn toiminnan vaiheet |yhyesti:
» Lasketaan datalle tarkistussumma.
o Liitetdan tarkistussumma datan peréan.
* Vadlitaan satunnainen alustusvektori jaliitetéén se salaisen avaimen perdan.
o Syotetddn salainen avain ja austusvektori RC4:lle. Tuloksena saadaan
avainvirta.
» Sdataan data ja tarkistussumma X ORaamalla ne avainvirran kanssa.

* Asetetaan kaytetty alustusvektori pakettiin datan eteen.

Vastaanottgja purkaa salauksen tuottamalla saman avainvirran kuin ldhett§a ja
tekemdlla uuden XOR-operaation. Puretusta datasta lasketaan tarkistussumma, jota
verrataan paketin mukana tulleeseen. Jos luvut eivét tasmag, paketti hyldtaan.

RC4 on helppo toteuttaa sekd ohjelmallisesti ettd laitteistolla ja on erittdin nopea.
Néaden ominaisuuksien ansiosta RC4 onkin varsin paljon kéytetty salausmenetelma.
Salauksen vahvuus perustuu salaisen avaimen selvittdmisen vaikeuteen kaikki avaimet
lapikaymalla. Tahan taas vaikuttaa avaimen pituus ja yhden avaimen kayton ika
[IEEEQ7]

Autentikointi ja pdasynhallinta
Ennen kuin langaton asiakasasema ja tukiasema voivat kommunikoida, asiakkaan
téytyy assosioitua tukiaseman kanssa. Tahan tapahtumaan liittyen standardissa on
maédritelty kolmetilaa, joissa asiakas voi olla:

1. Autentikoimaton (todentamaton) ja ei-assosi oitunut

2. Autentikoitu ja el-assosioitunut

3. Autentikoitu ja assosioitunut
Assosioituminen tapahtuu kahdessa vaiheessa kaymalla tilat jarjestyksessa 1épi. (muita
mahdollisia tilasiirtymi& varten standardissa on mééritelty taydellinen tilakone). Kun
asiakas tulee langattoman verkon alueelle, se havaitsee tukiasemat niiden |8hettamista
merkkipaketeista (beacon). Kun tukiasema on |oytynyt, asiakas ja tukiasema
autentikoituvat toinen toisilleen lahettdmalla useita hallinnointipaketteja (management
frame). Autentikoitumisen jalkeen seuraa assosioituminen, mink& jalkeen asiakas
kuuluu verkkoon ja voi l&hettéd dataa Standardi  médrittelee  kaksi
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autentikointimenetelma&: avoin autentikointi (Open System Authentication) ja jaetun
avaimen autentikointi (Shared Key Authentication). Avoin autentikointi on 802.11-
standardin oletusarvo, ja siten pakollinen toteutettava. Kuten nimikin jo kertoo, avoin
autentikointi autentikoi minka& tahansa asiakkaan, joka sitéa vain pyytdd. Nan ollen
kaikki halukkaat padsevét liittymaan verkkoon, jossa kéytetddn avointa autentikointia
[IEEE97]

Jaetun avaimen autentikointi perustuu haaste-vastaus —menetelmaén ja jaettuun
salaiseen avaimeen. Kun asiakas haluaa autentikoitua, tukiasema l8hettda asiakkaalle
haasteen, joka salataan WEPIil& ja |dhetetéan takaisin tukiasemalle. Tukiasema purkaa
salauksen ja tarkistaa ettd saatu data vastaa |dhetettya haastetta ja varmistaa etta
tarkistussumma pitéd paikkansa. Jos tarkistukset menevat [8pi, on autentikointi
onnistunut. Taman jakeen tukiasema ja asiakas valhtavat roolea, etta saadaan
aikaiseks keskindinen autentikointi. Jaetun avaimen autentikointi on standardin mukaan
siind mielessa vapaaehtoinen toteutettava, etta jos WEP (standardi: vapaaehtoinen,
WiFi: pakollinen) e ole toteutettu, e jaetun avaimen autentikointiakaan voi toteuttaa.
Mutta jos WEP on toteutettu, my0s jaetun avaimen autentikointi on toteutettava. Jaetun
avaimen autentikoinnilla voidaan siis todentaa, etta asiakas kuuluu joko niihin, jotka
tuntevat salaisen avaimen tai niihin jotka eivét tunne. Pédsynhallinta seuraa Siitg, etta
autentikoimaton asema el pédse assosioitumaan tukiasemaan. [IEEE97] On yleensa
myo6skin mahdollista asettaa tukiasemissa, ettd ne hyvéksyvat salausta kayttévien
asiakkaiden liséaksi my0s sellaiset, jotka eivat kaytd WEP-sal austa.

Standardiin kuulumattomia tietotur vaominaisuuksia

Useat vamistajat kayttavét tukiasemissaan padsynhalintalistoja (Access Control List,
ACL), vaikka niita e standardissa olekaan méaaritelty. Paasynhallinta perustuu MAC-
osoitteeseen (tunnetaan myos nimill& laitteisto-osoite, hardware-osoite, hw-osoite), joka
on jokaiselle verkkokortille yksildllinen. Padsynhadlintalistat ovat hyva keino, jos
paasynhallinnan perusteena kaytetty ominaisuus on vahva. MAC-osoite on kuitenkin
mahdollista vaérentda ja salitut osoitteet voi saada selville salakuuntelemalla, koska
MAC-osoitteet on oltava paketeissa salaamattomassa muodossa. Edelleen isossa
verkossa listojen yll&pito jokaiselle tukiasemalle erikseen on erittéin tydlasta, ellei sita
varten ole kehitetty tehokasta keskitettya hallintamenetelmaa. [Arb01]



a7

802.11b-mukaisten laitteiden vamistgista Agere Systems (entinen Lucent) kayttda
vamistgjakohtaisena ei-standardin mukaisena paasynhallintakeinona verkon nimea
(service set ID, SSID). Menetelma voidaan asettaa padlle tukiasemista, ja tdmén jalkeen
verkkoon e pédse mikali verkon nimi e ole tiedossa. SSID toimii sSiis jaettuna
sdaisuutena. Tama e ole erityisen turvalinen paésynhallintakeino, koska SSID
|ahetetdén useissa hallinnointipaketeissa selkotekstind. WEP e auta asiaan, koska silla
salataan vain pakettien hyétykuorma. SSID:n saa siis helposti selville salakuuntelemalla
verkon liikennettéa. [Arb01]

3.34 802.11-standardin tietoturvaominaisuuksien ongelmia

Ongelmat WEP-salauk sessa

Kuten aiemmin jo todettiin, WEP kayttéa salaukseen RC4 jonosalausalgoritmia, jossa
salaamiseen ja purkamiseen kaytetédn XOR-operaatiota. Tdlaista salausmenetelmaa
vastaan on useita hyokkaysmahdollisuuksia. XOR:n ominaisuuksista johtuu, etté jos
hyokkaga muuttaa bitin salatusta tekstistd, vastaava bitti muuttuu salausta purettaessa.
Samoin seurauksena XOR:n ominaisuuksista on, etta jos salakuuntelija saa haltuunsa
kaks salasanomaa, jotka on salattu kayttéen samaa avainvirtaa, saadaan muodostettua
selkotekstien XOR. Tama tieto mahdollistaa tilastollisen hyotkkayksen, jolla voidaan
saada selville alkuperdiset selkotekstit. Kun selkoteksti saadaan selville, selvida myds
salaukseen kaytetty avainvirta, minkd jalkeen voidaan purkaa kaikki samalla
avainvirralla salatut datat. [Bor01]

WEPissd on suojaukset, joilla pyritédn vélttdmaan jonosalaimen ominaisuuksista
johtuvat heikkoudet. Nama suojaukset mainittiin jo aiemmin, ja ne ovat alustusvektori,
jolla pyritéén vattamaan saman avainvirran kéyttoa ja tarkistussumma, jolla havaitaan

pakettien muuntelu. Valitettavasti molemmat keinot on toteutettu huonosti.

Tarkistussumma lasketaan tavallisella CRC-32 menetelmédld CRC-32 on lineaarinen,
mikéa tarkoittaa ettd on mahdollista laskea kahden tarkistussumman ero niiden kahden

datan erosta, joista tarkistussummat on laskettu. Pystytddn siis laskemaan mitka bitit
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pitd& muuttaa tarkistussummasta, etté saadaan se oikeaks sen jalkeen kun paketin dataa
on muunneltu. Pakettegja voidaan siis muunnella mielivaltaisesti ja siltikin saadaan se

tarkistussumman puol esta nayttdmaan oikealta.

Alustusvektorille varattu 24-bittinen arvo on liian pieni tarkoitukseensa. Kaytannossa
on 2% eilaista avainvirtaa jokaista salaista avainta kohti. Vilkkaasti liikenndity
tukiasema, joka lahettda jatkuvasti 1500 tavun pakettgja 11 Mb/s nopeudella, kayttda
koko alustusvektoriavaruuden 1500*8/(11*10%*2** = 18302 sekunnissa, eli noin
viidessa tunnissa. Kaytannon toteutuksissa sama salainen avain on usein jaettu kaikkien
langattoman verkon laitteiden kesken, jolloin austusvektoreiden tormayksia (eli samaa
avainvirtaa kaytetdan uudestaan) sattuu melko suurella todennakdisyydella. Standardin
mukaan e edes ole pakollista vaihtaa alustusvektorin arvoa jokaisen paketin kohdalla
(vaikkakin sita kylla suositellaan). Mainituista ongelmista johtuen WEPIilla salattua
litkennetta vastaan on useita hyokkayksig, joiden tehokkuus el edes riipu mill&an tavalla
kaytetysta salausavaimen pituudesta. [BorQ1]

Hyokkéayksia WEP-salausta vastaan

24-bittinen  alustusvektori  tekee  mahdollisekss  16ytdd  salakuuntelemalla
alustusvektoreiden tormayksia ja johtaa niista tilastollisella hyokkayksella selkotekstit
ja kaytetyt avainvirrat. Riittévasti liikennetta tallentamalla on mahdollista lagjentaa
hyokkaysta ja kasata kaikkiin alustusvektoreihin liittyvat avainvirrat minka jakeen
kaikki liikenne voidaan purkaa, vaikka itse jaettu salainen avain e olekaan tiedossa
Hyokkéayksesta kaytetddn nimitysta sanakirjahyokkays. [Bor0l] Tallaiset hyokkaykset
ovat tdysin passiivisia ja varsin mahdollisia toteutettavia. Taéhan tarkoitukseen tehty
ohjelmapaketti on vapaasti saatavilla Internetistd [New01]. Riittédvan usein tapahtuva

salausavaimen vaihto vaikeuttaa téllai sta hyokkaysta.

RC4:aan liittyen 16ytyi myos heikkous, joka mahdollistaa WEP-salauksen taydellisen
murron (eli saadaan selville salausavain). Pelkéastéén salattua liikennetté keréémalla on
mahdollista laskea k&ytetty salainen avain. Hyokkéys perustuu siihen, ettd tietyt
alustusvektorin arvot tuottavat heikkoja avaimia. Naéista avaimista tuotetulla
avainvirralla salattu data antaa tietoa itse salaisesta avaimesta. [Flu01l] Hyokkays on

erittéin tehokas. Laskentatehoa el tarvita juuri ollenkaan ja hyokkéykseen tarvittava aika
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skaalautuu lineaarisesti salausavaimen pituuden mukaan. Vilkkaasti liikennoidyssa
verkossa murto tapahtuu muutamassa tunnissa (joskus jopa nopeammin). Tamakin
hyotkkays on taysin passiivinen ja kaytdnndssa erittéin toteutettavissa. Hyokkayksen
toteutti ensimmaisena Adam Stubblefield, mutta hén el julkaissut kayttamidan ohjelmia
[Stu01]. Pian tdman jalkeen Internetiin ilmestyi vapaasti saataville kaksi hyokkayksen
toteuttavaa ohjelmaa:  Airsnort  (http://airsnort.shmoo.com/) ja  Wepcrack

(http://wepcrack.sourceforge.net/).

Liikenteen muuntaminen on mahdollista, koska standardissa kaytetty tarkistussumma el
estd tahallista pakettien muuntamista. Myds kokonaisten pakettien vadrentaminen on
mahdollista, jos on tiedossa salatun paketin selkoteksti. Koska alustusvektoria el tarvitse
muuttaa, voidaan samaa pakettia kayttéa vadrentémisen pohjana koko ajan. Téllaiset
hyokk&ykset ovat tyypiltédn aktiivisia ja hankalampia toteuttaa kuin pelkastéén
passiivista monitorointia vaativat hyokkaykset. Myos keréttyjen pakettien toistaminen

on mahdollistaja sitéa voidaan kayttaa hyokkayksissa.

Standardin  mukaista, 40-bittisella avaimella tehtyd, salausta vastaan on myos
mahdollista tehda raa’an voiman hyokkays, eli kdyda kaikki mahdolliset 40-bittiset
avaimet |gpi ja dten sevittéd kaytetty avain. Vuonna 1995 jérjestetyssa
murtamiskilpailussa 40-bittinen avain |6ytyi kahdeksassa paivassd. Tahan tarvittiin
laiteresurssgga muutaman kymmenen sen aikaisen hyvétasoisen PC-koneen verran.
[Dol95] Kun laskentatehon kehitys otetaan huomioon, e télainen hyokkadys ole

nykypéivéana kovinkaan vaikea toteutettava.

Heikkousjaetun avaimen autentikoinnissa

802.11:ssa kéytettédva jaetun avaimen autentikointimenetelma esiteltiin aiemmin.
Salakuuntelemalla onnistunut autentikointi on mahdollista saada selville haasteen
mittainen kdypa avainvirtajasiihen liittyva alustusvektori. Néailla tiedoilla ja laskemalla
tarkistussumma on mahdollista luvattomien tahojen autentikoitua verkkoon, vaikka
salainen avain e olekaan tiedossa. Verkon kaytto tésta eteenpan kuitenkin tarvitsee
muiden hyokk&ysmenetel mien kayttod, koska jaettu WEP-avain e ole tiedossa. [Arb01]
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Avainten jakelu ja kaytto

Avainten hallinta on jétetty kokonaan méaaritteleméttd standardissa. Nén ollen suurin
osa tuotteiden vamistgiista on jéttanyt toteuttamatta avainten jakelun misséén
muodossa. Siten loppukayttgjdlle jaa ratkaistavaks tunnettu kryptografian ongelma:
kuinka toimittaa salaiset avaimet |uotettavasti verkon tukiasemille ja verkkoa kéayttaville
tietokoneille. Manuaalisesti tehtyna tydmaara verkon koon suurentuessa kay nopeasti
kaytannossa lilan suureksi. Ja mitd useammalle jaettu salaisuus on kerrottu, sita
heikommaks salaisuus tulee. Kéytdnndssa usein sama salainen avain on jaettu koko
verkon laitteiden kesken. Jos kéytetéddn samaa avainta kaikkien osapuolten kesken, olisi
avaimet vaihdettava kohtuullisen usein WEP:n heikkouksi sta johtuen.

802.11 médrittelee kaks tapaa kuinka WEP-avaimia voidaan kayttda. Ensimmaisessa
tavassa verkon liikkuville asemille ja tukiasemille voidaan asettaa jokai selle korkeintaan
nelja eri avainta (yleensa siis kaikilla on samat neljd avainta). Salauksen purkamisen voi
suorittaa millé tahansa naista neljéstéa avaimesta, mutta salaamiseen kéaytetéan vain yhta
valittua avainta kerrallaan (kun léhetetéén WEPIIa salattuja paketteja, paketissa
kerrotaan millé avaimella salaus on tehty). Téll& pyritéan hel pottamaan avainten kiertoa
ja salausavaimia vaihdettaessa tapahtuvaa siirtymaaganjaksoa, kun kaikilla e viela
valttaméttd ole sama avain kaytdssd. Toinen tapa on avaintaulukko (WEP key
mapping), jossa voidaan méadritella jokaista MAC-osoitetta kohden oma WEP-avain.
Kayttgakohtaiset avaimet helkentdvat salausta vastaan tehtyjen hyokkaysten
onnistumismahdollisuuksia tehokkaasti, varsinkin jos avaimet vaihdetaan riittavan
usein. Kaikkien avaimien vaihto manuaalisesti on ty0l&sta ja suuremmissa verkoissa

kaytannossa mahdotonta. [|[EEE97]

3.3.5 Liikenteen tarkkailu ja hyokkaykset kdytannossa

802.11b-standardin mukaisen liikenteen tarkkailu on kaytanntssa helppoa. Tarvittava
laitteisto on esimerkiksi tavallinen PC-kone (kannettava tietysti kétevin vaihtoehto) ja
sihen 802.11b-mukainen langaton verkkokortti. Langattomissa verkkokorteissa
kaytettévien piirien valmistgjia on muutamia ja itse korttien vamistgjia enemman.

Kaikki tarkkailu- tai hyokkaysohjelmistot eivéat toimi kaikkien korttien kanssa.
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Aikaisemmin mainittiin jo kolme murto-ohjelmistoa, jotka ovat vapaasti saatavilla
Internetista. Taman tyyliset ohjelmat tarvitsevat kaapattua liikennettd toimiakseen.
Y leensa tietoliikennetta kaappaavia ohjelmia (anaysaattori, snifferi) kaytetdan verkon
hairictilanteissa ongelman ratkaisemisessa. Langattoman liikenteen kaappaamiseen
vapaasti saatavilla ovat mm. seuraavat ohjelmistot:

* Kismet 2.0 (Linux)

e prismdump, tyokalu joka toimii Ethereal-analysaattorin kanssa (Linux)

* Mognet, Java-ohjelmointikiel ell& toteutettu tyokal u

* BSD Airtools, BSD-kayttojarjestelmille Airsnort, prismdump ja muita tyokaluja

Langattomien verkkojen |0ytdmiseen ja kartoittamiseen sopii mainiosti vaikkapa
Netstumbler-niminen ohjelma. Netstumbler 18hett84 probe request —paketteja, joihin
tukiasemat ja ad hoc-moodissa olevat verkkokortit vastaavat. Naistd paljastuu
kaikenlaista hyddyllista tietoa. Netstumbler toimii Windows-ympéristossda ja on
ilmainen. Samaan tarkoitukseen on myds Aerosol (Windows), ApSniff (Windows 2000)
ja Wdlenreiter (Linux, BSD). Tdlaisia ohjelmia kaytetddn usein yll&pidon apuna
kuuluvuuskartoituksessa, asetuksien tarkastamisessa ja luvattomien tukiasemien

| Gytamisessa

3.3.6 802.11 tietoturvan tulevaisuus

Pahimpaan uhkaan, eli RC4:n heikkoja avaimia kayttavdan hyokkaykseen on jo
olemassa korjauksia. Kyseessa on ohjelmistopdivitys, joka estéd heikkojen
alustusvektoreiden kayton. Talla tavalla pdaivitetyt laitteet toimivat myoskin
paivittamattomien kanssa, koska ldhettdva ja samalla salauksen suorittava osapuoli
valitsee alustusvektorin. Jotta kyseisen hyokkéyksen uhka poistuisi kokonaan, on

kaikkien verkon laitteiden oltava péivitetty.

Varsinaisia tulevaisuuden langattomien l|ahiverkkojen tietoturvaratkaisuja kehittéa
meneilléan oleva |IEEE:n tyéryhma 802.11i. Tydryhmalta syntyy tuloksena dokumentti,
joka korvaa perusstandardin tietoturvaominai suudet méérittelevan pykalan (eli 802.11:n
pykaa 8). Tala hetkella (tilanne 08/2002) on julkaistuna ehdotelman toinen versio, ja
sind esitelladn kasite RSN (Robust Security Network). Ma&aritelmadn mukaan RSN
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turvallisuusalgoritmit toteuttava laitteisto on RSN-pystyva ja nykyiset vuoden 1999
802.11 standardin mukaiset laitteet ovat RSN-edeltgjia (pre-RSN). RSN:n turvallisuus
koostuu kahdesta perusalijarjestel masta:

» Datan luottamuksellisuusmekanismi. RSN méarittelee ndita kaksi:

o0 TKIP (Temporal Key Integrity Protocol), kokoelma algoritmeja joilla
parannetaan WEP-protokollaa. Mahdollistaa nykyisten laitteiden
turvallisuuden parantamisen ohjelmistopaivityksell&.

0 AES-pohjainen (Advanced Encryption Standard) protokolla uuden
sukupolven laittellle. Tarjoaa vahvan salauksen. Uuden sukupolven
laitteissa voidaan toteuttaa myos TKIP, jotta saavutetaan taaksepdin
yhteensopivuus.

* Turvalisuusassosiaatioiden hallinta (Security association management). RSN
madrittel ee useita komponentteja téhan tarkoitukseen:

0 RSN-neuvottelu, jolla muodostetaan turvayhteys.

o I|EEE 802.1X mukainen autentikointi, joka korvaa |EEE 802.11
autentikoinnin.

0 |EEE 802.1X mukainen avaintenhallinta, jolla hoidetaan avainten jakelu.

[IEEE02]

802.1X médrittelee MAC-siltaustason toimintaan vaadittavat muutokset, jotta voidaan
tarjota porttipohjainen verkon paasynhallintamenetelméa (Port based network access
control capability). Sen mukaan verkkoonp&asyportti (network access port) on paikka,
josta jarjestelma liitetédn verkkoon. Portti voi siis olla fyysinen portti (esim. keskitin tai
kytkin), tai looginen kuten esimerkiksi 802.11 tapauksessa liikkuvan aseman ja
tukiaseman vélinen assosiaatio. Liitettava jarjestelma voi olla tybasema, palvelin, silta
jne. Standardin mukaan laite, jossa on porttga toimii autentikaattorina. Porttiin
Kiinnittyvan laitteen on kerrottava todentamiseen tarvittavat tiedot autentikaattorille
ennen kuin se voi kommunikoida muun verkon kanssa. Autentikaattori keskustelee
autentikointipalvelimen  kanssa.  Autentikointipalvelin -~ suorittaa  varsinaisen
autentikoinnin ja kertoo tuloksen autentikaattorille. Osana autentikointiprosessia
luodaan MAC-tason salausavaimet, jotka 802.1X toimittaa autentikaattorin ja verkkoon
Kiinnittyvan jarjestelman MAC-kerroksille. [[EEEOQ]]



53

802.1X on menetelm4, jolla suoritetaan todentaminen ja sité kautta saadaan pédsy |EEE
802-lahiverkkoihin. My6s laskutus ja yksilOllistetty péasy verkkoon ovat mahdollisia
Standardissa méaaritelldan protokolla, jolla verkkoon paésya haluava laite ja verkon
reunalla oleva padsyn tarjoava laite keskustelevat. Tama protokolla on IETF:n (Internet
Engineering Task Force) méaérittelemé EAP (Extensible Authentication Protocol, RFC
2284), joka kapseloidaan 802-kehyksiin, jolloin se saa nimen EAPOL (Extensible
Authentication Protocol Over LAN). EAP on yleinen protokolla, joka tukee useita
erilasia todentamismenetelmid.  802.1X:ssa madritellédn myds  vaatimukset
autentikaattorin ja autentikointipalvelimen véliselle protokollalle. Erés vaihtoehto tdhéan
on RADIUS (Remote Authentication Dia-In User Service). Nain voidaan kayttéa jo
olemassa olevaa autentikointi-, autorisointi- ja  kirjanpitoinfrastruktuuria

(Authentication, Authorization and Accounting).

3.3.7 Yhteenveto

Nykyiselld8n 802.11 mukaisten verkkojen tietoturva on helposti murrettavissa. Téllaisia
langattomia verkkoja kaytettdessa tietoturvan puute on syyta tiedostaa, jotta osataan
varautua muilla keinoilla. Tarvittava tietoturvan taso on mahdollista saavuttaa nykyisin
saatavilla olevilla tekniikoilla ylemmilla protokollatasoilla. Mahdollisia salauksen ja
todentamisen tekevia protokollia ovat esimerkiksi IPSec, SSL (Secure Sockets Layer) ja
SSH (Secure Shell). Mikéali langattomassa lahiverkossa siirretéén arvokasta tietoa, on
riittdvan tietoturvatason saavuttamiseks oltava muitakin menetelmid kuin 802.11-
standardin tarjoamat tietoturvapalvelut. Huonoin tilanne on kuitenkin se, jossa el
kaytetd minkaénlaisia tietoturvamenetelmia. Heikkokin suoja on parempi kuin el suojaa

ollenkaan, kunhan vain tiedostaa heikkouksien ja hyokkaysten mahdol lisuudet.

Kannattaa myos muistaa, etta kyseessa on lahiverkkotekniikan tietoturvaominaisuudet.
WEP on linkkitason salaus, jolla pyritédn vain ilmalinkin salaamiseen, koska
radiol8hetyksiéa on helppo salakuunnella. Verkkojen valiset péasté-padhan —yhteydet on
tarvittaessa suojattava muilla keinoilla. Langattoman verkkolinkin uhkat rajoittuvat

kaytannossa | ahettimen kantaman kokoi seen fyysiseen ymparistoon.



802.11-standardin  tietoturvamaaritykset  osoittavat, ettd tietoturvaprotokollan
suunnitteleminen  on vaikeaa. Téssa tapauksessa epdonnistuttiin selvasti.
Salaustekniikan  primitiivien toiminta on ymmarretty vaarin ja seurauksena,
periaatteessa toimivista osasista, on koottu turvaton kokonaisuus. Jonosalaimia
kaytettdessa on ehdottoman térked& muistaa, ettd samaa avainvirtaa e saa kayttéa
uudestaan.

802.11-standardin tietoturvan tulevaisuus vaikuttaa lupaavalta 802.11i-tydryhman
myo6td. Madrittelyihin kuuluu vahvempi salaus ja 802.1X-padasynhallinnan kéytto
langattomassa l&hiverkossa. 802.1X:n kehittamisen taustalla on 802-18hiverkkojen
lisdantynyt kayttd julkisilla ja puolijulkisilla paikoilla. Téama pétee erityisesti
langattomiin |8hiverkkoihin, joiden voidaan katsoa olevan oikeastaan aina julkisella
paikalla Tyoryhma i:n ty6 on kuitenkin vield endotelman asteella, ja siitd on pitka tie
vamiiks tuotteiksi. RSN-pystyvyys vadtii laitteistomuutoksia ja sekin viivéastyttda
kayttoonottoa. NyKkyisiin laitteisiin on jo investoitu huomattavasti rahaa, eika niista
haluta luopua ihan heti. Tyoryhma i:n méarittelema siirtymaajan tekniikka auttanee sen

suhteen.

3.4 WLAN kaytannossi

I[EEE 802.11b-standardin mukaiset laitteet ovat télla hetkelld saavuttaneet suuren
suosion ja muiden standardien mukaisia tuotteita on myynnissa vain vahan. Tasta syysta
kasitelldan tassd tyossa tastd eteenpain 802.11(b)-standardiin perustuvia langattomia
verkkoja. Tasta eteenpéin kasitteet langaton léhiverkko ja WLAN viittaavat téssa tydssa
kyseisen standardin mukaisiin verkkoihin ja laitteisiin ellei toisin mainita. WLAN-
verkkoja on asennettu  varsinkin  toimistoihin - ja muutenkin  enimmakseen
yrityssektorille. WLAN-tuotteet alkavat kuitenkin jo I0ytéa kuluttgasektorille ja
kotethin. WLAN-tekniikkaan perustuvat erilaiset julkiset kaupunkiverkot ovat myos

tulleet suosituiksi. Ne késitelléén tuonnempana lagjemmin omassa 0si 0ssaan.
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341 WLAN kotikaytossi

WLAN-verkon yleisin kayttd kotona lienee |agjakaistaiseen Internet-yhteyteen liitetty
tukiasema, jonka kautta omaan langattomaan lahiverkkoon liitetyt laitteet jakavat
yhteyden Internetiin.  Lagjakaistayhteyksien  tekniikoita ovat  esimerkiksi
kaapelimodeemi ja DSL (Digital Subscriber Line). Lagjakaistayhteydet ovat jatkuvasti
tietoturvauhkista seka liséksi mahdollisen kaytdssa olevan WLAN-tekniikan tuomista
lisdhuolista.

Internet-yhteyteen liittyviin tietoturvauhkiin e téssd kohtaa syvallisemmin puututa,
koska ne kasiteltiin  jo kohdassa 2.4.3. WLAN-tekniikkaan liittyvissa
tietoturvaongelmissa paras lahtokohta on, ettd tiedostaa kyseiset ongelmat. Nan
ongelmiin osaa varautua ja osaa ottaa tekniikassa olevat puutteet huomioon tehdessaan
ratkaisuja. Kotikaytossa oleva langaton lahiverkko liséa ldhialueen uhkia. Internet-
yhteys toisaalta avaa paljon suuremmalle yleisdlle mahdollisuudet tunkeutua omaan
|ahiverkkoon. Internetista hyokkayksia tekevét eivét useinkaan etsi kotikoneilta mitéan
tietoja (siitd syystd, etté sielld e useinkaan ole mitéén kovin mielenkiintoista), vaan
haluavat koneen hallintaansa, jotta voisivat kéyttéd sitd hyvékseen muissa

hyokkayksi ssé naamioiden ndin hyokkayksen todellisen alkuperan.

Vastaavasti kuluttgjan langatonta |ahiverkkoa uhkaavat |ahella asuvat ihmiset, jotka
mahdollisesti haluavat essimerkiksi kayttéd ilmaiseks toisen Internet-yhteytta joko ihan
vain surffaillakseen tai tehdékseen pahojaan toisen Internet-yhteyden taakse
naamioituneena. On kyll& mahdollista, ettd joku murtautuu varta vasten juuri sinun
verkkoos ja taman takia kannattaa miettia miten arvokasta koneilla oleva tieto on ja
kuinka paljon kuluttaa resursseja suojautumiseen. Kannattaa kayttda ainakin tuotteissa
olevia tietoturvaominaisuuksia, €li téssa tapauksessa asettaa WLAN-laitteissa salaus
paédlle ja asettaa kunnon salasana seka tehda ohjelmistopéivitykset. Mahdolliset
paasylistat kannattaa myoskin asettaa. Salasanat kannattaa vaihtaa riittdvan usein ja
kayttéd ylempien protokollakerrosten salausmenetelmida aina kun se on mahdollista.
Paéteyhteyksissa kannattaa kayttéa SSH:ta, webissa asioidessa SSL.: 84 ja arkal uontoi set
séhkopostit salata vaikka PGP:l1& (Pretty Good Privacy). Internet-yhteyden ja
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kotiverkon rajalle voi laittaa palomuurin. Nama keinot takaavat riittavan tietoturvan

usei mmissa tapauksissa.

3.4.2 WLAN yrityskaytossa
WLAN-tuotteet olivat aluksi yrityskéyttéon suunnattuja jo pelkéstéén hinnoittelunsa

vuoksi. WLAN-ratkaisut ovat olleet varsin suosittuja mita erilaismmissa kohteissa
liikkuvuuden tuoman joustavuuden ansiosta. WLAN-tekniikasta |0ytyneet
tietoturvaongelmat  jarruttivat  suosiota jossain  maarin.  Tietoturvaongelmien
ratkaisemiseksi on keinot olemassa jo télla hetkella&. On vain valittava tilanteeseen

sopivat ratkaisut tarvittavan tietoturvan tason ja kéytdssa olevien resurssien pohjalta.

Pien- ta kotitoimistossa e véalttaméitd ole resurssga huipputietoturvaratkaisujen
toteuttamiseen, elka myoskaan ehka tarvetta Téalaisissa tapauksissa samanlaiset
toimenpiteet, kuin edella esitetyssa kotiverkon tapauksessa, ovat varsin riittavét.
Ratkaisut ovat tietysti tapauskohtaisiajariippuvat verkossa olevan tiedon arvosta.

Kun suuremmissa yrityksissa kaytetddn WLAN-tekniikkaa taydentdamadn langallista
verkkoa, ovat kayttgdmadrat suurempia ja verkossa oleva data arvokkaampaa.
Suurempien kayttdj amaérien myota nykyisen WLAN-standardin tietoturvaominai suudet
kayvét hankaliks hallita, ja ovat vikojensa vuoks riittdmattomia suojaamaan arvokasta
tietoa pédttavaiseltd ja osaavalta hyokkdgdta Avanten jakelu suureen madraédn
tukiassemia ja langattomia péitelaitteita on kaytannossd lilan  tyolasta
Tukiasemakohtaisten, MAC-osoitteeseen perustuvien, paasylistojen asettaminen ja
yllépito manuaalisesti on tyolasta, eika edes kovin varma turvakeino. Yleinen ja
suositeltu ratkaisu on eriyttéd langaton verkko luotetusta langallisesta verkosta ja
gjoittaa niiden rgjale palomuuri. Langatonta verkkoa kohdellaan siis kuin Internet-
yhteytta ja langattomat paatelaitteet ottavat turvallisena pidettyyn verkkoon yhteyden
samalla tavalla kuin Internetin yli. Kaytdnndssa tdma tarkoittaa sitg, etta langattomat
paételaitteet varustetaan sopivalla VPN-ohjelmistolla ja palomuuri pdastéa [gpi vain
VPN-yhteydet langattomasta verkosta. VPN-palvelin voi sjaita vaikka palomuurin

yhteydessa.
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Joidenkin vamistgjien tukiasemissa on RADIUS-tuki. Pagtelaitteiden autentikointiin
kaytetddn MAC-osoitetta, ja padtelaitetta e padstetéd asioimaan langattomaan verkkoon
mikdi osoitetta e |0ydy RADIUS-palvelimen tietokannasta. Toiminta on saman
tapainen kuin MAC-paasynhallintalistoilla, mutta téssa tapauksessa saadaan keskitetyn
hallinnan hyddyt. Vaikka M AC-osoitteeseen perustuva autentikointi e olekaan erityisen
varma, toimii se silti hyokkayksia vaikeuttavana turvakerroksena. Huonona puolena
téssa ratkaisussa on se, ettd jos RADIUS-palvelin hgjoaa, e kukaan padase kayttamaan
WLAN-verkkoa.

Kannettaviin pédtelaitteisiin sisdltyy aina ylimaaréisia uhkakuvia, jos niita kaytetdan

kryptaamisella, ettei arvokasta tietoa paédy vaariin ka&siin ja ettei laitetta voida kayttéa
hankkimaan péasy yrityksen sisdverkkoon mikdi laite hévida ta varastetaan.
Henkilokohtaiset palomuurit ovat myds suositeltavia kannettavissa, joita kaytetdan
vieraissa verkoissa jolloin ne eivd ole turvassa yrityksen paomuurin takana.
Etétyokoneelle voidaan murtautua verkon kautta ja kéyttaa sitd linkkind hyokattaessa
yrityksen sisaverkkoon. Pelkkd VPN-yhteys e suojaa yrityksen verkkoa, jos
hyokkagdla on pdasy koneelle, josta on VPN-yhteys yritysverkkoon. Etdtyokoneen
kunnollisesta pal omuurisuojauksesta on paljon apua. Naméa huomiot eivat suoranaisesti
liity WLAN-tekniikkaan, mutta kannettavat péételaitteet ja etdtyod yleistyvdt mm.
WLAN-tekniikan ansiosta ja kannettaviin liittyvét tietoturva-asiat ovat tarkeita

huomioida
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4 WLAN-TEKNIKKAAN PERUSTUVA JULKINEN VERKKO

WLAN-tekniikkaa on aettu kayttéd innokkaasti julkisten verkkojen rakentamiseen.
Julkiset langattomat verkot voidaan jakaa kahteen pddluokkaan: avoimet yhteisdverkot
ja julkiset hallinnoidut verkot. Avoimet yhteisverkot ovat vapaaehtoisvoimin
rakennettuja ja yleensa kaikkien kaytettavissa ilmaiseksi. Julkinen halinnoitu verkko on
yhden organisaation omistuksessa oleva kokonaisuus. Kummankinlaisten verkkojen
tavoitteena on tarjota niin sanottu verkkoyhteyden viimeinen linkki niille, joilla e jo
muutoin sellaista ole. Toisin sanoen tarjolla on Internet-yhteys langattomasti. Verkkojen
asiakkaat voidaan jakaa myoOskin karkeasti kahteen ryhmaan: tavalliset kuluttgat ja
liikemiehet. Tassa osiossa tarkastellaan kayttdjien tietoturvatarpeita ja erilaisia julkisia
WLAN-verkkoja tietoturvaratkaisuineen.  Lopuksi  esitellédn  Lappeenrannan
teknillisessa yliopistossa tietoliikennetekniikan laitoksen WLAN-hankkeessa kehitetty
malli  ja  testiverkko =~ WLAN-tekniikkaan  perustuvalle  kaupunkiverkolle

tietoturvaratkai suineen.

4.1 Kayttdjat jatietoturvatar peet

Jokaisen yksittéisen tietokonetta ja verkkoa kayttavan tietoturva kasittda perinteiset
kolme pddosa-aluetta: luottamuksellisuus, eheys ja saatavuus. Monesti ollaan sitéa
mieltd, ettd tavallisen peruskuluttgjan tietokone ja verkon kaytto eivét ole tarkeitd, mutta
siiti tietoturvan peruskasitteet péatevat tavalliseen Internet-kayttddan siind missa
suuryrityksen tai  valtion verkkoihin. Kukaan e halua vapaaehtoisesti antaa
tuntemattomien lukea térkeitd dokumenttgjaan. Samoin jokainen haluaa varmaankin
pitdd luottamuksellisena sen mita tietokoneellaan tai verkkoyhteydellddn tekee. On
myoskin  yleensd varsin toivottavaa, ettd tietokoneelle talletettu tieto pysyy
muuttumattomana ja on saatavilla aina tarvittaessa. [CERTO1]

Kaikille avointen verkkojen kayttoon liittyy tietoturvauhkia. Nama uhkat liittyvét
mahdollisuuteen, ettd joku tai jokin luvaton taho tahallisesti tunkeutuu verkon
vdlityksella tietokoneelle ja kayttda sité vaarin. Toinen mahdollisuus on, etta verkon yli
|ahetettya liikennettd salakuunnellaan tai muunnellaan jossain matkan varrella. Muita
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uhkia, jotka voivat kohdata vaikka e olekaan mink&inlaista verkkoyhteyttd, ovat
esimerkiks laitteistoviat, varkaudet ja onnettomuudet.

Verkkojen kayttgjdt voidaan jakaa tietoturvatarpeiden osata karkeasti kahteen
luokkaan: tavallisiin kuluttgjiin ja litkemiehiin. Kuluttajalla on yleensé varsin rgjallinen
tietdmys verkon teknologioista ja niihin liittyvistd uhkakuvista. Kuitenkin voidaan

olettaa heilla olevan seuraavanl ai sia vaatimuksia tietoturvan osalta:

* Verkkoyhteys on saatavilla ainatarvittaessa, varsinkin jos siitd maksaa.

* Rahaan liittyvien verkkoasiointien yksityisyys jaturvallisuus.

* Pavelujen saatavuus.

»  S&hkopostin ja muun kommunikoinnin yksityisyys.

e Pavelun kaytdon estdminen oltava mahdollista (esimerkiksi tilanteessa, jossa
paételaite on varastettu ja voitaisiin kayttéad vaikkapa verkkoyhteyttd oikean
omistajan laskuun).

Osaan tietoturvaan liittyvista asioista verkkopalvelun tarjogja voi vaikuttaa jossain
maarin, mutta e kaikkiin. Aina jda osa kuluttgjan itsensa harteille hoidettavaks ja
opittavaksi. Yleisin tapa Internet-paveluntarjogilla on olla ottamatta kantaa

yksityisasiakkaan tietoturvaan, paitsi ehka lisdpalveluna.

Liikemiesten tietoturvavaatimukset eivdt periaatteessa eroa paljoakaan tavallisen
kuluttajan vaatimuksista. Liikemiehen tapauksessa verkon yli liikuteltava tieto on usein
arvokasta. Lisavaatimuksena on yleensd turvallisen yhteyden saaminen yrityksen
verkkoon. Useimmiten téma tarkoittaa jonkinlaista VPN-yhteyttd. Ainakin suuremmissa
yrityksissa litkemiehill& on turvanaan yrityksen yll&pito ja tarvittava koulutus. Yll&pito
asentaa tarvittavat tietoturvaohjelmistot laitteisiin ja yritys kouluttaa (toivottavasti)
henkil6kuntansa tietoturva-asioissa pateviksi. Nain ollen liikemiehilla on tavallaan etu

tietoturva-asioissa tavalisiin kuluttgjiin verrattuna.
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4.2 Avoimet yhteisoverkot

Avoimia yhteisbverkkoja alkoi ilmaantua sen jakeen, kun WLAN-tuotteiden hinnat
putosivat kuluttgjaystavélliselle tasolle. Talaiset yhteisdverkot ovat vapaaehtoisvoimin
kaytannossa tyhjasta rakennettuja ja voivat kattaa suuriakin aueita (luokkaa
kaupunginosa tai kaupunki). Yksinkertaissmmillaan vapaa yhteistverkko muodostuu
ihmisista, joilla on pelkkd WLAN-tukiasema, jonka kautta he haluavat jakaa omia
palveluitaan kaikille halukkaille. Tarjolla voi olla my6s paésy Internetiin. Yhtelso
verkon takana saattaa antaa teknistd tukea sekd "asiakkaille” etta palveluiden
tarjoamiseen osallistuville yhteison jasenille. Tarjolla on my6s kuuluvuuskarttoja ja
ohjeita. Vapaita yhteisdverkkoja on muodostunut eri puolille maailmaa. Suuremmissa
projekteissa tavoitteena on luoda kokonainen kaupungin kattava langaton
verkkoinfrastruktuuri siten, etté tarjolla on taysin kehittynyt verkko omine palveluineen,

eikéa pelkastaan Internet-yhteyksia.

Tietoturva ja& avoi missa yhtei sbverkoissa yleensa kéyttgj&n vastuulle. WLAN-tekniikan
omia tietoturvaominaisuuksia e voi mitenkaén jarkevasti kayttda ja koska ne ovat
muutenkin todistettavasti heikot, on ne yleensa jétetty vapaissa yhteisdverkoissa
suosiolla pois kéaytostd. N&in helpotetaan verkkoon liittymistd Kayttgjdlle arvokas
verkkoliikenne on suojattava kuten aina normaalisti mitd tahansa Internet-yhteytta
kaytettdessa. Luottokortin numeroa e kannata |8hettéd verkkokauppaan, jos se el kayta
SSL-suojausta. Sdhkdpostit kannattaa lukea suojatun yhteyden yli (esim. SSH tai SSL)
vailkka ne kulkevat sdhkopostipavelimien véilla salaamattomina normaalisti.
Yleensdkin on kannattavaa kéyttéa salausta kakissa palveluissa, joissa se on
mahdollista, koska ndin varsinaisen datan liséks myos palveluihin tarvittavat salasanat
kulkevat verkon yli salattuina Normaalin Internet-liittyman kayttéon liittyvan
varovaisuuden katsotaan usein olevan riittdvad, riippumatta viimeisend linkkina
kaytetyn verkkotekniikan turvattomuudesta.

Y hteisbverkoissa verkkoliittymaa tarjoava henkilé on myods verkon kayttga ja vastaa
osaltaan saatavuudesta. Oman kotiverkon suojaaminen hairikailta on tarkedd. Tarked
yksityiskohta on muistaa rajoittaa tukiaseman etéhallintaa ja muuttaa oletussal asana,

ettei kukaan kdy muuttamassa asetuksia luvatta. Verkkoliittymén tarjogja tarvitsee
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4.3 Julkiset hallinnoidut ver kot

Julkinen hallinnoitu verkko on yhden organisaation omistuksessa oleva kokonaisuus.
Téallaiseen verkkoon paasy voi olla ilmaista tai maksullista. Julkisa verkkoja on
olemassa eri tyylisd Suomessa yleisa ovat kaupunkiaueita kattavat WLAN
paasyverkot (access network), jota hallinnoi ja jonka omistaa Internet-palveluntarjogja.
Monet organisaatiot ovat my0s kattaneet erikseen WLAN-verkolla julkisia sisétiloja,
joissa liikkuu paljon matkustavia ihmisig, jotka tarvitsevat Internet-yhteyksia (esim.
lentokentét, hotellit jne.). Asiakkaat maksavat yhteyksistéén ja huomattavaan osaan
tietoturvan puolesta nousee laskutuksen toimivuus.

4.3.1 WLAN-operaattorit

Kaupunkiaueita kattavien WLAN-operagttorien kohderyhmand ovat tavallisesti
kuluttgjat, jotka eivdt muuten helposti saa Internet-yhteytta kotiinsa. Tassakaan
tapauksessa eivat WLAN-standardin tietoturvaominaisuudet ole kayttokelpoisia. Jotkut
operaattoreista jarjestavat asiakkailleen suojatun yhteyden Internetin rajalle saakka, i
jokaista asiakasta varten jarjestetd&n oma VPN-tunneli, mita kautta kaikki asiakkaan
liikenne kulkee. Nain on tehty esimerkikss MSOY NETissa [Ran02]. Jarjestely vaatii
yleensd VV PN-asiakasohjelman asentamisen asiakkaan tietokoneelle. Kyseinen jarjestely
poistaa WLAN-tekniikan tuoman ylimé&aréisen tietoturvahuolen korkeamman tason
salauksella, ja sen seurauksena Internet-yhteys on niin turvallinen kuin se yleensékaan
palveluntarjogjan puolesta asiakkaiden paasynhallintaan riittava keino sisdltyy VPN-

ratkaisuun ja palomuuriin.

4.3.2 WLAN-palvelualueet

Kaikki tahot eivéat pyri kattamaan suuria aloja WLAN-verkolla, vaan pystyttavét ns.
hotspotteja eli suhteellisen pienia WLAN-palvelualueita, joista padsee Internetiin.
Téallaisia hotspotteja on yleensa paikoissa, joissa kdy paljon matkustavia ihmisia, jotka

tarvitsevat Internet-yhteyksid asioidensa hoitamiseen. Yhdella toimijala on myoskin
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kiinnostusta k&yttdd palvelua. Jotkut WLAN-operaattorit ovat tehneet keskendn
verkkovierailusopimuksia, ja nain kasvattaneet tarjoamansa palvelun kattavuutta
Verkkovierailuille e ole viela mitéén standardia ratkaisua, joten sopimukset ovat viela

varsin harvinaisia. Suomessa téllaisia hotspot-pal vel uita tarjoavat mm. Soneraja Telia

Soneran wGate-palvelu tarjoaa WLAN-yhteyksia julkisilla paikoilla, esimerkiksi
lentokentilld, hotelleissa, laivoissa ja koulutus- ja konferenssitiloissa. Yritykset voivat
myo6s tilata tiloihinsa wGate-yrityspalvelualueen. Palvelun toimimiseks on oltava
WLAN-verkkokortilla varustettu tietokone ja selainohjelma. Palvelua varten on tehtava
sopimus Soneran kanssa, jolloin saa Internet-yhteytta varten tarvittavat
kayttgjdtunnuksen ja salasanan. Palveluun kirjautuminen tapahtuu selamella ja
yhteyden lopettaminen pitéd myoskin muistaa tehda selaimella. WLAN-standardin
tietoturvaominaisuudet eivét ole kaytdssd Mitédan muitakaan tietoturvapaveluita ei
wGate tarjoa vaan asiakkaan on itse huolehdittava turvallisuudesta. Hinnoittelu on
kuukausimaksuun perustuva ja julkisilla paikoilla wGate-palvelusta peritéan viela
minuuttitaksa (tilanne 01/2003). [ Son02]

Telian HomeRun toimii valikoiduilla lentokentilla, hotelleissa, kahviloissa ja
kongressikeskuksissa kaikissa pohjoismaissa.  Teliala on myoskin - WLAN-
verkkovierailusopimus italialaisen MegaBeamin ja ahvenanmaalaisen Alcomin kanssa.
HomeRun toimii samaan tapaan kuin wGate - kayttamiseen tarvitaan luonnollisesti
tekemdlla sopimuksen Telian kanssa. Liittyméatyyppea on kolmenlaisia: liittyma jossa
maksetaan pelkkd kuukausimaksu, liittyma jossa maksetaan kuukausimaksu ja
minuuttitaksa seka liittymd, joka on voimassa vain 24 tuntia ensimmaisesta
kirjautumisesta palveluun. Tietoturva-asioihin patee sama kuin wGatessa, €li ne ovat
kayttgjan vastuulla. [Telig]

4.4 Case WLAN-hanke

WLAN-hankkeessa tutkitaan langattoman |&hiverkkotekniikan kaytt6a kaupungin
kattavan verkon toteutuksessa. Kaupunkiverkon kayton tulisi olla mahdollista kenelle

tahansa, joka kuuluvuusalueelle tulee yhteensopivan laitteiston kanssa
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Lahiverkkotekniikaks valittiin toteutuksessa 802.11b, koska sen mukaisia tuotteita on
saatavilla useilta valmistgjilta ja koska kilpailevien standardien mukaisia tuotteita el
oikeastaan ole tarjolla. Né@in verkko saa mahdollismman paljon kéayttgia ja siitd on

useammille hy6tya.

Hankkeen verkko eroaa muista tavallisista WLAN-operaattoreiden verkoista siing, ettéa
verkkoon on toteutettu yhdysliikennepiste, johon eri Internet-palveluntarjogjat (tai muut
organisaatiot) voivat liittyd Kyseessd on ns. monioperaattoriverkko. Eli kaupungin
aluedlle tulee vain yksi langaton access-verkko, joka on tassa tapauksessa niin kutsuttu
sisaverkko. Tahan sisdverkkoon voi  kuka tahansa liittya kayttgdks ja
yhdysliikennepisteen kautta operaattorit voivat tarjota halukkaille paasya
hallinnoimaansa verkkoon. Eli esimerkiks Internet-palveluntarjogjat voivat tarjota
sisaverkon kayttgjille pédsya Internetiin. Hyotyna tast on esimerkiks se, ettd vatetéan
mahdolliset kilpailevien WLAN-operaattoreiden péallekkaiset verkot, jotka voivat

héirita toisiaan.

4.4.1 Monioperaattoriverkon jayhdysliikennepisteen toimintaperiaate

Monioperaattoriverkon  varsinainen toiminnallisuus on  yhdysliikennepisteessa.
Y hdydliikennepiste on rgjapinta verkkojen valilla, ja kaytdnndssa se on palvelinrypés
sisé& jaulkoverkon vélissa. Sisdverkko voi olla mikéa tahansa verkko, ja téman hankkeen
puitteissa se on langaton aueverkko, joka on avoin kaikille kuuluvuusalueella oleville
kayttgjille. Peruskayttoon riittaa tietokone, jossa on WLAN-kortti ja kortin tarvitsemat
gurit. Yhdydliikennepisteeseen liitetdan sisaverkon lisaksi kayttgjille ulkopuoliseen
verkkoon yhteyden tarjoavat operaattorit. Ulkopuolinen verkko voi olla esimerkiksi
Internet ta organisaation oma Sisdverkko. Kuvassa 11 on  editettynd
yhdysliikennepisteen ja monioperaattoriverkon periaate. Jos siséaverkon kayttda haluaa
paastd kayttamaan jonkin yhdysliikennepisteeseen kytkeytyneen operaattorin
operaattorin kanssa. Monioperaattoriverkko eroaa perinteisestd yhden operaattorin

verkosta siing, etta sisdverkosta on yhden sijasta useita reitteja ulospéin.



Operaattori Operaattorin
sisaverkko
Y hdys-
liikenne- Operaattori
piste
Operaattori

Kuva 11: Esimer kki monioperaattoriverkosta yhdydliikennepisteineen [Juu01]

Y hdydliikennepisteen péétehtava on toimia solmupisteena kaikelle verkkojen véliselle
tietoliikenteelle seké& hallinnoida sisiverkkoa kéayttgjineen ja yhteyksiéa operaattoreille.
Y hdysdliikennepisteen tehtavana on myos tunnistaa sisaverkon kayttgjét ja auktorisoida
heidan  yhteytensd  operaattoreille  yhteistyossa  operaattoreiden  kanssa.
Y hdysliikennepiste huolehtii my6s kayttgjien verkko-osoitteista ja reitityksesta.
Yhdysliikennepisteeseen on kehitetty pavelurgapinta, jonka kautta saadaan
sisaverkkoon tarjolle paveluita (esimerkiksi paikannuspalvelu). Verkon kaytosta

kerétaan lokitietoja toiminnan seurantaa varten. [Juu01]

4.4.2 Tietoturvallisuuden toteuttaminen hankkeessa

Y hdydliikennepisteen toimintaan liittyy monia tietoturvakysymyksiéa Verkon toiminnan
kannalta téarkeimpi& ongelmia ovat kayttgjien tunnistaminen ja auktorisointi, jotta heidét
voidaan ohjata oikealle operaattorille. Auktorisoinnilla tarkoitetaan valtuuttamista
palveluiden ja yhteyksien kayttdmiseen. Y hdysliikennepisteessa e voida ottaa kantaa

sisaverkosta, on vdlitettdva todentamistiedot operaattorille ja sieltd tulevan
valtuutusvastauksen perusteella avataan yhdysliikennepisteella tie kyseiselle kayttgjalle
ulos verkosta tuon tietyn operaattorin kautta. Néihin kysymyksiin seka sisaverkon ja

yhdysliikennepisteen ylldpidon kannalta térkeisiin tietoturva-asioihin on paneuduttu
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Tassa tyossa keskityttiin tarkastelemaan kayttgjan perustietoturvaa ja etenkin WLAN-

liittyvan tietoturvan tutkinnan aloittamisen jalkeen havaittiin, ettd standardissa olevat
tietoturvaominaisuudet ovat heikot. Liséks standardin tietoturvaominaisuudet ovat
téysin sopimattomat avoimessa verkkoympéristossa kéaytettavaksi. Naihin asioihin ja
Internet-kayttdon liittyen tehtiin WLAN-hankkeen verkon kayttgjille tietoturvaohjeistus
jatietopaketti, joka on liitteend 1.

WLAN-verkkoliikenteen salakuuntelu ja tallentaminen ovat helposti toteutettavissa
Internetista vapaasti saatavilla tyokauilla Tétd vastaan voidaan kayttéd joissain
tapauksissa salattuja yhteyksia, kuten verkkopankissa asioidessa yleensa SSL-salaus ja
padteyhteyksissd SSH. Viela jda kuitenkin valtaosa verkkoliikenteestd salaamatta,
esmerkikss web-sivuja selaillessa ldhes kaikki on kaapattavissa. Vakka mitéén
varsinaisesti arvokasta tietoa e siind liikkuisikaan, pystyy tunkeilija loukkaamaan
verkon kayton yksityisyyttd. Liikennettd voidaan kuunnella missa tahansa verkon
pisteessd, mutta kaapeleihin ja verkkolatteisiin kasiks p&iseminen on paljon
vaikeampaa kuin WLAN-|8hetysten kuunteleminen. Lisdksi WLAN-salakuuntelusta on
oikeastaan mahdotonta j&ada kiinni.

WLAN-salakuuntelun helppous on kaytanndssa ainoa ero tietoturvan kannalta muihin
tekniikoihin, joilla Internet-yhteyden viimeinen linkki toteutetaan. Tata eroa
tasoittamaan etsittiin sopivaa ratkaisua. Yleisesti suositellun ratkaisun todettiin olevan
VPN. Hankkeessa oli alun perin suunnitelmana toteuttaa eri kaupunginosia kattavat
WLAN-verkot erillisind aliverkkoina. Tama taas aiheuttaa sen, etta verkkojen vdlilla
liikuttaessa yhteydet katkeavat, koska WLAN-standardin roaming toimii vain alemmilla
verkkotasoilla eika toimi ylemman verkkotason yhdyskaytavien 18pi. Tdhén ongelmaan
haettiin samalla ratkaisua. LOydettiin tuote, joka ratkaisis molemmat ongelmat:
Netseal-yhtion MPN (mobile private network), eli "mobiili yksityisverkko”. MPN on
erédnlainen mobile-ip:n ja VPN:n yhdistelma. Tuotetta testattiin WLAN-hankkeen
testiverkossa.
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4.4.3 Netseal MPN

Kuvassa 12 on esitetty yksinkertainen esimerkki MPN:n kaytostd. MPN-jarjestelmaan
kuuluu MPN-yhdyskaytdva ja MPN-asiakkaita. MPN-asiakasohjelma asennetaan
esimerkiks yrityksen tyontekijoiden kannettaville tietokoneille, jotka ovat mukana
esimerkiksi tydmatkoilla. MPN toimii IPv4-verkoissa. MPN-asiakas saa staattisen |P-
osoitteen, joka annetaan ylldpidon toimesta. Kaikki koneen verkkosovellukset ndkevét
vain tdmén osoitteen, jolloin ne tavallaan luulevat olevansa koko gjan samassa verkossa.
Kun MPN-kéyttdjét/asiakkaat liikkuvat maantieteellisesti (esim. tyOmatkalla), he
kytkeytyvét Internetiin useiden erilaisten Internet-palveluntarjogjien kautta. Usein
noissa verkoissa annetaan |P-osoite automaattisesti DHCP:lla (Dynamic Host
Configuration Protocol). MPN-asiakasohjelma ottaa taman osoitteen kéyttoonsa ja ottaa
sen avulla yhteyttd MPN-yhdyskaytavéan, joka on yrityksen verkon reundla ja
muodostaa salatun |PSec-pohjaisen tunnelin. Taman jakeen kaikki liikenne, mitéd M PN-
asiakaskoneelta ldhtee, tunneloidaan ensin MPN-yhdyskaytavélle ja vasta sielta paketit
jatkavat aiottuun kohteeseen. Vastauspaketit kohteesta palaavat MPN-yhdyskaytavan
kautta tunnelointiin ja sité pitkin MPN-asiakaskoneelle.

Yrityksen
tyontekija MPN
yhdyskaytava
xDSL),
ISDN >

Yrityksen
_____ Yrityksen [ s saverl_<ko
pal omuuri palveluineen

’ < N WWAN:

WLAN / . GSM, GPRS
Yrityksen Yrityksen it
tyontekija tyontekija Langalinen ~ MPN-  Salaamaton

verkko verkko IP-litkenne

Kuva 12: Yksinkertainen esimer kki M PN:n kéytosté [Net02]
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MPN-ohjelmisto pitéd huolta IP-mobiliteetista ja yll&pitéa 1PSec-tunnelia liikuttaessa
verkosta toiseen. MPN tukee myo6s verkko-osoitemuunnosten (NAT/PAT, Network
Address Trandation/Port Address Trandation) yli kulkemista ilman ettd 1PSec-
tunnelointi hajoaa. [Net02]

444 MPN WLAN-hankkeen testiverkossa
MPN-yhdyské&ytévéks tarvitaan kahdella verkkokortilla varustettu tavallinen pc-kone,

johon ohjelmisto asennetaan. Y hdyskaytévaohjelmiston voi asentaa myds korkean
saatavuuden versiona, jolloin tarvitaan toinenkin kone. Itse ohjelmisto on helppo
asentaa. Asennusvaiheessa pitda olla selvilla kummallekin verkkokortille annettavat
osoitteet, sekd asiakaskoneille jaeettava kiinted  osoitteistoalue.  Toinen
verkkorajapinnoista maaritel1&an ’julkiseks’ ja toinen ’yksityiseks’. Julkinen rgjapinta
ottaa vastaan vain MPN-asiakasohjelmien sadattuja yhteyksid ja on normaalissa
verkkoasennuksessa turvattoman verkon puolella (eli esim. Internetin). Yksityinen
rajapinta on suojatun yksityisverkon puolella. MPN-palvelun kayttdjilla on oltava M PN-

asi akasohjelma asennettuna. A siakasohjelman asennus on myoskin helppo toimenpide.

MPN:n padtarkoitus WLAN-hankkeen verkossa on turvata datan luottamuksellisuus
ilmatiell&. Toinen tavoite on tarjota roaming aliverkkojen vailla, mikdli testiverkko
jeetaan aiverkkoihin. Toistaiseks testiverkko on péaétetty pitéd yhtenda suurena

verkkona, joten MPN:n p&&ominai suus j8a tassa tapauksessa kayttamatta.

MPN-yhdyskéytavd asennettiin osaks yhdysliikennepistettd. Kaytdnnossa MPN-
yhdyskaytdva kytkettiin  testiverkon langalliseen runkoverkkoon kummastakin
verkkokortistaan. Kuva 13 esittéd asennuksen periaatteen. WLAN-verkkokortilla
varustettu MPN-asiakas muodostaa salatun tunnelin MPN-yhdyskaytéavaan (kuvassa
mpngw) mink& jakeen kaikki liikenne kulkee salattuna MPN-yhdyskaytavéle
"julkiseen’ verkkorgjapintaan asti ja sita eteenpéin 'yksityisen' puolen verkkokortilta
salaamattomana kohti lopullista kohdeosoitetta. Mikéli kohteena on toinen MPN-
asiakas, liikenne menee luonnollisesti koko matkan salattuna. Siséverkossa on kaytossa
yksityisverkoille varattu osoiteavaruus 10.0.0.0 — 10.254.254.254, ja yhdyskéytava sai
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osoitteet taltd aluedta MPN-asiakkaiden staattisiks osoitteiksi annettiin alue toisesta
yksityisverkoille varatusta osoiteavaruudesta: 172.16.1.1 — 128.

Tallainen jarjestely vaatii lisdyksid kaikkien verkon yhdyskaytéavakoneiden (kaikki

koneet joilla on verkkorajapintoja ainakin kahdessa verkossa) reititystauluihin, jotta
MPN-asiakkaille osoitetut paketit osataan ohjata MPN-yhdyskaytdvan kautta perille.
Jérjestely saatiin toimimaan WLAN-hankkeen testiverkossa.

Staattinen IP

10.1.01 19216811 192.168.1.2 194.215.175.x

1721612 MPN i
ve Qt;\;alP B N\, | Operaat- ] Qperaattori n
~"| torin gw sisiverkko
Ta\/al li nen 194.215.175.196
WLAN- wlansrvl
asiakas
10x0xx mpngw |
%azaltlanﬂlp MPN 101315 101314 Langallinen  MPIY e
Vahooap | asiakas P - yhteys tunneli maton
10.x.x.x lf) )
liikenne

Kuva 13: MPN WLAN-hankkeen testiver kossa

Tuote itsessédn todettiin toimivaksi ja melko helpoks asentaa. Testauksen aikana tuli

esiin seuraavia g atuksia tuotteen sopivuudesta avoimeen kaupunkiverkkoon:

Verkon peruskayttoon pitéa riittda WLAN-Kortti ja sen gjurit, joten ilmatiella
liikkuvan datan vahva salaus voitaisiin tarjota erillisend palveluna.

Tavoitteena on, ettéa verkkoa voi kayttdd mahdollissmman monilla erilaisilla
kayttojarjestelmilla ja austoilla, téten tarjottujen palveluiden pitéisi olla
jarjestelmariippumattomia, mukaanlukien mahdolliset tarjottavat
tietoturvapal vel ut.

Jos WLAN-liikenteen salausta tarjotaan palveluna, olis ratkaisun syyté olla
standardoitu ja sellainen jolle |8ytyy tuki mahdollisimman lagjasti.

MPN on |PSec-pohjainen, mutta mobiliteetin takia |PSec-toteutus e ole taysin

standardin mukainen. Taméan vuoks tavallisilla |PSec-asiakasohjelmilla e voi
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ottaa yhteytta M PN-yhdyskaytéavaan. MPN-asi akasohjelmiataas e ole saatavilla
kuin  Windows-kéyttojarjestelmille.  Windows-pohjaisille  PDA-laittellle
(Personal Digital Assistant) sopivaa versiota MPN-asiakasohjelmasta e ollut
tarjollatestauksia suoritettaessa.

- MPN:n vahvuus, €li verkkosovelluksille ndkyméaton verkosta toiseen liikkuvuus
jéa kayttdmétts, koska testiverkko on péétetty pitéd yhtend kokonaisena

verkkona.

Edella mainituista syistd johtuen p&adyttiin tulokseen, ettd MPN e ole paras
mahdollinen ratkaisu taman testiverkon tietoturvaongelmien poistajaksi. Sen sijaan joku
standardin mukainen 1PSec-yhdyskaytava saattaisi olla toimiva ratkaisu. Niitd ovat
kaupalliset WLAN-operaattoritkin kéyttaneet. Toisaalta, jos langattomassa sisdverkossa
keskendan liikenndivista kayttgjistd vain toinen kayttéa ylemman protokollatason
salausohjelmistoa, johon liittyy yhdyskaytéva (kuten MPN tai tavallinen 1PSec), jda
toinen ilmalinkeista salaamatta. Tall6in taman tyylisen ratkaisun kayttd saattaa antaa
kayttgjalle valhedllisen turvallisuuden tunteen. Tama taas heréttad kysymyksen tallaisen
tietoturvapalvelun tarpeellisuudesta yleensdkin. Toistaiseks pa&dyttiin - olemaan
tarjoamatta mitéaan erillista ilmalinkin salaukseen tarkoitettua palvel ua.
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5 JOHTOPAATOKSET

Tama hel pottaa langattomaan |ahiverkkoon hyokkaamistd, koska hyokkasdjan e tarvitse
tehda fyysisia erikoigarjestelyitd hyokkdamista varten. Langalliseen verkkoon
hyokétessa pitéé yleensa paésta verkkoon fyysisesti kasiksi, jolloin hydkkagja joutuu
alttitks kiinni jédmiselle. Kun verkon fyysinen turvaaminen e ole mahdollista, paras
ratkai su verkon yhteyksien suojaamiseen on kayttda kryptografisia menetelmié

Tyossa tutkittiin WLAN-hankkeeseen valitun langattoman |8hiverkkotekniikan, eli
I[EEE 802.11b-standardin mukaisten laitteiden tietoturvaominaisuuksia. Havaittiin
standardin  tietoturvaominaisuudet monella tavoin  heikoiksi  ja  avoimeen
kaupunkiverkkoon sopimattomiksi. Tulevassa standardin lagjennuksessa 802.11i on
luvassa parannuksia tietoturvaan. Avointa alueverkkoa kaytetdan yleensa Internetiin
padsemiseksi, ja talbin on syyta muistaa, etta vaikka langattoman |18hiverkkotekniikan
tarjoamat tietoturvaominaisuudet olisivat vahvat, auttavat ne vain langattoman linkin
salaamiseen. Lahiverkkotekniikan tietoturvaominaisuudet eivét vaikuta pagsté-paghan —
tietoturvaan mitenkaén, eli Internetissa data kulkee selkokielisena mikéali jotain

korkeamman protokollatason salausta el kayteta

Liséks tutkittiin muutamaa tapausta, joissa 802.11b-verkkoja on kaytetty julkisina
access-verkkoina. Kaikissa tapauksissa standardin sisdltamaét tietoturvaominaisuudet oli
tehtavaks, kuten muunkinlaisten Internet-yhteyksien tapauksessa. Jotkut WLAN-
operaattorit ovat jarjestaneet niin, etté kayttgien ilmalinkki on turvattu VPN-ratkaisulla.

Projektissa péétettiin testata tuotetta, joka parantaiss WLAN-asiakkaiden tietoturvaa
salaamalla kaiken ilmalinkin yli kulkevan tietoliikenteen. Vaikka tuote on teknisesti

téysin toimiva, todettiin se silti avoimeen verkkoympéristoon sopimattomaksi, koska
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kyseessd on kaupallinen ja valmistgjakohtainen ratkaisu. Asiakasohjelmia e ole

saatavillakaikille suosituille alustoille.

VPN-ratkaisun kayttaminen ilmalinkin salaamiseen saattaa antaa WLAN-asiakkaalle
valheellisen turvalisuuden tunteen, joten tdlaisen pavelun tarjoamisesta WLAN-
hankkeen verkossa péétettiin toistaiseks luopua. Huomattavasti térkedmpda on
ohjeistaa verkon kayttgia normaaliin Internet-kéyttéon liittyvista tietoturvariskeista.
Verkon kayttgjille suunnattu tietoturvaohjeistus nahtiin tarpeelliseksi joten sellainen
tehtiin. Ohjeet ovat liitteessa 1.
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LIITE 1: TIETOTURVAOHJEITAWLPR.NETIN KAYTTAJILLE

Suositeltavat toimenpiteet verkon kayttgjille
Ohjeistuksen auksi muistilista suositeltavista toimenpiteista ja toimintatavoista
tietoturvallisen kdyton saavuttamiseksi:

- kéyta virustentorjuntaohjelmistoa

- olevarovainen sahkopostin liitetiedostojen kanssa

- kayta salattuja yhteyksia (SSL, SSH, PGP jne.)

- pida kayttojarjestelmaja sovellukset ajan tasalla paivittamallaniita

- otavarmuuskopioita

- kaytdpalomuuria

- kayta vahvoja salasanoja

Seuraavassa kappaleessa kdydadan |dpi hieman tarkemmin ohjeita lagjaan avoimeen
verkkoon (yleensa Internetiin) liitetyn kotitietokoneen suojaamisesta ja tietoturvallisesta
kaytosta.

Ohjeita tietoturvasta ja kotikoneen suojaamisesta

Tietoturvallisuuden saavuttamiseen auttaa aina kéytettévien sovellusten ja
verkkoteknologioiden tuntemus; tietda kuinka niitd kaytetdan oikein ja mita riskga
nithin liittyy. Kannattaa ottaa selvdd sovelluksen toiminnasta ennen asentamista ja
kayttdonottoa. Internetin avoimuuden tuntien kannattaa kayttaa salausta aina kun se on
mahdollista ja datan arvo niin edellyttéd. Esimerkiksi web-lomakkeille annettavat
sdlasanat olis hyva antaa vain SSL-salatun yhteyden yli, samoin verkkopankissa
asioidessa on hyva varmistaa etta yhteys on koko gjan salattu. SSL:84 kayttdessa on
hyva tarkistaa palvelimen antama varmenne, ja varmistaa etta todellakin asioi oikean
palvelimen kanssa. Padteyhteyksissd kannattaa kayttéd myos salausta (esimerkiksi
SSH:ta mikdli mahdollista). Tavalinen sdhkoposti e ole tietoturvalinen tapa
kommunikoida. Jos sahkopostissa |dhetettdvien tietojen on vahingollista péétya
sivullisten luettavaksi, kannattaa k&yttéd salausta. Tahan tarkoitukseen sopivia

sovelluksiaon useita, jayks yleisimmin kéytetyistd on PGP.



Salasanoja kaytetddn monissa yhteyksissd kayttgjien todentamiseen. Salasana pitéa
valita niin, etté se e ole helposti arvattavissa. Samaa salasanaa e saa kayttéd monissa
eri paveluissa. Tama siksi, etteivat kaikki kayttdmas palvelut joudu vaarinkaytolle
attiiksi jos joku arvaa, tai muuten saa kasiinsa jonkun salasanoistasi. Salasanoja ei saa

kertoa kenellek&an.

Hanki, asenna ja kaytd virustorjuntaohjelmistoa. Erilaisia vahinko-ohjelmia saattaa
paasta tietokoneelles huomaamatta. Kéayta virustorjuntaohjelmistoa saannollisesti

tarkistamaan koneesi tila

Pida kayttojarjestelmas ja kayttdmasi sovellukset gan tasalla. Ohjelmistoista 16ytyy
ohjelmointivirheitd, joita voidaan kayttda tietokoneellesi tunkeutumiseen. Virheisiin
tehdd&n myoOs korjauksia (paivityksid) ja ne ovat usein saatavissa ohjelmiston
vamistajan kotisivuilta. Ajan tasalle paivitettyyn koneeseen on vaikeampaa murtautua

Ole varovainen avatessasi sdhkopostin liitetiedostoja. Ne ovat suosittu tapa levittéa
vahinko-ohjelmia. Liitetiedosto kannattaa tarkistaa virustutkalla ennen avaamista
Tuntemattomien  l&hettamiin  liitetiedostoihin  kannattaa  suhtautua  erityisella

vield takaa mitaan.

Asenna ja kayta palomuuriohjelmistoa. Palomuurilla voidaan rajoittaa tehokkaasti
paasya tietokoneelle verkosta. Kayttdonotto ja toimivien asetusten tekeminen vaatii
jonkun verran tietoa verkkotekniikasta, mutta oikein sdadetty palomuuri on yksi
tehokkai mmista tietoturvatekniikoista.

Tee varmuuskopiot tarkeista tiedostoista ja séilyta niita fyysisesti eri tilassa kuin itse
tietokonetta. Varmuuskopioilta voidaan palauttaa tiedot, jos ne jostain syystd ovat
havinneet (levyrikko, tulipalo, varkaus, viruksen tekema tuho jne.). Varmuuskopiot
kannattaa tehda sdannollisesti.

Kannattaa harkita arvokkaiden tiedostojen salaamista jollain tarkoitukseen sopivalla

ohjemistolla. Tédla estetddn esimerkiks varkauden tai verkkomurron tapauksessa



paasynhallintakeinoja (esim. paasynhalintalistat), jotta kaikki elvdt padase késiks
kaikkien tietoihin.

Seuraavissa kappaleissa kasitelldan WLPR.NET-verkon rakennetta ja kayttoon liittyvia
tietoturvauhkia. Koska verkkoa voidaan kayttéa Internetissa asioimiseen, kasitellaén

myos Internetiin liittyvét tietoturvauhkat.

WLPR.NETin rakennejaverkkoliikenteen tietoturva

WLAN-hankkeen testiverkkoa kutsutaan nimellda WLPR.NET. Kuva 1 esitt84 verkon
periaatteellisen rakenteen. Tassa oletetaan, ettd kayttgja on Internet-palveluntarjoajan
asiakas ja kayttéa verkkoyhteyttddn Internetissa asioimiseen WLPR.NETIin paikallisten
palveluiden lisaksi. Verkkoon voi liittya kayttéen langatonta 802.11b-standardin
mukaista verkkokorttia (WLAN-kortti). Kyseessd on dis ns. langaton
lagjakaistaliittymd, jossa verkkoyhteys on aina padléa kun tietokonekin on paalla
Langaton verkko on periaatteessa muuten samanlainen kuin langallinen verkko, mutta
laitteiden vélille e tarvitse kaapelointia vaan langattomat laitteet (kuten langaton
verkkokortti jatukiasema) keskustelevat kayttaen radioaaltoja.

ayttgc kayttga
_E_ E pavelimia
- N Kayttjia
O
2/ N\ _.~~JH Operaattori 1
Y hdys- k. Operaattori 2
liikennepiste
WLPR.NET )
Operaattori n

Kuva 1: WLPR.NETIn periaatekuva ja yhteys I nternetiin



Kéydaéan lapi tiedon kulkua verkossa yksinkertaistetun esimerkin avulla. Oletetaan, etta
WLPR.NETin langaton kayttdja haluaa ottaa yhteytta Internetissa olevaan palvelimeen.
|ahettéessi dataa palvelimelle se kulkee ensin langattoman linkin yli tukiasemalle.
Langatonta linkki& on suhteellisen helppo salakuunnella, koska radioaallot levidvét joka
jatkaa langalliseen WLPR.NETin runkoverkkoon ja yhdyskaytavan |8pi Internet-
operaattorin verkkoon. Operaattorin verkon kautta data jatkaa matkaansa muiden
organisaatioiden hallitsemien verkkojen kautta (jotka voivat siséltdd mita erilaisimpia
tiedonsiirtoteknologioita) kohti lopullista kohdetta, €li haluttua pavelinta. Dataa
voidaan salakuunnella myo6s langallisessa verkossa, mutta silloin kuuntelijan téytyy
péésta kasiks kaapelointiin tai verkkolaitteisiin. Dataa voidaan tallentaa ja kayda |18pi
myo6s yhdyskaytéavakoneilla. Koska data kulkee mitd erilaismpien ja eri tavoin
yllapidettyjen verkkojen |&pi, e tiedonsirtotietd kokonaisuudessaan voida pitéa

luotettavana. Palvelimelta tuleva vastausdata kulkee samoja reitteja takaisin kayttgjalle.

Salakuuntelu ja muut verkkoliikenteeseen kohdistuvat hyokkaykset voidaan estéa
sdauksella  ja  muilla  kryptografian keinailla 802.11b-langattomaan
lahiverkkotekniikkaan sisdltyy salausominaisuudet (linkkitason salaus, €li kahden
suoraan keskenaén keskustelevan laitteen valisen yhteyden salaus), mutta niitd el voida
kayttéd WLPR.NETin kaltaisessa avoimessa verkkoymparistossa. Tama johtuu siita,
ettd salaukseen kaytetddn kaikkien verkon laitteiden kesken jaettua salaisuutta ja
salaisuus e ole salaisuus, jos kaikki tietéavét sen. Néin ollen salaus on tehtéva ylemmilla
protokollatasoilla, kuten sovelluksissa tai verkkotasolla, jos verkkoliikenteen arvo niin
edellyttéa.

Tiivistetysti voidaan sanoa, efta langatonta verkkoliikennettd on mahdollista
salakuunnella | 8hettimien kantamalta. On kuitenkin huomioitavaa, etta mikéli asioidaan
esimerkiks Internetissg, voidaan liikennettéd salakuunnella missa tahansa oman
tietokoneen ja kohdekoneen vdilla& Langaton linkki on vain pieni o0sa

kokonaisyhteydestd. Normaali Internet-yhteyden kayttéon liittyva tietoturvallisuuden



riippumatta.

I nternetiin liitetyn kotitietokoneen uhkat
Internet on nopeasti muuttuva kokonai suus rakenteeltaan ja kaytettavien teknologioiden
osdlta. Internet on erittéin lagja ja avoin verkko, joten on mahdotonta tietéa mita kautta
verkkoliikenne todellisuudessa kulkee kohteeseensa. Internetissa asioidessa on aina
syyta olettaa, etta liikennetté voidaan salakuunnella Internetiin liitettyyn tietokoneeseen
voidaan myo6s ottaa yhteyttd mista tahansa toisesta Internetiin kytketystd koneesta.

* Internetissa siirrettdvaa dataa voidaan salakuunnella, muokata tai vaérentaa

* tunkeutujat voivat verkkoyhteyden kautta tahallisesti vaérinkayttaa tietokonetta

» vahingot ja onnettomuudet, eli uhkat jotka ovat olemassa vaikka tietokone el

olisikaan liitetty mihink&an verkkoon

Seuraavaks kaydaan 18pi ylla luetellut uhkakuvat yksityiskohtaisemmin. Ohjeita uhkilta

suojautumiseen annettiin jo alvan ensimmaisissa kappal eissa.

Suurin osa Internetissa liikkuvasta datasta kulkee salaamattomana. Salaamatonta
liikennettd ovat yleensd esimerkiks sdhkoposti ja web-sdailu. Voidaan gatella
saéhkopostin tietoturvan vastaavan postikortin tietoturvatasoa. Séhkoposti voidaan lukea
luvatta esimerkiks kaikilta siirtoon kaytetyilta valityspalvelimilta. Séhkopostin sisdlto
voidaan myos helposti muokata tai vaarentdd kokonaan. Tietoliikennettd voi nuuskia ja
tallentaa verkon kaapelointiin tai laitteisiin kasiksi pdasevd. Nan voidaan ssada
vaikkapa kayttdjdtunnuksia ja salasanoja, joita annetaan salaamattomien yhteyksien yli

esimerkiksi web-pohjaiseen palveluun.

Internetin kayttgjien joukkoon mahtuu suuri joukko potentiaalisia tunkeutujia. He
etsivat toisten tietokoneilta tietoja tai ottavat tietokoneen haltuunsa kayttédkseen sita
hyokétékseen muualle. Verkkoon liitettyyn koneeseen voi padastd késiksi esimerkiks
sovelluksissa olevien vialisten asetuksien takia tai sovelluksissa ja kayttoj arjestel massa

olevien ohjelmointivirheiden ansiosta. Muuta tahallista pahantekoa ovat sahkdpostin



mukana tulevat vahinko-ohjelmat (virukset, troijalaiset) ja verkosta ladattavien
sovellusten mukana tulevat vahinko-ohjelmat.

Vahingot ja onnettomuudet kasittavéat esimerkiksi laitteistorikon, virransyottoon liittyvat
ongelmat ja varkauden. Tietokoneen levyn rikkoutuminen voi johtaa kaiken levylla
olevan tiedon peruuttamattomaan menetykseen. Virransyotossa ilmenevat ongelmat,
kuten virtapiikit, voivat rikkoa laitteistoa. Varas saattaa vieda koko tietokoneen ja

paasta kasiksi siihen tallennettuun tietoon.

L oppusanat

Tama ohje- ja tietopaketti on tehty verkon kayttdjien avuksi. Uhkista puhuttaessa e ole
tarkoitus pelotella vaan tuoda kéayttgjien tietoi suuteen, etté verkon kayttoon liittyy myos
riskgja. Ikavét tilanteet pystyy vattdmaan kunhan vaan osaa varautua niihin.

Kaytetyt lyhenteet

PGP  Pretty Good Privacy — sovellus, jota kdytetddn salaamaan mm. sdhkdpostia

SSH  Secure Shell — ohjelma, jollavoi muodostaa sal attuja etéayhteyksia

SSL  Secure Sockets Layer — Internetissa yleisesti kéaytetty protokolla turvalliseen
viestintadan, essmerkiksi selaimissa web-liikenteen salaamiseen

WLAN Wireless Local Area Network —langaton lahiverkko



