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TIES462 — Virtuaaliset oppimisympiristot 1

Moodle-oppimisalustan arviointi

1 Johdanto

Hyvidin verkko-opetukseen tarvitaan hyvi ja motivoiva oppimisympéristo. Vaikka tédllainen
verkko-oppimisympérist6 ei takaakaan sellaisenaan hyvéi oppimista, tulee se ndin paremmin
mahdolliseksi. Tutkimme tissd arvioinnissa sitd, kuinka hyvin Moodle oppimisalusta soveltuu
laadukkaan verkko-oppimisympériston luontiin. Rakenneosassa tarkastellaan Moodlen
toimintoja hyvin oppimisen nikokulmasta. Haetaan erilaisia oppimateriaalin
tuottamismahdollisuuksia ja pohditaan kommunikointityokalujen ominaisuuksia. Kognitiivisia
tyokaluja tarkkaillaan sekd vanhan behavioristisen oppimiskdsityksen ettd nykyaikaisen
konstruktivistisen oppimiskasityksen mukaisesti. Oppimisalustan kéytettdvyytta tarkkaillaan
kayton helppouden nikokulmasta. Arvioitavana ovat kéyttoliittymén selkeys ja toiminnallisuus
sekd tekniset ratkaisut. Neljin eri tilan, etusivu, alisivut ja ndiden molempien muokkaustilat,
ndkymii tarkkaillaan erikseen.

Tietoturva koetaan merkittiviksi tekijaksi oppimisalustojakin ajateltaessa, siksi sen késittely on
arviossamme sivumaérdisesti pisin. Aluksi on késitelty tietoturvalainsddadéantod ja yrityksen
tietoturvastrategiaa, jotka oppimisalustojen kanssa toimivien tulisi myos ottaa huomioon.
Vertaillaan IETF:n méérittelemien tietoturvan osa-alueiden toteutumista ja tietoturvariskeja
sekd niiden ehkdisemismahdollisuuksia Moodlessa. Kéyttijatietojen hallinta koetaan tietoturvan
kannalta tirkedksi, sen vuoksi on késitelty erikseen kdyttdjaoikeuksia ja kdyttdjien tietojen
nikyvyyttd oppimisympéristossd. Lopuksi luvussa esitellddn Jyviskyldn yliopiston
systeemiyllédpitdjien kdsityksid tietoturvan toteuttamisesta Moodle-ymparistossd. Yllapito
asettuu aihealueeltaan ldhelle tietoturvaa, siksi joidenkin asioiden késittelyn paéllekkdisyyttd ei
ole voitu vilttdd. Moodlen ylldpidollisia tehtédviid tutkitaan Heinosen neljén tehtidvikentian
pohjalta. Samalla mietitddn kenelle sisdllon ja toiminnallisuuksien ylldpito kuuluu. Luvussa
esitelldédn lisdksi yliopiston systeemiylldpitdjien Moodlen ylldpitotehtivid. Lopuksi arvioidaan
Moodlen soveltuvuutta yliopisto-opetukseen seki perus- ja keskiasteen koulutukseen kahden,

niitd varten erityisesti, laaditun verkko-opetuksen laatumallin avulla.
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TIES462 — Virtuaaliset oppimisympiristot 2

Moodle-oppimisalustan arviointi

J Miintylii ja A Vihtakari 1.3.2006

2 Rakenne
Virtuaalisen oppimisympériston komponentit ovat kognitiiviset tyokalut,
kommunikointityokalut ja oppimateriaali [1]. Jaottelulla halutaan korostaa sitd, millaisia
ulottuvuuksia eri osasilla voi olla. Luokittelu ei ole erotteleva, vaan yksi ympériston osanen voi
kuulua oppimisen ndkokulmasta useampaankin luokkaan. Oppimisympéristo ei valttdmaittd ole
otollinen paikka oppimiselle, jos jokin néistd aspekteista on huonosti edustettuna. Luvuissa 2.2

- 2.4 kerrotaan Moodle-oppimisympériston rakenteesta komponenttiluokituksen mukaisesti.

2.1 Moodlen taustaa
Moodle on maailmanlaajuinen yhteis6llisyyteen perustuva oppimisalusta, jonka lihdekoodi on
vapaasti saatavana oleva Open Source-ohjelmisto ja se on julkaistu GNU Public License-
lisenssin alaisena. Se on jatkuvasti kehittyvéd oppimisalusta, jonka kehitystyostd vastaavat
tuhannet kdyttdjat ympéri maailman. Sen voi imuroida ilman maksua omalle palvelimelle ja
sitd voi itse muokata, kunhan jakaa tulokset eteenpédin muille Moodle-yhteison jésenille.
Suomessa kehitystyon yhteystahona toimii mm. Mediamaisteri Oy. Ensimméinen versio
Moodlesta julkaistiin elokuussa 2002 ja pdivitystahti on ollut nopea. Télla hetkelld viimeisin
versio on numeroinniltaan 1.5.3., josta on alustavasti luvattu myos tdysin uusi versio 2.0.
vuoden 2005 loppupuolelle. Ympériston kehitys on taattu useiden testaajien ja kdyttédjien
myoté. Lisdksi Mediamaisterit Oy tarjoaa erillisid maksullisia asennus-, tuki- ja ylldpito,
kehittdmis- ja koodaus seké koulutuspalveluja. Moodleen on mahdollisuus saada
lisiominaisuuksia erillistd maksua vastaan [12]

2.2 Oppimateriaali
Materiaalin voi tehdd Moodlessa pelkkdnd tekstind tat HTML:nd. HTML-tekstin voi tuottaa
kirjoittamalla itse 1dhdekoodia, kdyttden Wiki-dokumenteista tuttua Markdown-formaattia tai
tekemélld dokumentin RichText-HTML-editoria. Markdown-formaatti on pelkkééa tekstid,
mutta siind tietynlaisilla tekstimerkinn6illd voidaan merkita tekstin rakennetta. Merkinnét
muuttuvat HTML-koodiksi tallennettaessa. Muotoiltua tekstid voi kirjoittaa myos

tekstinkdsittelyohjelman tapaisessa RichText-editorissa.

Muotoilun tulos nédkyy vélittomaésti editori-ikkunassa. Dokumenttiin voi liittdd taulukoita ja

kuvia. Editorin tuottamaa lihdekoodia voi my0s tarkastella napin painalluksella.
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Word-dokumenteista voi siirtdd suoraan tekstid editoriin leikepdydan kautta ja editorissa on
toiminnallisuus, jonka avulla Wordin HTML-muodosta voidaan poistaa pelkéstdan Internet
Exploreriin sidottuja méirityksid. Ohjelma on erittdin ndppérin oloinen pienten dokumenttien

tekemisessd ja soveltuu hyvin sisidllontuotannon vilineeksi.

Aineistoksi voi lisdtd myos linkkejd. Linkit voi liittdd siten, ettd ne upotetaan kehyksessi
Moodle-ympiristoon. Télloin ruudun ylilaitaan jd4 murupolkunavigoinnin siséltidva palkki,
josta kéyttdja padsee takaisin muihin Moodlen sivuihin. Linkit voi myds laittaa avautumaan

samaan tai uuteen ikkunaan.

Materiaaliksi voi tuoda myos kaikenlaisia tiedostoja. Tiedostoja voi tuoda kansioihin, joista ne
pystytddn liittdmédn oppimateriaaliksi. Normaalisti tuodut dokumentit eivit ndy kayttéjille,
ellei niitd erikseen linkitetd materiaaleiksi. Linkitetty materiaali ndytetidan WWW-selaimessa,

jos se on mahdollista. Muutoin tiedosto ladataan kéyttdjan koneelle.

Opettaja voi luoda myds sanaston, joka on kokoelma sanoja ja niiden mééritelmid. Sanaston
avulla voidaan myos linkittdd materiaaliin sanojen mééritelmid. Moodle voidaan asettaa
tekemddn automaattisesti linkityksid Moodlessa esiintyvistd teksteistd sanastoon. Myos
kokonainen hakemisto voidaan laittaa kéyttdjille ndkyviin. Hakemistoa ylemmén tason

hakemistot eivit ndy opiskelijoille, ellei opettaja lisdi niitd erikseen.
SCORM-muotoon paketoituja oppimateriaaleja voi tuoda myds Moodleen.

2.3 Kommunikointi
Moodlessa on mahdollista luoda keskusteluryhmid. Ryhmaét voivat olla kaikille tarkoitettuja tai
eri ryhmille tarkoitettuja. Ryhmén keskustelu voidaan piilottaa muilta ryhmilti tai asettaa
nékyviksi. Keskustelualueelle voi lisdtd vastauksen yhteyteen liitteitd. Taémé onkin ilmeisesti
ainut suora tapa tehdd yhteisté tiedostojen jakoa. Palautuskansiot ovat kuitenkin saatavilla
laajennoksina. Opettaja voi my0s tarvittaessa arvioida keskustelun viestejd. Keskusteluryhma
néyttdd selkedltd ja viestejd voi esittdd usealla eri tavalla. On myos huomattava, etté
keskusteluryhmé edustaa my6s kognitiivisia tyokaluja, kun sitd kiytetddn osana

oppimisprosessia [2].
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Reaaliaikaista keskustelua varten voi lisdtd chat-aktiviteetin. Chat-istunnoille voidaan maarati
voimassaoloaika. Vanhat viestit voidaan tallentaa ja sdilyttdd mdérityn ajan. Myos opiskelijat
voivat ndhdd vanhat viestit, jos opettaja niin haluaa. Tdméi voi olla hy6dyllistd esimerkiksi
niiden opiskelijoiden kannalta, jotka eivit syysti tai toisesta pddse heti tiettyyn istuntoon.
Aktiviteeteista voi lisdtéd opiskelijoille tietyntyyppisid monivalintaisia kyselyitd, joista opettaja
voi saada tilastotietoa. Monivalintakyselylld voidaan tehdd yksi kysymys, josta saadaan
pylviasdiagrammi. Lisdksi on saatavilla muutamia valmiita kyselyji, joista saadaan hyvét

koosteet, mutta niitd ei voi toistaiseksi muokata.

Yksisuuntaiseksi kommunikaatioksi voidaan laskea opettajan lisidimét uutiset, tapahtumat ja
RSS-syotteet. Uutiset ovat erikoisasemassa oleva keskustelualue, johon vain opettaja voi
aloittaa ketjun. Ketjun otsikot tulevat kurssin etusivulla olevaan komponenttiin. Tapahtumat
ovat osa Moodlen kalenteria. Ylldpit4jilld on oikeus tehd4d koko organisaatiota koskevia
tapahtumia. Opettajalla on oikeus tehdd kurssille tai sen ryhmille yhteisid merkintja.
Opiskelija voi tehd4 kalenteriin omia merkint6ja. RSS-sy6tteiden avulla opettaja voi tuoda
muualta uutisotsikoita Moodleen. Lisdksi on saatavilla komponentteja, mitkd mahdollistavat

kahden henkilon vilisen yksityisen kommunikaation Moodle-oppimisympéristossa.

2.4 Kognitiiviset tyokalut
Padasiassa kognitiivisiksi tyokaluiksi voidaan luokitella erilaiset aktiviteetit, mitd opettaja voi
luoda kursseilleen. Kognitiivisia tyokaluja voi vield luokitella oppimiskésitysten perusteella.
Luvussa 2.4.1 esitetyt ohjelmoidut tehtivit perustuvat behavioristiseen oppimiskésitykseen.
Ohjelmoidun opetuksen vahvuuksina voidaan pitdé yksilollistd etenemisnopeutta,
opiskeluajankohdan valintaa, mahdollisuutta harjaantua itsendiseen toimintaan ja opettajan
tyopanoksen sdilymistd yksilollisempéédn ohjaukseen. Nami menetelmit saattavat kuitenkin

passivoida opiskelijoita ja vddristdd késitystd tiedon luonteesta mekaniseen suuntaan. [14]
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Moodlessa on myos konstruktiiviseen oppimiskésitykseen pohjautuvia reflektointia ja
yhteisollistd oppimista tukevia tyokaluja, joita esitellddn luvuissa 2.4.2 ja 2.4.3.
Konstruktivistisen oppimiskésityksen myotd muuttui kdsitys monivalintatehtdvien ja
suljettujen, yhtd oikeaa vastausta edellyttdvien ohjelmien merkityksestd. Nama drillityyppiset

tehtdvit alkoivat saada rinnalleen avotehtivii.

Nykyisten opetusohjelmien tarjoamat mahdollisuudet ovat monipuolisempia ja kdyttdtapa on

erilainen on kuin aikana, jolloin behaviorismi korosti nopeaa palautetta. [15]

2.4.1 Ohjelmoitavat tehtiviit
Hot Potatoes —tyokalulla voi tuoda erilaisia monivalinta- ja aukkokyselyja Moodleen. Hot
Potatoes on erillinen Java-pohjainen ohjelma, jolla saa tuotettua eri tyyppisid kyselyja XML-

muodossa. Ohjelma on vapaa julkisessa, ei-kaupallisessa opetuskadytossa.

Oppitunti on useammasta sivusta koostuva kokonaisuus, jossa vuorottelevat oppimateriaalit ja
oppitehtédvit. Oppitehtdvit ovat padasiassa vaihtoehtokyselyjd, mutta myos
esseevastausvaihtoehtokin on mahdollista. Eteneminen voidaan tehdd myds haarautuvaksi,

jolloin voidaan tukea erilaisia oppijoita.

Tentti mahdollistaa osaamiseen arvioinnin vaihtoehto-, lasku-, aukkotehtévi- ja
lyhytvastauskyselyjen avulla. Yhteistéd néille on, ettd arviointi tehdddn valmiiksi annettujen

vastausten ja ndille madréttyjen kriteerien perusteella.

2.4.2 Reflektointia tukevat tyokalut
Muistiolla opiskelija voi kirjoittaa tekstid, jonka vain opettaja nikee. Tyokalun avulla voidaan
toteuttaa esimerkiksi kurssin kestdvan oppimispdivékirjan. Muistion kdytolle voidaan méarittaa
aikaraja ja opettaja voi halutessaan arvioida muistioon tehdyn tuotoksen. Tekstin
kirjoittamiseen voidaan kayttid pelkkdd tekstilomaketta, Markdown-formaattia tai RichText-

HTML-editoria.
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Opettaja voi antaa opiskelijoille tehtdvin, jossa ldhetetddn yksi tiedosto Moodleen midrdaikaan
mennessd. Tatd tyokalua voidaan kayttdd myos reflektoinnin vélineend esimerkiksi
dokumentteja siirrettdessd. Tehtidvd voi olla myds muu oppimistehtdvi, jossa muilla ohjelmilla

tehty tuotos ldhetetdin Moodleen. Opettaja voi arvioida tehtidvin ja antaa siitd palautetta.

2.4.3 Yhteisollinen oppimisen tyokalut
Luvussa 2.2 esiteltyd sanastoa voidaan kdyttdd myos yhteisollisesti siten, ettd opiskelijat
padsevit lisidmddn sanojen midritelmid. Lisdttyji tietoja voidaan kommentoida. Luvussa 2.3
esiteltyd keskustelupalstaa voidaan kayttdad yhteisollisen oppimisen vélineend. Tyopaja on
luvussa 2.4.2 esitetyn tehtdvén tapainen oppimistydkalu. Opiskelija tekee madrityn tehtidvin
joko kirjoittamalla tai tuomalla tiedoston Moodleen. Ty6paja eroaa tehtdvésta siind, etté

arvioinnissa hyodynnetéddn vertaisarviointia.

Opettaja midrad tehtdvin arviointikriteerit ja arviointitavat. Opiskelijat arvioivat toisten

lahettdmid toitd. Lopullisesta arvioinnista padttdd opettaja vertaisarviointien jilkeen.

Wiki on komponentti, joka mahdollistaa dokumenttien yhteiseditoinnin suoraan Moodleessa.
Opettaja luo Wiki-dokumentin tiettyyn aiheeseen liittyen ja maariéd ketkd dokumenttia voivat
muokata ja millaisin oikeuksin. Opiskelijat voivat luoda uusia Wiki-sivuja ja toiset voivat
muokata niitd. V&éri tieto ja héirikdinnit saadaan poistettua muutoshistorian avulla. Sivuja voi

ylldpitdd joko opettaja tai kaikki kurssilaiset yhdessa.
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3 Kaéytettiavyys
Lyhyesti tiivistden kdytettdvyys kuvaa kuinka hyvin ja helposti kiyttdjit pystyvit toimimaan
oppimisympdristossd. Kéytettdvyyttd arvioidessa on siis tarkasteleva ymparistod suhteessa
kayttédjiin. Lisdksi varsinainen toteuttu kurssimateriaali vaikuttaa myos kdytettdvyyteen, mutta
sitd kokeilun puitteissa materiaalin kdytettdvyydestd ei voi saada tdyttd kuvaa. Kéyton
miellyttivyyteen vaikuttavat myos laitteiden, ohjelmien ja
tietolitkenneyhteyksien suorituskyky, mistd on hankala antaa arvioita lyhyella aikavélilla.
Itsellaini Moodle toimi jouhevasti, mutta jos kayttéjid olisi paljon, niin tekninen toteutus voisi
vaikuttaa paljonkin kdytettdvyysarvioihin. Arvioin téssd luvussa siis vain omasta

subjektiivisesta ndkokulmastani Moodle-oppimisympariston kaytettavyytta.

3.1 Kayttdliittyman selkeys ja toiminnallisuus

Moodle-ympirist6 toimiit WW W-selaimessa, joilloin tarkedssd osassa on toimintojen sijoittelu
ja kayttoliittymén yhtendisyys. Moodlen nikymét voidaan luokitella neljdén tilaan: etusivuun,

alisivuihin ja ndiden muokkaustiloihin.

3.1.1 Etusivun perusnikymd

Etusivun ulkoasu on suhteellisen selked. Etusivulla on kolme palstaa seki yli- ja alaosat. Yla-
ja alaosassa on kirjautumistiedot ja murupolkunavigointi. Palstoissa pddasia on keskelld
levedsti. Pddasia on joko kurssin keskustelualue tai tehtavit. Tehtdvit voi ryhmitelld laatikoihin
viikon tai aitheen mukaan. Laatikoiden sisdlle on mahdollista laittaa viliotsikoita ja jarjestelld

sekd ryhmitelld materiaaleja.

Kaikki tarvittava materiaali 16ytyy siis etusivulta lineaarisessa muodossa, eikd esimerkiksi
Optiman kaltaista hakemistopuuta ole. Téllainen sivumainen esitystapa on selkedmpi kuin
esimerkiksi Optiman hakemistopuussa seilaus. Jos opettaja haluaa jakaa kansiollisen
tiedostomateriaalia, niin hdnen on tehtdvi linkki Moodlen tallennushakemistoon. Materiaalien
tyypit on merkitty ikoneilla, joista ei suoraan voi tietdd mistd on kysymys, mutta vasemman
laidan selitepalkki kertoo, mistd on kysymys. Reunoilta 16ytyy on pikkukomponentteja, kuten
hakulaatikoita, yllapitovaihtoehdot, aktiviteettilistat, viimeisimmat uutiset, tulevat tapahtumat,
kalenterit, tenttitulokset, RSS-syotteet jne. Liiallinen komponenttimééri voi sekoittaa helposti

uuden kayttdjan.
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3.1.2 Muokkaustila

Muokkaustilan kautta opettaja voi miéritd nikyyko tietty osanen. Tila mahdollistaa my6s
komponenttien siirtimisen paikasta toiseen. Jérjestelyssd pieni ongelma on kuitenkin siind, ettd
jokaisella siirrolla on kutsuttava skriptid palvelimelta. Kolmipalstainen asettelu on hyvé, koska
sellainen on tuttu monilta WWW-sivuilta. Sivujen ulkoasunkin voisi muuttaa teemoilla, mutta

kurssikohtaista ulkoasun méairittely4 ei testialustalla sallittu.

Muokkaustilassa sivulle tulee iso lista uusia valintoja ja ikoneja. Aluksi ndiden ikonien
merkitys ei varmastikaan ole selvi ja oikean toiminnon I6ytdminen voi olla hankalaa. Uuden
aineiston tai aktiviteetin lisidminen ei ole my6skadn selvid, silld aloitteleva kurssin opettaja ei
voi ymmartié, mitd esimerkiksi tarkoitetaan Hot Potatoes -kyselyilld, Wikilld, Tehtavilla tai
edes Oppitunnilla. On ensin ohjeista selvitettdvi, mitd kyseiselld toiminnolla voi tehd4. Osittain

suomennetut ohjeet ovat kuitenkin hieman epitarkkoja, eivitkd kerro selvisti mistd on kyse.

3.1.3 Alisivujen nikymd

Alisivujen nikyma tulee, kun valitsee etusivulta jonkin toiminnallisuuden. Valitseminen on
selkedd, silld kaikki linkit on merkitty siniselld ja hover-efektind on vérin vaihto
tummanpunaiseksi ja alleviivaus. Télloin sivuosan komponentit katoavat, miké voi olla hieman
hdmmentdvid, koska ajattelisi, ettd ympéristd ei muutu. Y- ja alaosan viliin aineisto tai
aktiviteettityypistd riippuva ndkyma. Joskus tehtédvissd on alasvetovalikkoja ja valintoja on
ehkd liikaa, mutta useimmiten kéyttdjan kannalta nima toteuttavat tavallisien WWW-sivujen

logiikkaa, joten niiden kdyttdvyydessd en ainakaan suuria ongelmia loytinyt.

Alaosaan tulee alasvetovalikko, josta pdédsee toisiin materiaaleihin. Mieluiten kuitenkin palaa
turvalliselle etusivulle murupolkunavigoinnin kautta ja sieltd toisiin kohteisiin listasta

arvuuttelun sijaan. Listan kohdat on kylld hyvin ryhmitelty.

3.1.4 Alisivujen muokkaustilat

Kyseessd on siis se tila, joka tulee opettajalla, kun hén lisdd aineiston tai aktiviteetin. Sama
ndkymad tulee tehtdviad muokatessa. Tehtdvien lisddminen ja asetuksien tekeminen on Moodle-
ympériston ehkd suurin kdytettdvyysongelma. Valinnat tulevat tekstilaatikko- ja
valintavyoryné. Otsikkojen selitteet ovat aloittelijan kannalta hyvin epdméérdisen oloisia, eikd

niistd pysty aina ymmairtdmaén, mihin valinta vaikuttaa.
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Valintakohtaiset ohjeistukset tuntuvat usein aika epaselviltd. Kd4dnnos on osiltaan myos
vaillinainen, tarjolla on vélilld ruotsia ja englantia. Témén kun yhdistda siithen, ettd tehtavasta ei
oikein tiedd mihin silld pystyy, niin on jo aika hakoteilld. Muutamissa asetuksissa on
ymmidrrettivd ryhmdmoodien, arviointitapojen ja kayttdjdoikeuksien konseptit. Nami ongelmat
koskevat ennenkaikkea monimutkaisempia tehtdvid, mutta peruskommunikointityokalujen

lisddmisessi ei ole suurta ongelmaa.

Joissain opettajan ylldpitotyokaluissa on hankalaa toiminnallisuutta. Arvosanojen asettaminen
néyttdd pelottavalta monien epdselvien valintojen takia. Ryhmén lisdédmisessd pitdd ymmartai
ensin luoda tyhja ryhma. Arviointiasteikon lisdédmisessé pitdd ymmaértdd erotella vaihtoehdot
pilkulla. Minulta meni my6s kauan RichText-editorin takaisin saamisessa, koska en ollut

ilmeisesti ottanut sitd kayttoon kéyttdjitietojen tdyton yhteydessa.

3.2 Tekniset ratkaisut

Sivu on hyvin skaalautuva. Oppimisympéristd mukautuu selaimen ikkunan kokoon ja tekstin
kokoon. Joillekin osioille on médritelty tietyt minimikoot, mutta tdmé on asiallista ulkoasun
suunnittelua. Dokumentin rakenteen merkkaukseen on kiytetty XHTML Transitional -
dokumenttityypin mukaisia méérityksid ja ulkoasu on méairitelty CSS:1ld. Tamé on jo
huomattavasti esimerkiksi Optimaa kdytettivampi ja esteettomampi ratkaisu. Optimassa on

kaytetty taulukkotaittoja, kehyksié ja ulkoasuméiritysten upotusta.

Uudemmissa selaimissa toimiva RichText-editori hydodyntéd JavaScript-kieltd tekstin
muotoiluun, mikd on mielenkiintoista silld useimpien oppimisymparistdjen editorit toimivat
Java-applettina. Tehdyt muotoilut nidkyvit heti ja editorilla voi tehd4 oikeasti jarkevisti
rakenteellista HTML-tekstid. Editorilla voi jopa siivota Wordin tuottamaa HTML-tekstia.

Kuvien ja taulukoiden lisidminen onnistuu ponnahdusdialogien avulla.

Valitettavaa kuitenkin on, ettd tekstin ulkoasuun vaikuttavia madrityksid voi tehdd. Uskoisin,
ettd JavaScript tuottaa kuitenkin vihemmén ongelmia kuin Java-laajennoksen kanssa

toimimiten. Useimmat selaimet kuitenkin tukevat JavaScriptid suoraan.

Erds mielenkiintoinen tekninen ratkaisu on myos se, ettd Chat toimii selaimen JavaScriptin ja
palvelimella olevan PHP-skriptin avulla. Selain tiedustelee aika ajoin palvelimelta uusien

viestien perdén ja lisdd ne Chat-ikkunaan.
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4 Tietoturva ja tietosuoja
Tarkastelemme valtionhallinnon tietoturvalainsdddént6ad ja ohjeistusta my6s opetusalan
tietoturvatoiminnan madrittelijini, mééritelldén tietoturvan ja tietosuojan erot sekd tuodaan
esille tietoturvan suunnittelun ja johtamisen tarve. Tarkednd toiminnan perustana ja tietoturvan
toteutumisen tyokaluna tuodaan esille yrityksen tietoturvastrategia. Virtuaalisten
oppimisympdristojen tietoturvaa tarkastellaan Moodle-oppimisalustan ndkokulmasta. Moodle
on kéytossd myos Jyviskyldn yliopistossa, jonka vuoksi on haastateltu sen systeemiylldpit4;ia.
4.1 Lainsaadanto ja sadadokset
Euroopan Unionin puitepaitoksen mukaisesti rikosoikeudellisesti rangaistavaa on:
¢ laiton tunkeutuminen tietojirjestelméan
e laiton jdrjestelmdn hdirinté (tietojarjestelmdn toiminnan tahallinen torkeé estaminen tai
keskeyttdminen dataa syottamailld, siirtdmélld, vahingoittamalla, tuhoamalla, turmelemalla,
muuttamalla tai poistamalla tai saattamalla datan kéyttokelvottomaksi)
¢ laiton datan vahingoittaminen. [3]
Suomessa ei ole yhtendistd tietoturvallisuuslainsdddint6d. Tietoturvallisuuden jirjestdmista
koskevia sddnnoksid sisdltyy useisiin lakeihin ja asetuksiin. Tietoturvallisuutta ja tietosuojaa
késitellddn Suomen lainsdddédnnossd tydsopimuslaista kilpailulakiin ja rikoslakiin. [4] Vuonna
2003 laaditun kansallisen tietoturvastrategian keskeisiksi toimintaperiaatteiksi on méadritelty
mm. tietoturvariskien hallinnan kehittdminen ja tietoturvatietoisuuden ja osaamisen
kehittaminen [5].
4.2 Mita tietoturva ja tietosuoja ovat?
Tietoturva on asiaintila, jossa tietojen, tietojdrjestelmien ja tietoliikenteen
luottamuksellisuuteen, eheyteen ja kéytettdvyyteen kohdistuvat uhat eivét aiheuta merkittavad
riskid. Se on tietojen, palvelujen, jarjestelmien ja tietoliikenteen suojaamista ja varmistamista
niihin kohdistuvien riskien hallitsemiseksi sekd normaali- ettd poikkeusoloissa hallinnollisilla,
teknisilld ja muilla toimenpiteilld. [6]
?Tietoturva on yhtd haavoittuva kuin sen heikoin lenkki”
Tietosuojalla tarkoitetaan kansalaisen yksityisyyden suojaamista henkil6tietojen késittelyssa.
Tétd varten henkilotiedot on suojattava asiattomalta tai henkilod vahingoittavalta kaytolta.
Tietosuojasdaddoksissd madritellddn, mité tietoja kansalaisista saa kerété, kuka niitd saa kerdtd ja

kenelle tietoja saa luovuttaa.
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Valtionhallinnon tietoturvaohjeet ja sidnndkset ovat melko kattavat esim. valtioneuvoston
periaatepditos valtionhallinnon tietoturvallisuudesta, valtionhallinnon tietohallinnosta annettu
asetus sekd laki poliisin henkilorekistereistd. Salassa pidettdvien tietojen ja asiakirjojen
turvaluokituksella miéritelldédn tiedon salaamistaso. Salassa pidettdvit tiedot on luokiteltu
neljddn luokkaan erittdin salainen, salainen, luottamuksellinen ja muu salassa pidettéva tieto.
[5] Néiden sddannosten voidaan katsoa ohjaavan my6s opetusalan tietoturvallisuuteen liittyvéa

toimintaa.

Tietoturvastrategialla on suuri merkitys yrityksen tietoturvan toteutumisessa. Tutkimusten
mukaan suurimman tietosuojariskin aiheuttaa yrityksen on henkilokunta. Tehokas keino suojata
organisaation tirkeitd resursseja ja tietoja on hyvin laadittu tietoturvastrategia.
Tietoturvaohjeistuksen tulisi Paavilaisen ja Heleniuksen [8] mukaan sisdltdd mm. seuraavat
ohjeet: ohjeet kiyttdjatunnuksista, salasanoista ja yksityisyyden suojasta, normaalit
kayttotoimenpideohjeet, ylldpito-ohjeet, toimintaohjeet poikkeustilanteissa, ohjeet

tietoaineiston luokittelusta, vaitiolo- ja salassapitosopimukset, toipumisohjeet.

Suurin tietosuojariski on kuitenkin asiantuntijoiden mukaan tietojen vahingoittuminen tai
hdvidminen muista syistd kuin ihmisen aiheuttaman tahallisen toiminnan seurauksena. Moodle-
yhteison mukaan paras tietoturvastrategia ovat hyvét varmuuskopiot ja niiden
palauttamiskdytdnnét, joita tulisi my0s erikseen testata. Kayttamittomien palveluiden

poistaminen on usein yhté tehokasta kuin palomuuri. [2]

Varautuminen pahimpaan: Pidd varmuuskopiot nopeasti saatavilla. Harjoittele

toipumistilanteita etukdteen!
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4.3 Tietoturvan osa-alueet ja niiden toteutuminen

IETF [9] on médritellyt tietoturvan kuuteen osa-alueeseen, jotka ilmenevit Moodlessa

seuraavasti:

Tietoturvan osa-alue

Toteutuminen Moodlessa

Luottamuksellisuus: tieto kdytossi vain

niill4, joille se on tarkoitettu

o Kurssiylldpitéja lisad oppilaan kurssille,
jolloin sisdénpéésy kurssille on vasta
mahdollista.(poikkeus vierailija jos lupa
annettu, vain lukuoikeus)

o Kurssiylldpitdja voi madritelld tietojen ja
aktiviteettien nikyvyyden
toimintokohtaisesti esim. kaikille kurssin
oppilaille, yhdelle ryhmalle tai oppilaalle

tai piilottaa tiedon oppilailta.

Eheys: tieto pysyy muuttumattomana

e Huolehdittava sdannollisestd
varmuuskopioinnista, jonka

kurssiylldpitdjiakin voi suorittaa

Todennus: eri tahojen (henkilo, tieto)
luotettava tunnistaminen

e Kidyttdjan autenttisuuden toteaminen esim.
IMAP-, POP-protokollien avulla.
Heikko/vahva tunnistus.

e Fyysinen toteaminen: ulkopuolinen
henkil6 lisdtddn Moodlen tietokantaan
kidsin, jonka jilkeen kurssiylldpitdja lisda
kayttdjan kurssille sekd antaa hinelle
mahdollisen kurssiavaimen

(suositeltavaa).

Kiistiméttomyys: tapahtumaan osallinen
ei voi kiistdd osallisuuttaan

o Kiyttdjatunnistus kuten edelld.
o Kiyttdjan tiedot ja toimenpiteet
kirjautuvat Moodlen kéyttédjalogille melko

tarkasti
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Piidsynvalvonta: kiyttdjien tietoihin ja
palveluihin péédsyn valvonta

e Sidhkoposti protokollaan perustuva IMAP
varmennin vaatii kéyttédjille tiedot
sdahkopostipalvelimelle, joka kdytdnndssa
tarkoittaa sitd, ettd kayttdjilla on oltava
sdahkopostitunnus hallinnoijan
ympéristoon.

o kiyttdjalogit

Saavutettavuus: kiytettdvissi

asianomaisilla

e Oppimisympariston yllapitéjat
huolehtivat, ettd ympéristoon padsy on
mahdollista keskeytyksitt.

e Moodlen ohjelmapdivitykset tulee tehda
ajallaan. Pdivityksen jidlkeen ympériston
eheys ja toimintakyky todennettava ennen

kayttoonottoa.

Taulukko 1: Tietoturvan osa-alueet

4.4 Tietoturvariskit ja niiden ehkdiseminen Moodlessa

Saannollisten ohjelmapéivitysten suorittaminen on tirkedi ja tdhén auttaa Moodle-yhteison

sivujen seuraaminen. Mitd vanhempi versio on, sitd helpompi sithen on murtautua. Tietoturvaa

el mainita itse oppimisalustan helpeissé, joka voisi parantaa tietosuojan toteutumista. [10]

Kurssiylldpitdjankin olisi hyva tietdd perusvarotoimet. Toimittaessa verkkoympéristossa

kaikkeen toimintaan vaikuttavat samat tietoturvariskit:

4.4.1 Virukset ja madot

haittaohjelmia, joita tulee tietokoneelle sahkodpostista, Internetistd ja erilaisten tiedostojen

mukana; uusia levitystapoja keksitddan lisdd jatkuvasti. Rootkitit ovat haittaohjelmistoja, jotka

piiloutuvat palvelinohjelmistoon. Ne ovat hankalia, koska niité ei 16ydy koneen pailld ollessa.

Niiden estamiseksi tulee kayttdd erillisid valvontaohjelmia. [11]
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Moodlen muita ehkiisevii toimenpiteitii:

Kaytetddn SSL —tekniikkaa (Secure Sockets Layer) parantamaan palvelimen ja
asiakaskoneen vilisen tietoliikenteen suojausta,

Kéytetdadn kaksinkertaista palomuuria,

Ei sallita tietokantayhteyksid ulkopuolelta,

Avataan ainoastaan tarvittavat portit,

Suoritetaan sdadannolliset paivitykset,

Tiedon siirron salaus (https) otetaan kayttoon

Moodleen on mahdollisuus liittdd dokumenttien virus-skannaus.

4.4.2 Tietomurrot ja varkaudet

murtautuminen suojaamattomalle tietokoneelle ja sen kdyttiminen luvatta seké tiedostojen tai

henkilokohtaisten tietojen varastaminen (esimerkiksi salasanoja tai luottokorttinumeron) ja

kayttdminen védriin tarkoituksiin.

Moodlen ehkiiisevii toimenpiteiti:

Suoritetaan automaattiset tietoturvapdivitykset ja péivitykset Moodleen,
Kiytetddn vahvoja salasanoja,

Poistetaan palvelimelta ylimdardiset palvelut,

Moodlen data-tiedosto voidaan asentaa erilleen web-hakemiston ulkopuolelle,
Tiukat tiedosto-oikeudet moodle- ja moodledata-hakemistoille,

Seurataan moodle-, php-, mysql- ja postgresql-tietoturvapalstoja ja maililistoja.

4.4.3 Huijaukset ja ketjukirjeet

Henkilotietojen kayttdminen huijausyrityksiin tai ketjukirjeissa

Moodlen ehkiisevii toimenpiteiti:

Moodlessa henkilotiedot kokonaisuudessaan eivit ole saatavilla opiskelijoille ja vierailijoille.

Kaikkien kurssille osallistujien nimet ja sahkdpostiosoitteet kuitenkin saadaan nakyviin, muttei

niitd voida koneellisesti poimia ympéristostd. Mielestimme vierailijatunnus on jonkintasoinen

tietoturvariski, sen kayttod tulisi vélttad. Lisdksi kurssille tulisi mééritelld kurssiavain.

4.4.4 Roskaposti

Ei-toivottu, suurina massoina ldhetetty, ei kenellekdén erityisesti kohdistettu

sdahkopostiviestintd, josta on tullut kasvava ongelma

Moodlen ehkiisevii toimenpiteitii:
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Y mpéristossi tulisi olla erillinen ulkopuolisten roskapostien esto-ohjelma.
Moodle ldhettdd sahkopostia kaikille keskustelupalstojen osallistujille niin, ettd viestiin
vastaaminen tai uuden viestin luominen aiheuttaa séhkopostin ldhettdmisen kaikille, joilla on
voimassaoleva tilaus ko. palstalle. Tilaus tulee aina voimaan viestiin vastattaessa ja uutta
lahetettdessd. Kéyttdjan taytyy kdydd muuttamassa asetus erikseen tai hdn saa sdhkopostin
palstan muista keskusteluista vaikkei hin sitd haluasikaan. Liséksi opettaja voi pakottaa
kurssille osallistujat vastaanottamaan palstan kaikki viestit.

4.4.5 Tietosuoja
sdahkopostiosoitteita ym. henkildtietoja kerédtidn esimerkiksi web-sivustoista tai
keskusteluryhmistd, mutta usein on epdselvdd mihin ja miten tietoja kdytetdin ja luovutetaanko
niitd edelleen (rekisteriseloste)
Moodlen ehkiisevii toimenpiteiti:
e Toiminnasta muodostuu Moodlessa kiyttdjalogi, jota tulisi sddnnollisesti seurata.
¢ Vierailijjaoikeuksien antamista tulisi valttaa.
e Kursseille tulisi luoda kurssiavain ja kdyttdjatunnus.

4.4.6 Kaikki ei sovi lasten silmille
verkosta 10ytyy mité erilaisimpia sivustoja, joista kaikkien sisdlto ei sovi lasten ja alaikdisten
katsottaviksi; esim. tiedonhakua harjoiteltaessa eri hakusanojen tuloksia kannattaa testata
etukiteen!
Moodlen ehkiisevii toimenpiteiti:
Moodlessa voidaan materiaalin saatavuutta rajoittaa niin, etti sen kautta luodaan yhteys
tarvittaviin sivuihin ja selaimen kiytté voidaan estdd kokonaan tai estetddn oppilaiden péadsy
tietyntyyppisille sivuille.

4.4.7 Varmuuskopiointi
Miten varmistetaan, ettei tietoja hdvid tai tuhoudu esim. laitteisto- tai ohjelmistovian tai
véadrinkdytosten takia?
Moodlen ehkiisevii toimenpiteiti:
Jarjestd Moodlen sdadannélliset backupit ja kokeile takaisinpaluuprosessia. Myos kurssiylldpitdja
voi tehdé varakopioita. kursseista suoraan Moodlen tyokaluilla. Ensin valitaan miti osia
kurssista siirretdédn talteen. Myos kayttédjatiedot ja kiyttdjien lahettdmét tiedostot voidaan ottaa

talteen. Moodle tekee kurssista yhden ZIP-paketin.
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4.5 Kayttajaoikeudet

Moodlen kéyttdjaryhmét ovat hallinnoija (admin), kurssiylldpitdja(course creator), jolla on

oikeus luoda uusia kursseja ja lisdtd niihin oppilaita ja oikeuksia (voi olla vastuuopettaja),

tavallinen opettaja joka on kurssilla opettajana, mutta hinell4 ei ole ylldpito-oikeutta seké

oppilas ja vierailija.

Kayttijiryhma

Oikeudet

Hallinnoija

(admin)

¢ Laajat systeemitason oikeudet, oikeus ylldpitdd systeemiasetuksia,
padsy komentotasolle, oikeus vastaanottaa Moodlen piivityksid ja ajaa
niitd.

e Kéayttdjien hallinta: kdyttdjien lisdys ja poistaminen, kdyttdjaryhmén
médrittely (kurssiylldpitédja, opettaja, oppilas), vain hallinnoija voi antaa
kurssiylldpitdjille oikeudet, salasanan vaihdon pakottaminen.
Kayttdjien tunnistus tapahtuu padsidintoisesti sovelluksen toimesta sen
jalkeen kun admin on mééritellyt protokollan mukaisen tunnistustavan

IMAP, LDAP, POP jne.

Kurssiylldpitéja

(course creator)

¢ Oikeus lisdt4 tietokannassa olevia kayttdjid kurssille ja poistaa heité.

¢ Oikeus méadritelld ryhmai- ja kurssikohtaisia aktiviteetteja ja toimintoja.

e Oikeus ylldpitda kurssiavainta, joka toimii lisdvarmistuksena. (ei pak.)

¢ Oikeus varmuuskopiointiin.

e Kurssiylldpitéjélld ei ole oikeutta kayttdjatunnusten perustamiseen.

e Kurssiylldpitdjan nikokulmasta huomioon otettavaa: Vain niilld
kayttdjilla saa olla padsy ympéristoon, jotka todella ovat
oppimisympériston asiakkaita, jolloin oikeus tulisi rajata
kayttajatunnuksilla ja salasanoilla seké kurssiavaimella. Lisdksi
annetaan vain niiden toimintojen ja aktiviteettien oikeus, jotka ovat
tarkoituksenmukaisia kurssijérjestelyt huomioon ottaen. Salasanojen ja
kurssiavainten tulisi olla riittdvin vaikeita, eli itse sovelluksessa tulisi

olla jo tarkistus, ettd mitéd vain ei huolita salasanaksi.

Opettaja

e Oikeus toimia kurssilla opettajana, vastaanottaa tehtévii ja kayttaa

arvostelutyokaluja, oikeus keskustelupalstojen ylldpitoon.
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Oppilas

e Oikeus kayttad aktiviteetteja ja kurssimateriaalia kurssiylldpitdjian
madrittelyn mukaisesti, kun kurssiylldpitdjd on lisdnnyt kayttdjan
oppilaaksi kurssille.

e Oikeus osallistua keskusteluihin, jos kurssiylldpitéja on antanut
vastausluvan keskustelupalstalle.

¢ Oikeus omaan, muilta suojattuun kansion sekd ryhmékohtaisiin, toisilta
ryhmiltd suojattuihin tietoihin, jos kurssiylldpitdjd on niin méaaritellyt.
Sisddnpadsyyn tarvitaan kayttdjatunnus ja mahdollisesti
kurssiylldpitdjan luoma kurssiavain.

e Kurssille lisétty oppilas voi luoda itselleen kayttijatunnuksen. IMAP-
tunnistuksessa tunnus on sama, joka on mééritelty kayttdjan

sdahkopostitunnukseksi. Jyu:ssa se on yliopiston kéyttdjatunnus.

Vierailija

e Oikeus sisddanpadsyyn pelkilld kurssiavaimella, jos kurssiylldpitdja on
antanut luvan vierailijoille ja luonut avaimen.

e Jos kurssiavainta ei ole luotu, on paisy kurssin tietoihin esteeton
vierailijaluvan antamisen jilkeen.

¢ Lukuoikeus kurssin tietoihin, ei aktiviteettien kdyttomahdollisuutta.
Vierailijalupien antamista tulisi vélttdd. Ne voivat olla tietoturvariski,
koska vierailijalle ndkyvit kurssille osallistuvien nimet ja

sdahkopostitunnukset

Taulukko 2: Moodlen kéayttajdoikeudet

4.6 Kayttajan tietojen nakyminen

Moodle on yhteisollinen oppimisalusta, jossa toteutuvat yhteistoiminnallisen oppimisen

piirteet. Erilaisten kéyttdjien tietojen ndkyminen voi olla kuitenkin myds tietosuojariski.
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4.7 Kurssin ja tarpeettomien toimintojen nakyminen
Kurssi ndkyy Moodlessa ainoastaan niille, jotka opettaja on kirjannut kurssin osanottajiksi.
Oman kéyttdjatunnuksen ja salasana liséksi tarvitaan sisddnpadasyyn erillinen kurssiavain, jos
opettaja on niin médritellyt (suositeltavaa). Kurssin olemassaolo ei ole kurssin ulkopuolisille
oppilaille tiedossa. Kurssiylldpitdjd saa nikyviin kaikki kurssit. Moodle-ympériston voi
piilottaa muilta kdyttamélla eri palvelinta. Kurssille osallistuville ndkyvii toimintoja ja
aktiviteetteja voidaan rajata.

4.7.1 Nimet ja sihkopostiosoitteet
Nikyvit kaikille kurssille osallistuville ja vierailijalle, jos hdnelle on annettu oikeus kurssiin.
Kurssiylldpitédjélle ndkyy kaikkien tietokannassa olevien kdyttdjien nimet ja
sdahkopostiosoitteet. Muut yhteystiedot ndkyvét sen jalkeen kun kayttdja on lisétty kurssille.
Vaikka kiyttédjien tietojen ndkyminen koetaan myos tietosuojariskiksi, ei se ole vélttdmatta
huono asia, jos kdyttdjidlogeja ja raportteja seurataan. Moodlessa on kurssiyllapitdjalld ja
adminstratorilla mahdollisuus poimia (tapahtumat) tarkkoja logeja kurssin kéyttédjien
tyoskentelystéd tapahtumatasolla. Logeista ilmenee toiminnan kohteen ja kéyttdjin taydellisen
nimen liséksi myos yhteydenottaneen koneen ip-osoite. Muiden kurssilaisten yhteystiedot ovat
tarkedt ryhmatyoskentelyssd. Téllaisessa ympéristossd toteutuvat CSCL:n (tietokoneavusteinen
yhteistominnallinen oppiminen) ja yhteisollisen oppimisen periaatteet, jota ovat nykyaikaisen
opiskelun taustateorioita.

4.7.2 Viimeinen sisddnkirjautuminen ja Online kirjautujat
Viimeinen sisdédnkirjautuminen niakyy. Téllainen julkisuuden periaate on hyva
tietosuojanidkokohtakin. Salassa ei voi pysyé eiki tehda tai kirjoitella mitd vain. Nakyvyys
antaa vastuuta. Kayttéjat, jotka ovat silld hetkelld kirjautuneina kurssille ndkyvéit. Kurssilaisen
voi olla hyvi havaita, kenen kanssa on mahdollisuus esim. chat-keskusteluun.

4.7.3 Keskustelualueet
Keskustelualueet ovat useimmiten yleisid, ja niiden tilaaminen erikseen on mahdollista, jos
opettaja ei ole mairitellyt keskustelualuetta pakolliseksi kaikille. Julkisuuden periaate voi olla

hyvé asia tissdkin. Opettajan tulee tdhdentéa, ettd kaikki nékyy kaikille, jos niin on.
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4.7.4 Kansioiden ja keskustelupalstojen jakaminen
Laajentamattomassa Moodlessa ei ole mahdollisuutta luoda opiskelijoille henkilokohtaisia
kansioita. Laajennoksen avulla on mahdollisuus vélittdd kahdenvilisid viestejd, esim. opettajan
ja oppilaan vélilla. Ryhmédkohtaiset kansiot ja keskustelualueet ovat my6s mahdollisia. Niiden
ndkyminen muille ryhmille voidaan estda.

4.8 Kayttajahallinta Jyvaskyldn yliopistossa
Haastattelimme Jyviskyldn yliopiston Moodle-oppimisympériston systeemiylldpitdjid Jussi
Talaskived ja Antti Aueria. Kysyimme mité tehtdvid heille kuuluu ja millaista ty6 on.
Talaskiven tehtdva oli hoitaa oppimisympériston asennukset ja paivitykset, kun taas Auerin
padasiallinen tehtdva oli kdyttdjdhallinta ja opettajien tukihenkilond toimiminen. Jyviskyldn
yliopistossa ei ole varsinaista kdyttdjaitukea Moodle-jarjestelméién (n. 950 kayttdjas) liittyen
vaan padasiallisena oppimisympéristond kéytetdan Discendum Optimaa (n. 20000 tunnusta).
Moodlen yllédpito oli siis molemmille haastateltaville toissijaista tyotd. Haastattelu on jaettu

kahteen osaan kdyttdjdhallintaan ja myohemmin seuraavaan yllépitoon.

Kéyttdjahallinta vastaa osaltaan moneen térkeddn tietoturvan osa-alueeseen. Niitd ovat
luottamuksellisuus, kiistiméttomyys, todennus ja padsynvalvonta, joista kdyttdjahallinta vastaa

erityisesti kahteen viimeiseen.

4.8.1 Tunnistus
Auerin mukaan Moodle tarjoaa todella hyvit mahdollisuudet kédyttdjan todennukseen.
Jyviskylin yliopistossa kdytetdén toistaiseksi IMAP-menetelmédi, jossa Moodle kokeilee
kayttdjan antamia tunnuksia IMAP-sdahkopostipalvelimelle. Mikéli sahkoposti aukeaa, niin
kéayttdja on oikea. Kdyttdjan syottdma tunnus ja salasana kulkevat tietoverkoissa SSL-salattuna.
Jyviskylian yliopiston Moodle-ympéristdé on muutenkin tdysin SSL-salattu, vaikka
mahdollisuus olisi myos pelkkien tunnuksien salaamiseen. Tdmi on tietosuojan kannalta
kuitenkin jarkevad, silld oppimisymparistossd voi olla arkaluonteista kéyttédjatietoa. Talaskivi

mainitsee kuitenkin, ettd salaus on merkittavasti palvelinta kuormittava prosessi.

Tunnistusmenetelmé ei ole kuitenkaan vahva ja pyrkimys olisi vaihtaa menetelma LDAP-
tunnistukseen, mikid on mahdollista Moodlella. Toistaiseksi ATK-keskuksella ei ole kuitenkin
palvelua, joten tunnistus on tehtévé kiertoteitd. LDAP voisi mahdollistaa kiyttéjien ja

kayttdjaryhmien tuonnin Moodleen.
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Tama lisdisi integrointimahdollisuuksia esimerkiksi Jyviskyldn yliopiston kurssi- ja
opintotietojarjestelmidn Korppi. Tavoitteena olisi saada kurssit ja kurssilaiset suoraan Korpista

Moodleen, mikd toimii osittain jo esimerkiksi Optimassa.

Y lldpitotyon kannalta keskitetty kayttédjienhallinta on helpointa. Jyviskyldn Moodlen kannalta
yliopisto-opiskelijoiden tunnistus on helppoa, koska sdhkopostitunnukset ovat ATK-keskuksen
hoitamia. Ongelman muodostavat kuitenkin kéyttéjdt, jotka tulevat organisaation ulkopuolelta.
Naéitd varten on luotava omat Moodlen hallinnoimat tunnukset. Tdmé onnistuu yksi kerrallaan
tai madramuotoisella tekstilistalla. Auerin mukaan itse lisdttyjen tunnuksien poistaminen on
kuitenkin hieman vaivalloista, koska se joudutaan tekemédén yksi kerrallaan. Kéaytt4jid ei voida
myOskddn ryhmitelld. Samalle kéyttdjille voi myos tillaisessa kayttdjahallintamallissa tulla
useita tunnuksia ja profiileja. Myos pelkké sdhkdpostitunnistus on mahdollinen, jolloin
tunnuksen vahvistamiseen riittdd kdyttdjan vastaus Moodlen ldhettdméén viestiin. Auerin
mukaan tdmé on kuitenkin heikko menetelma, silld se ei yhdistd tunnusta varmasti tiettyyn
henkiloon. Organisaation ulkopuolisten henkildiden tunnistamista varten Moodlessa on
olemassa Shibboleth-tunnistusjérjestelmi. Tdmai tarjoaa mahdollisuuden maarita
kohdeorganisaatioita, jotka hoitavat kéyttdjien autentikoinnin. Néin esimerkiksi toisesta
yliopistosta tuleva kiyttdjd voi tunnistautua kotiyliopistonsa palvelimelle, josta autentikointi- ja

padsynvalvontatiedot vilitetdan Moodlelle.

4.8.2 Pddsynvalvonta
Padsynvalvonnassa systeemiylldpitdjin tehtdva on l1dhinnd méaérittdd henkildiden roolit Moodle-
oppimisympéristossd. Nitd rooleja on vain neljd: vieras, opiskelija, opettaja ja kurssiylldpitéja.
Erdidnd lisdroolina tosin voidaan pitd4 systeemitason ylldpitdjan roolia, jolla on oikeudet péadsti
Moodle-ohjelman siséltdmélle palvelimelle. Hénelld on oikeus médritelld kaikkia ympéristoon
liittyvid asetuksia. Kurssiylldpitdjd voi luoda kursseja ja hallinnoida niitd. Han voi ryhmitelld
opiskelijoita kurssin sisdlld ja luoda ryhmékohtaisia aktiviteetteja. Opiskelija voi liittyd
kursseille ja osallistua niissd oleviin tehtédviin ja keskusteluihin. Vieraalla on ainoastaan
lukuoikeus kurssiin. Talaskiven mukaan Moodlen padsynvalvonta helpottaa yllapitdjan tyota,
silld se siirtdéd vastuuta opettajalle. Opettaja voi esimerkiksi luoda kursseja ja lisdtd ndihin
kayttdjid nithin. Tama helpottaa jérjestelmén ylldpitdjan tehtavai. Jos kdyttdjatunnistus toimii ja

ympéristdssd on halutut ominaisuudet kohdallaan, niin yllépitdjdé ei tarvita kuin satunnaisesti.
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5 Yllapito

Tarkastelemme Moodlen ylldpitoa yleiselld tasolla Heinosen ylldapidollisten tehtévien erittelyn
pohjalta seké sisdllon ylldpitoa ja ylldpitotehtédvid suorittajien nikdkulmasta. Lisdksi luku
siséltdd Jyviskyldn yliopiston systeemiylldpitdjien haastattelun toisen osan. Heinonen [13]
erittelee ylldpidollisten tehtdvien nelji tehtavakenttia:

5.1 Korjaava yllapito
pitdd siséllddn ohjelmistossa, laitteessa tai sisdllossd ilmenneiden tarkoituksen mukaisen kdyton
estdvien tai kdyttod haittaavien virheiden korjaamisen Korjaavassa yllédpidossa oppilaitoksen
oppimisalustan ylldpitdjan tehtdvi on ottaa kdyttdjan virheilmoitus vastaan, todeta se itse
testaamalla ja ilmoittaa virheistd oppimisalustan toimittajalle, joka Moodlen kohdalla on
kansainvilinen Moodle-yhteiso. Korjauspaketin asentaminen voi olla oppilaitoksen ylldpitdjan
tehtdavani. Tdydellinen ylldpitopalvelu voidaan ostaa myos toimittajalta, mikd muodostuu
kalliimmaksi vaihtoehdoksi oppilaitokselle. Moodlen ylldpitopalvelu voidaan ostaa aiemmin
mainitulta Mediamaisterit Oy:It4. Opettaja voi olla korjaavassa ylldpidossa virheen ilmoittaja
adminstratorille, mutta hénen ei pitéisi joutua missiéin tapauksessa testaamaan sité ja
ilmoittamaan siitd toimittajalle. Kdytdnnossa tehtdava voi kuulua kuitenkin atk-opettajalle.

5.2 Mukautuva ylldpito
on ohjelmiston, laitteen tai sisdllon muuttamista vastaamaan sille asetettuja uusia vaatimuksia
esim. laiteympariston muuttuessa. Tdma tehtdava kuuluu selvésti adminstratorille. Toivottavaa
on, ettd oppilaitoksessa on sellainen.

5.3 Taydellistava yllapito
on toimivan ohjelmiston, laitteen tai sisdllon muuttamista toimimaan entistd paremmin ja
taydellisemmin (mm. suorituskyvyn ja toimivuuden parantaminen seké lisiominaisuuksien
kayttoonotto) Taydellistdvissd ylldpidossa pyritdén toimivasta oppimisalustasta tekemidn
ylldpidossa toimivampi. Tdma tarkoittaa kdytdnnossa sité, ettd oppimisalustan toimittaja
toimittaa asiakasta varten erikseen radtdloidyn tdydennyspaketin, jonka asennus kuuluu
adminstratorille. Moodlessa tillaiset lisdpalvelut ovat erikseen ostettavissa Mediamaisterit
Oy:lta. My®6s siséllon péivittdmisen voidaan katsoa kuuluvan opettajan ja kurssiylldpitdjan

tehtiviin.
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5.4 Ehkaiseva yllapito

on ohjelmiston, laitteen tai sisdllon ajantasaistamista sekd vanhenemisen ennakointia.

Ehkiisevissi ylldpidossa parannetaan jéarjestelmin toimintaa tulevaisuutta ajatellen ja sen ei

pitdisi heijastua asiakkaille. Tehtdvén suorittaa oppimisalustan toimittaja, joka on Moodlen

kohdalla Moodle-yhteiso tai Mediamaisterit Oy.

5.5

Kenen tehtédva on sisallén yllapito?

Sisdllon ylldpitoa tarvitaan kun

ympéristo tai media vaihtuu

kayttoliittymad (ulkoasua) halutaan muokata

asioiden esitysjérjestys vaihtuu (opetussuunnitelmamallia, valikkorakenteita, linkityksid

muutetaan)
asiasisidltod halutaan muuttaa

kéayttdjaryhmén kieli vaihtuu

Siséllon ja sen toiminnallisuuden ylléipitotoimenpiteet voidaan jaotella Moodlessa mm.:

Toimenpiteet

Moodlessa

muutokset vaativat vain vihin tai ei

ollenkaan ohjelmointitaitoa

Koodia ei yleensd muuteta, mutta sen rakenne on

selkedd, - systeemiylldpitdja

yliméddréisille paivitystyokaluille ei ole

tarvetta

Kéytossd tavanomaiset mm. SSH,

- systeemiylldpitdja

asiasisdltoon liittyvat muutokset voi tehda

asiantuntija itse

- voi tehdé, kurssiyllapitdja

koodausta vaativa yllépito on intuitiivisesti
tehtdvissd ilman koodin lépikotaista

kahlausta

16ytyy helposti, - systeemiylldpitdja

nédyttotyyppejd on rajattu madra

ei ole, komponenttien sijaintia ndyt6lld voi

jonkin verran muuttaa, - kurssiyllépitdja

ndyttdjen suunnittelu on johdonmukaista

tulisi tehdé siséltosuunnitelma, kurssiyllapitdja

hakemistorakenne on selked

sovellus on hyvin koottu, - systeemiylldpitdja
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tiedostojen nimedminen on selkedi ja selkedd, - systeemiylldpitdja
johdonmukaista

kaytossd on yleiset tiedostoformaatit (gif, | on

jpg, HTML, txt, ...)

ylldpidolle on kirjoitettu ohje systeemiyllédpitdjille seuraa selkeédt ohjeet
paivityksen mukana. Muista ohjeista vastaa
kurssiylldpitdjé sisdllon ylldpidon osalta ja
systeemiyllédpitdja sovelluksen ja

kéyttdjienhallinnan osalta.

kaytetddn ns. MVC (Model-View- MV C-arkkitehtuuria ei sovelleta, koska se vaatii
Controller)-arkkitehtuuria, jossa eristetddn | kdytdnnossd olio-pohjaisen ohjelmointikielen.
tietosisdltd (model) sen esittdmisesté Moodlen koodi on kirjoitettu rakenteisesti PHP4-
(view) ja sithen kohdistuvan késittelyn skriptikielelld.

hallinnasta (controller) (luennot)

Taulukko 3: Siséllon ja toiminnallisuuden yllapitotoimet Moodlessa

5.6 Yllapito Jyvaskylan yliopistossa
Jyviskyldn yliopiston Moodle-oppimisympériston ylldpitdjien Talaskiven ja Auerin (kts. 4.7)
ylldpitoon liittyvd haastattelun osa siséltda heidédn kokemuksiaan Moodlen asennuksesta,
paivityksistd, varmuuskopioinnista ja kayttdjatietojen hallinnasta.

5.6.1 Moodlen asennus
Ohjelman asennus on erittdin helppoa. Asennusvaiheessa riittid, ettd on kiytossa PHP-
skriptikieltd tukeva WWW-palvelin ja Moodlen kdyttoon soveltuva
tietokannanhallintajdrjestelmi. Useimmiten kdytetty palvelinohjelmisto on Apache ja
tietokantojen hallintaan kdy MySQL tai PostgreSQL [10]. Talaskiven mukaan Moodlen
ylldpito on kohtuullisen helppoa suhteessa esimerkiksi muihin ympéristdihin. Moodle.org:sta
haettu paketti pitdd purkaa WW W-palvelimelle. Moodlea varten on luotava tyhji tietokanta ja
tehtdva kayttatunnus, jolla on oikeudet luoda ja késitelld tdmén tietokannan tauluja. Asennus
toimii helposti WW W-selaimen kautta, jolloin tehdddn muutamia asetuksia ja ohjelma hoitaa

loput.
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Kayttdjien tiedostoille pitdd olla hakemisto, johon Moodle voi kirjoittaa. Asennus yrittdd luoda
tdmén automaattisesti. Liséksi jarjestelmién on asetettava ajastettava palvelu, joka hoitaa

esimerkiksi sahkopostien ldhettdmisen keskusteluryhmien tilaajille.

Lisdkomponenttien asennus on Talaskiven mukaan erittdin helppoa. Riittdd, ettd sopivat
tiedostot purkaa Moodlen luomiin hakemistoihin. Uuden ulkoasuteeman tai tehtévityypin
purkamisen jdlkeen laajennus 16ytyy asiaankuuluvasta valintavaihtoehdoista. Talaskivi
huomauttaa kuitenkin, ettd uusien komponenttien tietoturvallisuutta on seurattava tista
eteenpdin jatkuvasti. Naméi voivat olla hyvinkin sellaisia osia, jotka vaarantavat jirjestelmin

turvallisuuden, koska niitd ei valvota niin laajamittaisesti kuin padohjelmaa.

5.6.2 Pdivitykset
Talaskiven nidkokulmasta yllapidossa eniten aikaa kuluu Moodlen péivityksien asentamiseen.
Hianen mukaansa avoimen lihdekoodin malli tuottaa useita versiopdivityksid, vaikka
kehittdjayhteisossd tehdddn jatkuvasti koodiauditointia. Kéytetty PHP4-skriptikieli ei myoskédin
mahdollista MV C-arkkitehtuuria huonon oliotuen takia. Loppukéyttéjille paivityksien
tekeminen on vilttdméatonté erityisesti tietoturvan takia. Avoin ldhdekoodi hyotynakokohdaksi
hén mainitsee ongelmien syiden helpon selvittdmisen. Esimerkiksi autentikointiongelmat on

pystytty ratkaisemaan Moodlen lihdekoodia tarkastelemalla.

Péivitysoperaatiossa on ensin otettava kopio nykyisestd Moodle-hakemistosta, kiyttdjien
lisddmisté tiedostoista ja tietokannasta. Uusi versio on asennettava tyhjille pohjalle. Tamédn
jéalkeen konfiguraatiotiedosto ja mahdolliset laajennukset siirretdén uuteen hakemistoon. Tdmén
jalkeen on testattava erilaisten osasten toimivuus. Talaskiven mukaan uusi péivitys saattaa

esimerkiksi rikkoa raportointiominaisuuden tai tietynlaisen tehtavityypin.

5.6.3 Varmuuskopiointi

Kursseista voi tehdd varmuuskopiointeja suoraan Moodlen tyokaluilla. Ensin valitaan mitd osia
kurssista siirretdédn talteen. Myos kayttédjatiedot ja kiyttdjien lahettdmét tiedostot voidaan ottaa

talteen. Moodle tekee kurssista yhden ZIP-paketin.

Jérjestelméllinen varmuuskopioiden tekeminen on myos suositeltavaa. Esimerkiksi Jyvéskyldan

yliopistossa otetaan kaikesta datasta varmuuskopiot nauha-asemalle ajastetusti.
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5.6.4 Kiytdjitietojen yllipito
Moodlen kéyttdjitietojen hallintatyokalut eivét ole vield kovin pitkélle kehittyneitd. Auer
kertoo, ettd yksittdisten kdyttédjien tietojen késittely vie paljon aikaa suhteessa yllidpitoon
kéytettavadn aikaan. Ongelma on nyt vield jokseenkin pienimuotoinen, koska Moodlessa on
vasta n. 950 kayttdjaa (Optima n. 20000). Lisdys viimeisten kuukausien aikana on ollut
kuitenkin melko suuri. Ajatuksena on, ettd henkilon tietojen tdytyy olla Moodlen
kayttdjatietokannassa, ennen kuin kurssiylldpitdja voi lisdtd hanet kurssille. Esimerkiksi
yliopiston ulkopuolisten uusien kdyttdjien tiedot tiytyy syottdd kdsin. Pakollisia tietoja ovat
mm. nimi, kdyttdjatunnus, alkuvaiheen salasana, sdhkopostiosoite, paikkakunta ja maa seké
kayttdjaryhmé (oppilas, opettaja, kurssiylldpitdjd, vierailija). Kéyttdjaryhmén méérittelyn
yhteydessd henkilo saa roolin mukaiset oikeudet. Aktiviteettien ja toimintojen oikeudet lisda
kurssin opettaja kurssi-, ryhmai- tai kayttdjikohtaisesti. Kéyttdjakohtaisia aktiviteetteja on tosin
melko vdhin. Kéyttédjien tietojen poistaminen tietokannasta tapahtuu myos kisin yksitellen.
Y liopiston tunnuksen omistavat, uudet kéyttdjit haetaan ylldpitoon ohjelmalla, mutta roolin
vahvistus tapahtuu yksitellen. Halutun kriteerin mukaisia kéyttdjien poimintatyokaluja ei
Moodlessa ole, vaan haku tapahtuu yksittdin nimelld. Poiminta- ja massakasittelytyokalujen

kehittdminen olisi tarpeellista.
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6 Verkko-opetuksen laatu
Tarkastelemme verkko-opetuksen laadun toteutumismahdollisuuksia Moodlessa sekd
yliopistomaailman laatumallin ettd perus- ja keskiasteen koulutuksen laatukriteeriston avulla.
Laatujirjestelméd on Suomessa kédytossé viidessd yliopistossa. Kahdessa yliopistossa on
kaytossd opetuksen laatujirjestelmd. Opetuksen laatujédrjestelmé on useimmissa yliopistoissa
rakennettu erilaisten arviointikdytdnteiden varaan. Opetuksen laatuun pyritdian vaikuttamaan
systemaattisella opiskelijapalautteen kerddmiselld, itsearvioinneilla ja ulkoisilla arvioinneilla.
Arvioinnin kohteena ovat opetuksen prosessit useammin kuin oppimisen prosessit. [16]

6.1 Sloan-C-saition verkko-opetuksen laatumalli
Tédmai laatumalli on kehitetty yliopistomaailmaan ja sitd tarkastelemalla néyttidisi, ettd Moodle
tayttdad laatumallin kriteerit. Laadun toteutumisessa on kuitenkin oleellisessa asemassa thminen,
sekd oppija ettd verkko-oppimisympériston laatija. Mielestdimme opiskelija on jatetty mallissa
liian pienelle huomiolle.

6.1.1 Oppimisen tehokkuus
Tavoitteet: Verkko-opiskelu tuottaa yhté hyvii tai jopa parempia oppimistuloksia kuin
perinteinen ldhiopetus.
Edellytykset: Edellyttdd verkkovuorovaikutuksen tutkimus ja verkko-oppimisympéristojen
suunnittelijoilta ymmarrystd niisté tekijoistd, jotka edistdvit ja tukevat mielekéstd oppimista
verkko-opiskelussa
Mittaaminen: Mittaaminen tapahtuu opiskelijoille, valmistuneille ja tiedekunnille ja
tyonantajille tehtyjen survey:ien ja haastattelujen avulla
Moodlessa: Moodlessa mielekkéén oppimisen tukeminen on mahdollista, koska se sisdltdd
monia aktivoivia ja kognitiivisia tyokaluja. Tama edellyttdé kuitenkin kurssin laatijalta
ammattitaitoa, aikaa ja karsivillisyyttd kokeilla. Ensimmaéiselld kerralla tuskin saavutetaan
parasta tulosta.

6.1.2 Kustannustehokkuus
Tavoitteet: Verkko-opetusta tuottava organisaatio pyrkii jatkuvasti tuottamaan yhé parempia ja
laadukkaampia, teknisesti toimintavarmoja verkko-oppimisympéristdja pyrkien samalla
minimoimaan ndiden kustannuksia.
Edellytykset: Tami edellyttda kurssien pdivitysjdrjestelmén toimivuutta ja taloudellisesti

tehokkaita verkko-opetuksen tyovilineitéd
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Mittaaminen: Lihiopetuksen ja verkko-opetuksen vaatimien panosten, resurssien ja
kustannusten seurantaa ja vertailua.
Moodlessa: Kustannustehokuudessa on rajansa. On tarkkailtava, misséd vaiheessa tehokkuuden
tavoittelu heikentidd oppimisen tehokkuutta. Moodella voidaan saavuttaa kustannustehokkuutta,
koska se on ldhes ilmainen ohjelmisto. Tulisi kuitenkin tarkoin miettid, kannattaako
verkkokurssin laatiminen. Sen tulisi olla niin pitkékestoinen, ettd kustannusten jakaminen
useamman vuoden ajalle toisi taloudellista voittoa. Opettajien palkkausperusteita tulisi muuttaa,
jotta verkkokurssin laatimisesta saisi asiamukaisen palkan joka motivoisi.

6.1.3 Saavutettavuus
Tavoitteet: Edellyttad tiedekuntien ja laitosten hallinnollisia ratkaisuja, joilla tuetaan
monimuotoista opetusta ja valinnaisia mahdollisuuksia verkko-opiskeluun ldhiopetuksen
rinnalla.
Edellytykset: Opiskelijoille tulee kehittdd verkkotukipalveluja ja opiskelijoiden
rekisterdintijirjestelmien tulee olla yhteensopivia erilaisten oppimisalustojen ja
verkkoympéristdjen kanssa.
Mittaaminen: Mittareita ovat verkko-opetuksen ja tukipalvelujen kayttotilastot,
tukihenkilostolle ja opiskelijoille suunnatut kyselyt ja haastattelut.
Moodlessa: Saavutettavuuden takaamiseksi tarvitaan asenteenmuutosta, jotta hallinnollisin
paétoksin verkkokurssien laatiminen tulisi houkuttelevaksi. Tarvitaan lisdé rahaa, jotta verkko-
opiskelupalveluja voidaan laajemmin tarjota opiskelijoille. Moodle mahdollistaa verkko-
opetuksen saavutettavuuden lisidmisen, koska se on monipuolinen ja nykyaikainen ymparisto
ja ilmaisuutensa vuoksi rahaa sddstyy sijoitettavaksi tarvittaviin laitteisiin ja verkkoihin.

6.1.4 Opetus- ja tutkimushenkiloston tyytyviisyys
Tavoitteet: Opetus- ja tutkimushenkiloston tyytyvdisyys siséltdd tiedekuntien ja laitosten
opettajien ja tutkijoiden uudet mahdollisuudet verkottua kansallisesti ja kansainvilisesti oman
tieteenalansa tutkimusyhteisgjen kanssa tietotekniikan avulla. Témé luo my6s uudenlaiset
mahdollisuudet kehittidd verkko-opetusta.
Edellytykset: Tietotekniikan avulla tulee my6s kehittdd erilaisia tydmenetelmid, tiedon
vilitystd ja palautteen saamista siten, ettd henkiloston tyotaakka kevenee. Tiedekuntien ja

laitosten tulee tarjota henkilostolleen ohjeita verkko-opetukseen sekd koulutusmahdollisuuksia.
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Mittaaminen: Mittareita ovat opettajille ja muulle henkilostolle suunnatut kyselyt ja
haastattelut, kurssien seurantatilastot, joilla arvioidaan miten usein samoja kursseja toteutetaan
uudelleen sekd miten tyytyviisid opettajat ovat verkko-opetukseen.
Moodle tarjoaa mahdollisuuden verkostoitua, koska sen ylldpito vaatii yhteistyoté. Liséksi se
on haastava ja monipuolinen oppimisympéristo ja antaa yhdessd ideoinnille hyvi
mahdollisuuden. Se avulla on mahdollista saada oppimisympéristosta toimiva ja oppimista
edistdavd. Tallaisten tavoitteiden saavuttamiseksi siséltjd tulee kuitenkin jatkuvasti kehittéa ja
padivittdd. Toimivan sisidllon suunnitelman laatiminen yhdessd muiden opettajien kanssa olisi
selkeyden vuoksi tiarkedd. Kurssien materiaalien rakenteen ja sijainnin voisi esim. standardoida
oppilaitoksen sisdlld mahdollisimman pitkille, jotta opiskelijoiden Moodlen kdyttd helpottuisi.
6.1.5 Opiskelijoiden tyytyvdisyys
Tavoitteet: Opiskelijoiden tyytyviisyys tarkoittaa missd miérin opiskelijat ovat kokeneet
onnistumista verkko-opiskelussa ja ettd he kokevat tdmén opiskelumuodon mielekkédksi. Tama
edellyttdad opiskelijoiden toimivia verkkotukipalveluja ja kurssien suunnittelua
opiskelijaldhtoisesti.
Edellytykset: Verkko-opiskelulla tulee saavuttaa vastaavat ammatillisen ja akateemisen
osaamisen kehittymisen mahdollisuudet kuin perinteiselld lahiopetuksella.
Mittaaminen: Mittareita ovat opiskelijoille suunnatut surveyt, haastattelut, palautekyselyt seka
oppimistulosten vertailu. (Lorenzo & Moore, 2002; Moore, 2004.) Niissd verkko-opetuksen
tukipilareissa on huomioitu eri toimijoiden ndkdkulmat kun oppimisen tehokkuutta mitataan
tiedekunnille, opiskelijoille, valmistuneille ja tyonantajille tehtdvilld kyselytutkimuksilla ja
haastatteluilla. (Bourne & Moore, 2002.)
Moodlessa: Opiskelijat on jétetty laatumallissa viimeiseksi. Opiskelijan onnistumisen ja
mielekkyyden kokemus riippuu kaikkien edellisten osatekijoiden onnistumisesta. Toimiva
oppimisympéristd on oppimista hyvin tukeva, tehokas, hyvin saavutettavissa ja myds
opetushenkilokuntaa motivoiva. Moodlessa kaikkien ndiden tavoitteiden saavuttaminen on
mahdollista, mutta pelkélld oppimisalustalla ei tavoitteita saavuteta, vaan niiden

saavuttamiseksi tarvitaan laajempia ratkaisuja ja yhteistyota.
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6.2 Perus- ja keskiasteen koulutuksen verkko-opetuksen laatu
Opetushallituksen asettaman tydoryhmén vuoden 2005 aikana luoma laatukriteeristd perus- ja
toisen asteen koulutuksen verkko-oppimateriaaleja varten sisiltdd 8 sivua yksityiskohtaisia
kriteereitd, minkd vuoksi Moodlen tidydellinen arviointi niiden avulla timén tyon puitteissa on
mahdotonta. Padkriteereitd pedagoginen laatu, kéytettidvyys, esteettomyys ja tuotannon laatu on
tarkennettu verkossa olevan, laajemman aineiston pohjalta.[17] Tarkastelussa havaittiin, ettad
useimmat kriteerit koskevat oppimisympariston ja materiaalin suunnittelua ja niiden
perusedellytykset toteutuvat Moodlessa. Oppimisalustankin nikékulmasta uskottavasti vaikein
kriteeri on oppijoiden erilaisuuden riittdvd huomioonottaminen tarjoamalle heille erilaisia
tyoskentely mahdollisuuksia, esitystapoja ja erilaisten medioiden kédyttomahdollisuuksia
kuitenkin kustannusedullisesti.
1. Pedagoginen laatu
Pedagogisella laadulla tarkoitetaan verkko-oppimateriaalin oppimista tukevia ominaisuuksia
Jja soveltuvuutta opiskelu- ja opetuskdyttoon. Pedagogisen laadun kriteereissd on pyritty
nostamaan esiin (verkko-)oppimisen tutkimuksen tuomia ndkékulmia verkko-
oppimateriaaleihin.
Oppimateriaali voidaan Moodlessa suunnitella laatukriteereitd noudattaen. Moodle laatii
automaattisesti sisdllostd yhteenvetoja, jotka voivat toimia myds navigointiapuvélineina.
Kayttoohjeet, kédyttotarkoitus ja monipuolinen arviointi on toteutettavissa ja tehtdvissa
nékyvéksi. Verkko-oppimateriaali saadaan tukemaan kehittyneitd opiskelukdytantojd, se vaatii
tosin ammattitaitoista suunnittelua. Keskeytykset ja paluut sallitaan ja vilitallennuksia voi tehda
kognitiivisissa tyokaluissa. Osioiden ja etenemismahdollisuuksien hahmottaminen voi
peruskouluikiiselle tuottaa jossakin tilanteissa vaikeuksia. Helppous tissékin asiassa riippuu
hyvéstd suunnittelusta. Oppimispéivékirja ja HOPS ovat Moodlessa tyon alla, jonka jdlkeen ne
mahdollistavat oman oppimisen suunnittelun ja seuraamisen. Erilaisia ratkaisutapoja tukevia
tehtdvinantoja voidaan toteuttaa. Oppilaan arviointitydkaluihin on kiinnitetty paljon huomiota.

Moodlesta 16ytyy méérillisii ja laadullisia oppimisen arviointityokaluja.
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2. Kiytettivyys

Kaytettivyydelld tarkoitetaan verkko-oppimateriaalin teknisen toteutuksen ja
kayttoliittymdsuunnittelun tuottamaa yleistd kdyton sujuvuutta.

Kdytettivyys on kdyttdjdn kokemus. Thmisten (ja kdyttotavan) erilaisuudesta johtuvat
laatukriteerit esitetdicin esteettomyyden alla.

Moodle on verkko-oppimateriaalien teknisen yhteensopivuuden SCORM:in mukainen. Moodle
on tarkoitettu ldhinnd uudemmille selaimille ja sen kaytettdvyys muissa medioissa on
heikompaa. Nopea liikkumismahdollisuus riippuu paljon sisdllon esitystavan suunnittelusta.
Moodlen omat helpit eivit ole kaikkein ymmaérrettavimpid, lisdksi osa helpeistd on ruotsin tai
englannin kielisid. Peruskouluikéiset tarvitsevat uskottavasti lisikdyttéohjeet sekd sisdllon
késittelyohjeet. Oppilaiden palautteen annossa toimivat hyvin keskustelupalstat.

3. Esteettomyys

Esteettomyydelld tarkoitetaan verkko-oppimateriaalin saavutettavuutta ja kdytettivyyttd
riippumatta kdyttdjdn fyysisistd ja psyykkisistd ominaisuuksista, vammoista tai terveydentilasta.
Moodlen oppimateriaalin sisdllon toteuttajan tulee ottaa huomioon, etté kaikille eivét kuvat
vélttamattd ndy. Kuva tulee esittdd myos tekstind. Moodle on itsessdédn virien kdyton suhteen
melko tasapainoinen. vihredi ja punaista on kuitenkin kéytetty joidenkin toimintojen syboleissa
ja kalenterissa. Kurssin suunnittelijan tulee ottaa huomioon vérien kéytto. Tekstit ovat ja
navigointi symbolit ovat lisdksi melko pienid kuten muissakin oppimisalustoissa.
Kayttoliittymén ja oppimateriaalin tekstien kokoa voi muuttaa selaimen asetuksista ja sivut
skaalautuvat hyvin ikkunan kokoon. Matkapuhelimien pienid niyttotiloja ei tosin ole
huomioitu. Paljon kéytetty JavaScript-tekniikka rajoittaa selaimet tiettyyn joukkoon, joskin
sivujen rakenne olisi muuten hyvin soveltuva kaikenlaisille kédyttdjille. Moodle ei myoskddn
tarvitse erillisid selainlaajennoksia toimiakseen.

4. Tuotannon laatu

Verkko-oppimateriaalin tuotannon laadulla tarkoitetaan hallitusti, suunnitelmallisesti ja
dokumentoidusti toteutettua tuotantoa, joka perustuu tiedollisiin, taidollisiin ja oppimista
ohjaaviin tavoitteisiin. [17]

Tuotannon laadun kriteerit koskevat etupéddssd oppimisympériston ja sisidllon suunnittelua,

jossa ne tulee ottaa huomioon.
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7 Yhteenveto
Tietoverkot ndhdéén tieto- ja viestintdtekniikan kehityksen myotd yhda enemmén hyvin ja
tehokkaan opetuksen ja oppimisen tuottajana. Virtuaalikoulut, myods osana valtakunnallista
tietoyhteiskuntaohjelmaa, nihddén tdssd kehityksesséd yhé tarkedmpénd. Opetushallituksen
asettama tyoryhmé nikee vuoden 2007 visiona tilanteen, jossa jokaisella opiskelijalla on
mahdollisuus saada laadukasta verkko-opetusta osana tutkintoon johtavaa koulutusta, muuta
koulutusta sekd vapaassa sivistystyossd. Visiossa koulutuksen jirjestdjien ja oppilaitosten
verkostoituminen ndhdédin tirkedksi. Opetushallitus sitoutuu luomaan edellytykset télle
yhteistyolle ja kehitykselle.[19] Tarvitaan hyvii ja toimivia tyokaluja. Onko Moodle

oppimisalustana soveltuva tdhin tehtavaan?

Moodlen parhaita puolia on mielestimme se, ettd se on vapaasti saatavilla oleva ja ilmainen
oppimisalusta. Se on myos suhteellisen helppo asentaa. Muunneltavuus, laajennettavuus ja
joustavuus ovat my0s sen positiivisia puolia. Teknisesti se sisdltdd hyvid ratkaisuja ja sen
rakenne on suhteellisen selked. Sisdllon monipuoliseen toteuttamiseen Moodle antaa opettajalle
hyvét mahdollisuudet ja laajat tyokalut. Se siséltdd hyvit kdyttdjan tunnistusmahdollisuudet,
joka lisdd sen tietoturvallisuutta. Tietoturvallisuuden lisddmiseksi tulisi oppimisalustojen
kéayttdjien yleistd tietdmystd tieturvasddnnoksistd ja tietoturvallisista kdyttdytymistavoista

kuitenkin lisata.

Negatiivisina puolina ndemme sen, ettd tehtévien ja aktiviteettien lisdéiminen on joskus sekavaa
ja opettajan yllapitotyokaluissa on outouksia, jotka kuitenkin voi opettelulla kiertdd. Hyvin
oppimisympdériston laadinta ei aloittelijalta luultavasti onnistu, vaan tarvitaan kurssiylldpitdjin
alkuopetusta tai tarmoa itsendiseen opiskelua. Aktiviteettien ja muiden komponenttien suuri
médrd voi aiheuttaa kiyttéjille sekaannusta. Kayttijien nimien ja sdhkopostiosoitteiden vapaa
ndkyminen muille kurssin opiskelijoille koetaan pieneksi miinukseksi. Tétd voidaan puolustella

kuitenkin Moodlen yhteisollisyydelld. Vieraslupien antamista tulisi siksi valttaa.
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Kayttdjdhallinta on ty6lasté, koska siitd puuttuu kéyttdjien ryhmittdinen kasittelymahdollisuus
ldhes taysin sekd ryhmépoimintatydkalut. Esimerkiksi suuremman opiskelijaryhmén poisto
taytyy tehdi yksitellen kdsin, eikd kayttdjid voi poimia kisiteltdaviksi muutoin kuin yksitellen
nimen avulla. Ylldpitdjan vastuuta annetaan opettajalle, joka vihentdd keskitetyn ylldpidon

tarvetta, mutta vaatii opettajilta suurempaa osaamista.

Verkko-opetuksen laadun arvioinnissa todettiin Moodlen soveltuvan hyvin yliopisto-
opetukseen. Opetushallituksen laatima perus —ja keskiasteen verkko-opetuksen laatukreeristd
on niin laaja ja maailmoja syleilevd, ettd sen toteutumista on nédin lyhyen ajan puitteissa vaikea
arvioida. Lyhyt arviointi osoittaa kuitenkin, etti Moodle asettaa perus- ja keskiasteen kéyttéjille
suurempia haasteita siksikin, ettd kohdejoukon ikd voi madradvisti vaikuttaa kykyyn hahmottaa

oppimisympéristdd ja opittavia asioita.
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