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Johdanto

Kirjallisuus

Antti-Juhani Kaijanaho, Tommi Karkkainen: Formaalit
menetelmat. Luentomoniste 12, Jyvaskylan yliopisto,
Tietotekniikan laitos, 2005.

Muuta yleisluontoista kirjallisuutta on nihkeasti. Useista
yksittdisistd menetelmist3 ja notaatioista on erinomaisia kirjoja.

Ohjelmistotekniikan oppikirjoissa (Pressman ym.) on yleensa
luku formaaleista menetelmista. Ne vain raapaisevat pintaa.

Paljon hajanaisia tieteellisia julkaisufoorumeita, ks. esim.
http://vl.fmnet.info/pubs/.


http://vl.fmnet.info/pubs/

Johdanto

Laatu?

Equipped with the basic concepts of class, object and
genericity, you can now write software modules that
implement possibly parametrized types of data structures.
Congratulations. This is a significant step in the quest for
better software architectures.

But the techniques seen so far are not sufficient to
implement the comprehensive view of quality introduced
at the beginning of this book. The quality factors on
which we have concentrated — reusability, extensibility,
compatibility — must not be attained at the expense
of reliability (correctness and robustness).

— Bertrand Meyer: Object-oriented Software Construction, Second
Edition, Prentice-Hall 1997, luku 11. Lihavointi AJK:n.



Johdanto

Laatu?

Program testing can be used to show the presence of
bugs, but never to show their absence!

— Edsger W. Dijkstra: Notes On Structured Programming,
EWD249, 1970.



Yleistad formaaleista menetelmista

Formaali?

e suomeksi muodollinen

e matematiikassa erityismerkitys: 'mekaanisesti (tietokoneella)
tarkistettavissa oleva’
e matematiikassa myds: 'erityisen tismallisesti tehty’'.
e ohjelmistotekniikassa:
o yleensd yleiskielen merkitys
e formaalien menetelmien yhteydessd matemaatikka-merkitys

e Huomaa sekaantumisen vaara ja varo!
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Formaalit menetelmat

hyvin laaja ala

ei kaikenkattavaa maaritelmaa

yhteistd matemaattisen tasmallisyyden korostaminen

tavallista tietojenkasittelylogiikan teorioiden soveltaminen

ohjelmistotekniikan "omaa matematiikkaa”
e sovellusalueen matikka ei kuulu tdhan
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Formaalit menetelmat 2

Formaalit menetelmat -nimista tutkimusalaa ei oikeastaan ole.

kattaa sekalaisen joukon vilineit3

yhdistda 16yhasti matemaattisen tismallisyyden vaaliminen
miksikdhan koko kasite on olemassa?

o Ghetto-ilmi&?
o Tekoaly-ilmig?



Yleistad formaaleista menetelmista

Formaaliuden muotoja

e ohjelman vaatimusten tasmallistiminen aikaisessa vaiheessa
(formal specification)

e virhetyyppien poissulkeminen staattisin tarkastuksin (static
checking)

e kriittisen komponentin oikeellisuuden varmistaminen
(correctness proofs)

e ohjelman johtaminen tehtavakuvauksesta (program derivation,
contract refinement)

e automaattinen testaus (QuickCheck, assertions)
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Hyoty;ja?

e analyyttinen ote:

e Tiedetddn mitd tehdadan.

e Virheiden maara vihenee.

o selkedrakenteinen speksi ja koodi
e abstrakti ote:

e Kokonaisuus hallussa kasia heiluttelematta?
o Uudelleenkayttd jasentyy.
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Esteita

o litted maa -efekti
o tekoaly-efekti

e todellinen ongelma: matemaattisen taidon puute



Yleistad formaaleista menetelmista

Tasolla 0

Tasolla 1

Tasolla 2

Tasolla 3

Formaaliuden tasot

ei kdyteta lainkaan formaaleja menetelmia eikd muuta
matematiikkaa kuin sovellusalan omaa.

kdytetaan epdmuodollista matematiikkaa |Idhinna
dokumentaation tai ideoinnin apuvilineen.

e Kaytetyn matematiikan syntaksi ja semantiikka
horjuu eika siten sovellu automaattisesti
kasiteltavaksi.

kdytetty matemaattinen notaatio on kiinnitetty seka
syntaksinsa ettd semantiikkansa osalta. Tyoskentelya
tukemassa kaytetdan joitakin automaattisia tydkaluja.

menetelman syntaksi ja semantiikka on tdysin
maéritelty ja tdysin automatisoitu. Tuotosten sisdinen
konsistenttius ja tuotosten keskindinen oikeellisuus
voidaan mekaanisesti todentaa.
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Seitseman myyttia

1. Formaalit menetelmat kykenevit takaamaan, ett3 ohjelmisto
on taydellinen.

2. Formaaleissa menetelmissd on kyse pelkistdan ohjelmien
oikeellisuustodistuksista.

3. Formaalit menetelmat auttavat vain kriittisissa (safety-critical)
projekteissa.

4. Formaalit menetelmit vaativat korkeasti koulutettuja
matemaatikkoja.

5. Formaalit menetelmit kasvattavat kehityskustannuksia.
6. Formaalit menetelmit eivat kelpaa kayttdjille.
7. Formaaleja menetelmii ei kdytetd todellisten, laajojen

ohjelmistojen kehityksessa.

— Anthony Hall: Seven Myths of Formal Methods, |EEE Software,
vol 7, no 5, September 1990.



Yleistad formaaleista menetelmista

Seitseman muuta myyttia

8. Formaalit menetelmat hidastavat kehitysprosessia.
9. Formaaleilla menetelmilld ei ole tydkalutukea.

10. Formaalit menetelmat korvaavat perinteisen
ohjelmistotuotantoprosessin.

11. Formaalit menetelmat sopivat vain softan kehitykseen.

12. Formaalit menetelmit ovat tarpeettomia.

13. Formaaleja menetelmii ei tueta.

14. Formaalien menetelmien ihmiset kdyttivat aina formaaleja

menetelmia.

— Jonathan P. Bowen, Michael G. Hinchey: Seven More Myths of
Formal Methods, IEEE Software, vol 12, no 4, July 1995.



Yleistad formaaleista menetelmista

Kymmenen kaskya

Valitse tilanteeseen sopiva notaatio.
Formalisoi mutta la yliformalisoi.

Arvioi kulut.

Hanki formaalien menetelmien guru saapuville.
Ali hylkd3 perinteisid menetelmiisi.
Dokumentoi tarpeeksi.

Al3 luovu laatuvaatimuksistasi.

Al ole dogmaattinen.

© 0N ook whd -

Testaa, testaa ja vield kerran testaa.

,_.
©

Kayta uudelleen.

— Jonathan P. Bowen, Michael G. Hinchey: Ten Commandments of
Formal Methods, Computer, vol 28, no 4, April 1995.



Hoaren tripla

While-ohjelmat 1

Unohdetaan (toistaiseksi) luokat, oliot, aliohjelmat jne
While-ohjelmassa voi olla:

sijoituslauseita: x « 4

if-lauseita: if x > 4 then- - -else- - - fi

while-lauseita: while x > 4 do - - - od

véitelauseita: {x >0}

On vain yksi tyyppi: kokonaisluvut (ei ylivuotoa)

Lausekkeissa saa kdyttdd normaaleja yhteen-, vidhennys- ja
kertolaskutoimituksia

Jakolasku on [a/b] (pyoristetadn ylospain [dhimpaan
kokonaislukuun) ja |a/b]| (pydristetddn alaspain 13himpaan
kokonaislukuun)

Jakojdannds a mod b



Hoaren tripla

While-ohjelmat 2

Perusehtolausekkeet: a = b, a < b jne
Ja-ehtolauseke: p A g

Tai-ehtolauseke: p V g

Ei-ehtolauseke: —p

Ehtolausekkeet eivat ole lausekkeita eika niilla ole siten
tyyppid. Ehtolauseketta voidaan kayttda vain if-lauseen ja
while-lauseen ehtona seka viaitelauseessa.

Vaitelauseen ehtolausekkeen tulee olla tosi aina suorituksen
osuessa vaitelauseen kohdalle.

Jos néin ei ole, ohjelman suoritus ei ole sallittu.
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Eukleideen algoritmi

{a>0Ab>0}
syt «— a
b —b
while ' # 0 do
t— b
b’ — syt mod b
syt <t
od
{amod syt =0Abmod syt =0}



Hoaren tripla

Hoaren tripla

{ esiehto }
koodi
{ jalkiehto }

e Esiehto on viite, joka sijaitsee koodin alussa.
e Esiehto ilmaisee, millaisin alkuarvoin ohjelman saa kiynnistda.
e Jilkiehto on vdite, joka sijaitsee koodin lopussa.

e Jilkiehto kertoo jotain ohjelman loppuarvoista olettaen, ettd
esiehto pitee.



Hoaren tripla

Vaittama

engl. assertion
suoritettava ohjelmalause
tarkistaa, ettd ohjelman tila on ainakin osittain kunnossa

sisaltda testilausekkeen

e aina tosi
e jos epatosi, ohjelmassa on bugi

kdytd ohjelman sisdisen koherenssin tarkastamiseen
Syotteen oikeellisuuden tarkistaminen vaitteilld on niiden
vaarinkayttoa.

“It's not that | don't trust you but...| don't trust you"



Hoaren tripla

Viaittamat

kddnnetaan tuotantokoodissa tavallisesti pois paaltd

Hoare 1970-luvulla: vaittdmien kddntdminen pois paalta
tuotantokadytdssd muistuttaa pelastusliivien jattdmistd maihin
merille mentaessa.

Hoare 2000-luvulla: vdittamat ovat testioraakkeleita, jotka
maarittelevat, milloin ohjelma (ainakin) toimii vaarin.
ensisijaisesti suoritettavaa dokumentaatiota

toissijaisesti testivalineitd

pieneltd osaltaan ohjelmien analyysin vilineita



Hoaren tripla

Vaittamat ohjelmointikielissa

C:ssd ja C++:ssa assert-makro
Javassa assert-lause

tavallisesti vaittdman laukeaminen kaataa ohjelman
e usein parempi kaataa viallinen ohjelma kuin antaa sen jatkaa

Nam3 eivat riitd vaittamien tehokayttajille.

Harva ohjelmointikieli tarjoaa kunnollisen vaittamatuen.
Sellainen pitd3 siis rakentaa itse kirjastoina.
Microsoftilla Hoaren mukaan:
SIMPLIFYING_ASSUMPTION
(strlen(input) < MAX_PATH, ’not yet checking for overflow’)
COMPILE_TIME_CHECK (sizeof (x)==sizeof (y),
’addition is undefined for arrays of different sizes’)

switch (condition) { case 0: ... case 1:
default: UNREACHABLE(’condition is really a boolean’); }



Hoaren tripla

Vaittamamakro C:ssa

Esimerkiksi C:ss3 voi madritelld makroja eri vaittamakategorioille:

#define SIMPLIFYING_ASSUMPTION(test) \
do {\
if (1test) { \
fprintf (stderr, "Vs:%d(%s): Simplifying assertion %s failed.",\
__FILE__, __LINE func #test) ;\
exit (EXIT_FAILURE) ;\
n
} while(0)

—— —— -

Nyt sitten voidaan kehitystyon aikana sanoa
SIMPLIFYING_ASSUMPTION(n < 50), kun halutaan toteuttaa vain
osa toiminnallisuudesta. Kehitystyon lopuksi kannattaa varmistaa
koneellisella etsinndlld, ettd tuota makroa ei end3d missdan kayteta.



Sopimusohjelmointi

Sopimusohjelmointi

engl. programming by contract
vaittamien sovellus

Ohjelma koostuu luokista, joiden ajonaikaisia ilmentymia
sanotaan olioiksi.

Kunkin luokan kullakin metodilla on kaksi vaittama3a: esiehto
(precondition) ja jalkiehto (postcondition).

Lisdksi kullakin luokalla on yksi luokkakohtainen vaittama,
luokkainvariantti (class invariant).
Esi- ja jalkiehdot muodostavat luokan ja sen olioiden kayttdjien
(metodien kutsujat) valille sopimuksen.

e |uo oikeuksia ja velvollisuuksia

e osapuolina luokan toteuttaja ja luokan kdyttdjat

o |uo luottamussuhteen luokan ja sen kayttdjien valille.



Sopimusohjelmointi

Esiehto

metodin kutsujalle velvollisuus ja metodille itselleen oikeus

Kutsujan on huolehdittava, ettd esiehto patee aina kun se
kutsuu metodia.
Metodi voi luottaa siihen, ettd metodiin tultaessa esiehto
patee
e metodissa ei iffitella esiehtoal
Jos esiehto ei pade metodiin tultaesssa, se on kutsujan bugi.
e ilmenee esiehtovdittdman laukeamisena, jos vaittamat ovat
paalla
e Metodilla ei ole mitadn velvollisuuksia.
Jos metodia voi kutsua epaluotettava taho (esimerkiksi RMI:n
tms. avulla), esiehdon tulee olla triviaali (aina tosi) ja
|5htotilan oikeellisuus tulee tarkistaa iffittelemalla.



Sopimusohjelmointi

Jalkiehto

metodin (ehdollinen) velvollisuus ja kutsujan (ehdollinen)
oikeus

e Ehto on kummassakin tapauksessa se, ettd esiehto pati
metodiin tultaessa.
Metodin on huolehdittava siita, ettd jalkiehto on voimassa,
kun metodin suoritus paattyy.
e Metodi vapautuu tasta vastuusta, jos esiehto ei pade metodiin
tultaessa.
Kutsuja voi luottaa siihen, ettd metodin palatessa jilkiehto
patee, jos esiehto pati metodiin tultaessa.
Jos jalkiehto ei pade metodista poistuttaessa, vaikka esiehto
pati siithen tultaessa, se on metodin bugi.

e ilmenee jilkiehtovdittdman laukeamisena, jos vaittamat ovat
paalla.



Sopimusohjelmointi

Luokkainvariantti

ehto, joka karakterisoi luokan olioiden sallitut tilat.

Luokan muodostimen tehtavana on saattaa luokkainvariantti
voimaan.

Kukin metodi voi olettaa, etta suorituksen alkaessa
luokkainvariantti on voimassa.

Vastaavasti jokaisen metodin tulee huolehtia, ettd invariantti
on voimassa suorituksen paattyessa.
Onko luokkainvariantti osa esi- ja jalkiehtoa?

o Luokan kirjoittajan kannalta on.

e Luokan kadyttdjan kannalta ei ole.

o Luokkainvariantti on luokan sisdinen asial

e Jos joku ulkopuolinen paasee kasiksi luokan attribuutteihin,

talld on samat velvollisuudet kuin luokan sisaisilld otuksilla!



Sopimusohjelmointi

Ohjelman oikeellisuustodistuksesta

Sopimusohjelmointi on parhaimmillaan formaaliuden tasolla 2.

Viittdmat ovat dynaamisia tarkistuksia silloin, kun vaittamat
ovat kytkettyn3.

Periaatteessa esi- ja jilkiehtojen sekd invarianttien voimassaolo
voidaan tarkistaa staattisella analyysilld. Tallin ohjelma
todistetaan oikeelliseksi esi- ja jalkiehtojen ja invarianttien
suhteen.
Perusidea:

e Kidinnetdan ohjelmakoodi loogisiksi kaavoiksi, jotka ovat tosia

jos ja vain jos koodi on oikeellista.
e Todistetaan ko. kaavat teoreemoiksi.

Nain saadaan aikaan tason 3 formaali menetelma.



Sopimussuunnittelu

Formaali spesifiointi

My6h3an |6ydetyt viat ovat iso ongelma.
Mitd mychemmin vika |6ytyy, sitd kalliimpaa se on korjata.

Pahimmat johtuvat puutteellisesta vaatimusmaarittelysta.

Eras formaalien menetelmien merkittdva sovelluskohde on
formaali spesifiointi.
e Ideana on yrittaa kirjoittaa kerédttyjen vaatimusten perusteella
formaali malli rakennettavasta systeemista.
e Johtaa vaatimusten tdsmailliseen kuvaamiseen aikaisessa
vaiheessa.
e Vaatimusten episelvyydet ja puutteet tulevat havaituiksi, kun
kunnollista formaalia speksid ei synny.
e Formaali speksi on nopeampi tehd3 ja my&s helpompi lukea
kuin vastaava ohjelmakoodi, koska se voi olla abstrakti.



Sopimussuunnittelu

Speksin analysointi

Formaalin speksin etu verrattuna perinteiseen analyysi- tai
suunnitteludokumenttiin on sen kayttama kieli.

Formaali speksi voidaan sydttda ohjelmalle, joka analysoi sit3
etsien heikkouksia ja ristiriitaisuuksia.

Formaali speksi voidaan jopa animoida, jonka tuloksena syntyy
karkea ajettava malli rakennettavasta systeemista, jonka
toimintaa voidaan kokeilla ja testata.

Formaalia speksid voidaan analysoida matemaattisesti johtaen
siitd ominaisuuksia, jotka speksin kuvaamilla jarjestelmilld
valttdmattd on mutta joita ei speksistad voi suoraan lukea.

Lyhyesti sanoen speksi auttaa suunnitelman validoinnissa jo
projektin alkuvaiheissa.



Sopimussuunnittelu

Speksi ja koodi

e Speksi toimii mainiona vertailukohtana toteutusvaiheen
tuotoksille.

e Speksi on erinomainen testioraakkeli.

e Kriittisten komponenttien tapauksessa koodin voidaan jopa
todistaa tayttavan sille speksissd kuvatut vaatimukset.



Sopimussuunnittelu

Sopimussuunnittelu

engl. design by contract

Otetaan pohjaksi sopimusohjelmointi.

Sallitaan luokkien perintd ja abstraktit luokat.

Idea: jarjestelman suunnitteleminen maarittelemalld abstrakteja
luokkia sopimuksineen.

Mydhemmin suunnitelmaa voidaan tarkentaa perimallad uusia
luokkia olemassaolevista.

Lopulta jopa itse ohjelma voidaan saada aikaan perimailla
toteutusluokat suunnitteluluokista.

Perinta mallittaa sopimusten tarkentamista

e aliluokan metodi voi viljentd3 esiehtoa ("vaatia vdhemmain") ja
tiukentaa jilkiehtoa ("luvata enemman”)
e toisin pdin ei onnistu

Na&in speksi voidaan kirjoittaa osaksi itse ohjelmaal
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Pihvi |: Esiehto

osa toimivan yksikon dokumentaatiota
o kayttotapauksissa. . .
e metodeissa niin suunnittelu- kuin toteutusvaiheessa. . .
looginen kaava
Yksikkoa saa kayttda, jos esiehto on tosi.
Jos yksikkoa kayttida, kun esiehto on epitosi. . .

e kaboom!
o yksikkd vapautuu kaikista vastuista ja velvollisuuksista

esimerkki ISO/IEC 14882:1998(E) 21.3.4 (PDF:n sivu 417)

Yhteenveto
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Pihvi Il: (Tila-)invariantti

e osa tilallisen yksikén dokumentaatiota

e olioissa. . .
e |uokissa. . .
[ ]

e looginen kaava

e Yksikkd on rikki, jos invariantti ei ole voimassa.
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Pihvi Ill: Sopimus

Sopimuksessa on kaksi osapuolta.

e palvelun tarjoaja
e palvelun kayttdja

e Sopimus antaa osapuolille oikeuksia ja velvollisuuksia.

Sopimus on rajapinta.

Rajapinta on sopimus.
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