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Termiluettelo

Ekvivalenssiluokka on testidatan valintamenetelma, jossa dataa

vihennetdin jakamalla se luokkiin.

Hyviksymistestaus on asiakkaan suorittama testaus todellisessa
kayttoympéristossa.
Integraatiotestaus keskittyy komponenttien rajapintojen ja keskindisen

kommunikoinnin testaamiseen.

Jisentdvi testaus aloitetaan koko jirjestelmén toiminnan testauksesta

edeten vihitellen alemmille tasoille.

Kokoava testaus aloitetaan alemman tason pienistd komponenteista

siirtyen véhitellen korkeammille tasoille.

Lasilaatikkotestaus on testausmenetelmi, jossa kéytetddn koodia apuna

virheitd etsittdessa.

Mustalaatikkotestaus on testausmenetelmi, jossa syotteiden ja vasteiden

avulla testataan toiminnan oikeellisuus.

Raja-arvoanalyysi on testidatan valintamenetelm4, jossa dataan valitaan

luokkien rajoilla olevia arvoja.

Regressiotestaus varmistaa sovelluksen oikeellisuuden uudelleen sen
jilkeen, kun virheitd on korjattu tai toiminnallisuutta on

lisétty tai muutettu.

Systeemitestaus keskittyy kehitetyn jarjestelmin testaukseen
kokonaisuudessaan kiyttotarkoitusta vastaavassa

ympéristossa.
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Testiajuri

Tynki

Yksikkotestaus

on kdytossi yksikkotestauksessa ja jdljittelee muiden

yksikkdjen antamia syétteiti.

on kiytossd yksikkotestauksessa mahdollistamaan

testauksen aikana yksikoiden vilisen kommunikoinnin.

on kehittdjin suorittama testaus yksikkotasolla.
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1 Johdanto

Kaikissa ohjelmistoissa ja sovelluksissa on virheitéd. Juuri kehitetyissd sovelluksissa on
ennen testausvaiheen aloittamista yleisesti yksi virhe muutamaa kymmentd koodirivid
kohti ja arvioiden mukaan noin viittd prosenttia virheistd ei koskaan 16ydetd. Sovelluksen
testaus ja virheenjdljitys saattavat maksaa 50-80% sovelluksen ensimmiisen toimivan
version kustannuksista. Tunnettua on myos se, ettd mitd myohemmin virhe havaitaan, sitd
kalliimpaa sen korjaaminen on. Silti asiakkaalle toimitetaan tuotteita, joissa on jopa

tuhoisia virheita.

Ohjelmistojen testaus kuuluu olennaisesti ohjelmistokehitykseen. Testauksen
pidasiallisena tarkoituksena on havaita virheitd. Monesti testauksella pyritddn osoittamaan,
ettd on kehitetty oikea, vaatimusten mukainen ohjelma, joka toimii oikein kaikissa
tilanteissa. Koskaan ei testauksella kuitenkaan pystytd takaamaan ohjelman tiydellistd
oikeellisuutta, vaan ainoastaan osoittamaan virheitd ja antamaan todennikdisyys, kuinka

paljon sovelluksessa vield on virheiti.

Yleisend ohjeena testaajille Boris Beizer antaa seuraavan: “Testaaja! Tuhoa sovellus

(niin kuin sinun tehtivisi on) ja aja se ddrimmilleen - mutta dl4 nauti kehittdjien tuskasta.”

Olen tyOssdni ollut testaajana kahdessa eri projektissa viimeisen vuoden aikana.
Projektit erosivat toisistaan selkeisti kokonsa puolesta toisen ollessa vajaan kymmenen
tyontekijin ja toisen noin sadan tyontekijdn projekti. Testaus suoritettiin néissd eri tavoin

ja erityisesti testauksen arvostus vaihteli.

Testausta ei yleisesti arvosteta, eikd sille varata riittdviasti resursseja projektista.
Viililli testausta suoritetaan ldhes vailla jéarjestelmillistd toimintatapaa, vain oman ajattelun
ohjaamana ja testaajiksi yleensid asetetaan vasta projektiin tulleita tyontekijoitd. Parhaan
tuloksen saamiseksi on testaajien kuitenkin osattava dokumentoida, kommunikoida,

raportoida seké kdyttdd kuhunkin testauksen vaiheeseen liittyvid testausmenetelmié.



Testaus onkin ohjelmistoprojektin olennainen osa. Téten tutkielman teoriaosuudessa
tutustutaan testaukseen laajasti esitellen testauksen suunnittelua, raportointia ja
toteuttamista. Ohjelmistoprojektin tavoin testaus koostuu eri vaiheista, joita kaikkia tdssa

kasitelladn. Tutkielman olennaisin osuus on testausmenetelmat.

Testausmenetelmit jaetaan yleisesti kahteen luokkaan ja testauksen kokonaisuuden
kannalta on olennaista tutustua molempiin. Teoriaa sovellettiin kdytdntéon projektissa
lahinnd testauksen systeemitestausvaiheessa ja ainoastaan mustalaatikkomenetelmii
soveltaen. Toisaalta testausta ei olisi voitu suorittaa irrallisena osana, joten yleinen tieto

testauksesta oli olennaista tuntea etukiteen.

Tutkielmassa kisitellddn ohjelmistotestausta ensin ldhdemateriaalin pohjalta.
Kéytinnon sovellustestausta tarkastellaan tutkielmassa ohjelmistotestauksessa yleisesti
kdytettyjen menetelmien, tasojen ja vaiheiden kautta. Luvussa 2 esitellddn tutkielman
tausta ja tavoitteet. Luvussa 3 kuvataan testauksen merkitystd ja sijoittumista
ohjelmistoprojektin vaiheisiin. Luvussa 4 késitelldin testauksen jakautumista tasoihin aina
yksikkotestauksesta asiakkaan suorittamaan koko jarjestelmén testaukseen saakka. Luku 5
kisittelee  erilaisia  testauksen = menetelmid. Luvun  alkuosassa  keskitytdin
lasilaatikkomenetelmiin ja loppuosassa mustalaatikkomenetelmiin. Luku 6 soveltaa niiti
aiemmissa luvuissa kuvattuja menetelmid toteutettuun projektiin systeemitestausvaiheen
kannalta. Luvussa 7 pohditaan, miten testaus onnistui nditd menetelmia kayttimalld ja mitad

testauksessa kannattaisi tehdi toisin.



2 Tutkielman taustaa ja tavoitteet

Testaukseen liittyy paljon harhaluuloja, eikd testausta arvosteta yleisesti. Tastd
kertovat ne lukuisat projektit, jotka ovat epdonnistuneet testaukseen kohdistuvan

vilinpitimittomén asenteen takia.

Téaysipainoinen ja oikealla tavalla toteutettu testaus on tirked osa ohjelmistoprojektia.
Tamid on havaittavissa siitd, kuinka virheiden korjaamisen kustannukset kohoavat
ohjelmistoprojektin edetessd. Madirittelyvaiheessa 10ydetty virhe on suhteellisen halpa
korjata, kun taas jo asiakkaan kdytt6on ehtineen sovelluksen korjaaminen on yleensi
huomattavan kallista. Luvussa kisitelldfin aluksi lyhyesti testauksen historiaa, jonka
jilkeen kisitelldidn virheen médritelmid ja luokittelua eri vakavuusasteisiin. Lopuksi

esitelldédn tutkielman vaatimukset ja tavoitteet. Luvun pédasiallinen lihde on [Patton].

2.1 Testauksen historiaa

Ohjelmoinnin alkuaikoina ajateltiin, ettd ainoastaan koneen tarvitsee lukea ja
ymmirtdd tietokoneohjelmia, eikd ihminen tarvitse nditd taitoja lainkaan. Ajateltiin, ettd
kaikki tarvittava testaus voidaan tehdd koneilla, eikd koodin selkeyteen tai luettavuuteen
tarvinnut kiinnittdd huomiota. Melzer huomauttaakin artikkelissaan [Melzer], ettd koska
koodin ulkoasusta ei vilitetty, ajauduttiin epiéselkeisiin sovelluksiin, joiden toiminnan

selvittaminen koodista oli 1ahes mahdotonta.

Myodhemmin ohjelmoijien tehtédviin liitettiin koodin esittely muille sovelluskehittijille,
joten koodista oli pakko tehdd selkeimpdd ja paremmin jasenneltyd. Miettiessddn koodin
esitettavyyttd ohjelmoija samalla alustavasti testaa sovellusta ja tuottaa selkedmpid
rakenteita. Talldin virheiden 16ytdminen testausvaiheessa sujuu helpommin kuin alunperin
koneille suunnatuista ohjelmista. Lisidksi selkeyteen on vaikuttanut se, ettd
ohjelmointikielet ovat kehittyneet koneldheisisti korkeamman tason kieliksi.
Ohjelmointikielid kehitettdessd niistd on muokattu ihmisldhtéisempid, joten kaikkien on

helpompi ymmértié niita.



Drabick painottaa artikkelissaan [Drabick], ettd testauksen alkuaikoina testaus oli
yleisesti ”ad-hoc” -tyyppistd kokeilua ohjelmistoprojektin loppuvaiheessa. Testaajat olivat
kouluttautuneet ldhinnd virheitten arvailuun. Vasta 1970-luvun lopulla Myers julkaisi
kuuluisan kirjansa "The Art of Software”, jossa hén esitteli toimivia testauksen tekniikoita.
Niiden tekniikoiden kéyttoonotto ja erityisesti hyddyllisyyden ymmértdminen on ollut
hidas prosessi. Kirjassa esitetyt tekniikat ovat olleet hyvid ja ne ovat kdytossd edelleenkin,

yli kaksikymmenti vuotta kirjan julkaisemisen jilkeen.

Toisaalta tietyt puutteellisuudet sovelluksien testauksessa ovat ymmarrettivid, silld
tietotekniikka on tieteend varsin nuori. Tietotekniikka on lisdksi omaksunut perinteisistad
insinforitieteistd paljon menetelmid, jotka eivdat kuitenkaan sellaisenaan sovi
sovelluskehitykseen. Joka tapauksessa tietotekniikka on alana saanut varsin erilaisen
aseman, silld sovellusten virheet hyviksytddn. Pidinvastoin kuin tietotekniikassa, lihes

kaikilla muilla aloilla tuotteen valmistajalla on huomattavan suuri vastuu virheista.

2.2  Virheen miaritelmid

Testauksen aikana tavoitteena on paikallistaa virheiti ja tietysti raportoida ne. Ei ole
kuitenkaan itsestddnselvyys, mikd on virhe. Patton luettelee kirjassaan [Patton, luku 1]
lukuisan joukon englanninkielisesséd kirjallisuudessa termille virhe esiintyvid vastineita,
kuten defect, fault, error ja bug. Eri nimitykset johtuvat tyOpaikan kulttuurista ja
yhteydestd, jossa niitd kdytetddn. Joissain yrityksissd voidaan kdyttdd tunteja mietittdessd
testaukselle yhteisesti hyviksyttyd sopivaa nimitystd, joka ei loukkaa kehittdjid, mutta

antaa oikeutuksen my0s vakaville virheille.

Suomenkielisid termejd esitellddin kirjassa [Haikala et al., luku 15], jonka mukaan
virheeni (engl. bug) voidaan pitdd koodissa olevaa poikkeamaa sovelluksen
toiminnallisesta tai teknisestd midrittelystd. Sovelluksen ja sen midrittelyjen tulkinnassa
tosin saattaa olla erimielisyyksid eri intressiryhmien vililld. Kun asiakkaan mielestd
sovelluksen toiminta on virheellinen, saattaa se kehittdjan mielestd olla selvd
toiminnallisuus. Téten kaikkia tyydyttdvén ratkaisun saavuttamiseksi ja erimielisyyksien

vilttamiseksi dokumentaatioiden tulisi olla tarkkoja ja yksiselitteisid.



Sovelluksessa olevan virheellisen kohdan suorittaminen voi aiheuttaa vian (engl.
fault). Tastd ei vilttimaittd aiheudu ongelmia sovellukseen, silld vika saattaa korjautua
itsestdin jonkin toisen toiminnallisuuden seurauksena tai sen vaikutus voi kumoutua toisen
virheen tapahtuessa. Mutta joissain tapauksissa sovellukseen saattaa vian takia syntyd

héirio (engl. failure). Tdlloin sovellus ei enédé toimi toivotulla tavalla.

Suurin osa virheistd johtuu tuotteen madrittelyn (engl. product specification)
virheellisyydestd. Madrittely kuvaa kehitettdvin tuotteen, sen yksityiskohdat ja
toimintavaatimukset. Projektista riippuen tdmid maddritelmd toteutetaan suullisesti tai

tarkasti kirjallisena dokumentaationa.

Virheen méidritelmd voidaan kuvata tuotteen mdidrittelyn kautta. Ron Patton listaa
kirjassaan [Patton, luku 1] viisi vaihtoehtoa, joista yhdenkin toteutuessa virhe esiintyy.
Seuraava lista ei kuitenkaan huomioi virheiden kriittisyyden jérjestysta:

1. Ohjelmisto ei tee jotain, jota sen méadrittelyn mukaisesti kuuluisi tehda.
Ohjelmisto toimii tavalla, jonka méérittely kieltda.

Ohjelmisto toimii tavalla, jota méérittely ei mainitse.

Ohjelmisto ei tee jotain, jota midrittely ei mainitse, vaikka sen pitédisikin mainita.

U

Ohjelmisto on hankala ymmirtii, vaikeakdyttdinen, hidas tai kiyttidjan mielesti

selkedsti toimii vaarin.

2.3 Virheiden luokittelua

Kaikki virheet eivit ole samanarvoisia, vaan ne voidaan luokitella vakavuudeltaan eri
luokkiin. Virhe ohjelmakoodissa on vakava, jos se liittyy ohjelman kannalta elintirkeisiin
osiin. Osa virheistd on pienid, vain kayttdjdd drsyttdvid yksityiskohtia. Virheet voidaan
luokitella esimerkiksi neljdin luokkaan: tuhoisaan, vakavaan, hiiritsevidan ja
siedettividn. Luokittelutavat vaihtelevat suuresti ja muun muassa Beizer luokittelee
kirjassaan [Beizer, luku 2] virheet vakavuudeltaan kymmeneen eri luokkaan. Virheen
vakavuus ohjaa kehittéjid tydssd heiddn arvioidessaan virheiden korjaamisen aikataulua,

jarjestystd ja niiden vaatimia resursseja.



Onpa virheiden vakavuus miki tahansa tuhoisasta hiiritsevéin yksityiskohtaan, ne aina
laskevat tuotteen laatua. Jos ohjelmaa suoritettaessa tulee virheilmoitus kielelld, jota
kiyttdja ei ymmarrd, hiin joutuu katsomaan sanakirjasta. Tallaista virhettd voidaan pitda
hiiritsevdani. Toisaalta jos tuotteen kaikki kiyttdjdt joutuvat turvautumaan sanakirjaan,

virheen vaikutukset ja siten myds vakavuus nousee.

Toinen tapa luokitella virheitd on antaa niille prioriteetti eli kuinka valttimé&tonta ja
kiireellistd virheen korjaaminen on. Patton muodostaa kirjassaan [Patton, luku 18] kyseiset
neljd luokkaa seuraavasti prioriteettijirjestyksen mukaisesti:

1. Vilttdmiton, kiireellinen korjaus.

2. Korjattava ennen tuotantoa.

3. Korjaus ajan salliessa.
4

Mahdollista korjata tai jéttdd sellaiseksi.

Virheen vakavuus ja prioriteetti ovat toisiaan tukevia virheen laadusta suuntaa-antavia
ominaisuuksia, joskin ne ovat testaajan subjektiivisia mielipiteitd. Beizer kirjoittaa
kirjassaan [Beizer, luku 2], ettd virheiden vakavuuden ja prioriteetin mukaisesti virheiden
korjauksesta pdittiminen kdy helpommin. Patton muistuttaa, ettd virheitid ei kuitenkaan
tule luokitella sen mukaan, kuinka paljon resursseja niiden korjaaminen vaatii. Jollain
tuhoisalla virheelld saattaa olla varsin nopea ja yksinkertainen ratkaisu, kun taas jonkin

vain héiritsevén virheen korjaaminen saattaa vaatia suuritdisen urakan.

Virheen vakavuus riippuu my0s ohjelmasta, josta se loydetddn. Sovellukset voidaan
jakaa didrimmadistd luotettavuutta vaativiin (kuten sairaalan ja ydinvoimalan jdrjestelmét)
sekd vihemman kriittisiin (kuten kalenterisovellukseen). Ohjelman Kriittisyys vaikuttaa
testaamisen suoritukseen ja erityisesti tarkkuuteen. Lisdksi péitokset testauksessa
havaittujen virheiden korjauksesta tehdédédn aina testauksen kohteesta riippuen. Sairaalan
koneen on siis ehdottomasti oltava luotettava, mutta lapsille suunnatun pelin tirkeimpid

ominaisuuksia ovat ndyttavyys ja nopeus.



Ron Pattonin listassa (katso luku 2.2) virheen méiritelmistd viides kohta on
vaikeaselkoisempi kuin neljd ensimmdistd. Se ei liity ainoastaan virheettdmyyteen, vaan
my0Os ohjelman laatuun. Kautto listaa opinnidytteessddn [Kautto] joitakin hyvéin laadun
mukaisia vaatimuksia ohjelmille. Ensinnikin ohjelman on vastattava miirittelyddn ja
médrittelyn asiakkaan vaatimuksia. Kayttdjid ajatellen ohjelman on oltava
helppokiyttdinen ja yksinkertainen seké vaivattomasti ylldpidettivi ja péivitettdvé. Lisédksi
sen on oltava turvallinen, suorituskykyinen sekd rasitusta kestivd. Kaikkia nditd
ominaisuuksia voidaan ja pitdd testata ennen ohjelman kéytt6onottoa. Tosin on projekteja,
joissa joitakin nidistd ominaisuuksista ei arvosteta, eikd niitd mielletd virheiksi, vaan

heikommiksi toiminnallisuuksiksi.

2.4 Testauksen tirkeys, harhaluulot ja vaatimukset

Ohjelmistosovellusten testaaminen ennen kidyttodnottoa on erds ohjelmistotuotannon
tarkeimpid osa-alueita, silli puutteellisesti testattu ohjelma saattaa aiheuttaa yllittdvid
kustannuksia ja tulonmenetyksid. Tastid huolimatta testausta ei yleisesti arvosteta, vaan sitd
pidetddn helppona tiend tutustua projektiin ja testaajiksi asetetaan vihemmiin kokeneita

tyontekijoitd. Testaus ei kuitenkaan automaattisesti sovi kaikille tyontekijoille.

Testauksen tavoitteena pidetddn virheiden 10ytdmistd, mutta yksinddn tdimi ei takaa
hyvii testaustulosta ja projektin onnistumista. Testauksessa virheellisyyden osoittaminen
ei ole itsetarkoitus, vaan perimmdiisenid pyrkimyksend on virheiden 16ytimisen jdlkeen
saada koodi korjattua, sovellus virheettomiksi ja oikealla tavalla toimivaksi. Paakki
kuitenkin painottaa luentomonisteessaan [Paakki, luku 2], ettd valitettavasti oikeellisuuden
verifiointi ei ole mahdollista. Testaamisella ei nimittdin voida todistaa virheettomyytta,

vaan ainoastaan virheiden olemassaolo.



Testaus ei ole yksinkertainen ohjelmistoprojektin vaihe, ja Melzer [Melzer] péityy
siiti muun muassa seuraaviin johtopdidtoksiin. Testauksen ensisijaisena tavoitteena on
16ytdd virheitd. Toisaalta koskaan ei tulla 10ytdmiddn kaikkia niistd, eikd ndin ollen
testauksella voida osoittaa ohjelman virheettomyyttd. Kaikissa vaiheissa on tuotteen
médrittelyd kiyttden vertailtava, millainen sovellus on ja millainen sen pitiisi olla.
Testaukseen vaikuttavat monet inhimilliset psykologiset tekijét, joten sitd suorittavilta
ihmisiltd vaaditaan runsaasti kérsivallisyyttd. Hyvén testin on oltava helposti toistettavissa
tarvittaessa. Projektin suorittamisen kannalta olisi etukiiteen pyrittivd arvioimaan
testauksen aikataulua, mutta yleisesti ei koskaan voida olla tdysin varmoja, milloin testaus

olisi parasta lopettaa.

Hyvilti testaajalta vaaditaan paljon. Ensinnékin tarvitaan luovuutta, jotta mahdolliset
ja mahdottomatkin virheet havaitaan. FErityisesti testien suunnittelussa tarvitaan
asiantuntemusta bisneksestd ja kokemusta testaamisesta. Testauksen suunnitteluun ja
toteutukseen tarvitaan riittdvésti voimavaroja. My0s varsinaisessa testauksen toteutuksessa
olisi hyvi olla mukana kokeneita testaajia, jotka osaavat kiyttidd oikeita testausmenetelmia.
Erityisesti hyviltd testaajalta vaaditaan kokeilunhalua, kirsivéllisyyttd toistaa samaa
yritystd, pyrkimystd sopivaan tdydellisyyteen, perustelutaitoja virheiden korjaamisen
takaamiseksi ja lisdksi diplomaattisuutta kertoa virheistd syyttdmittd ohjelmoijaa. Ron
Patton pyrkii kirjassaan [Patton, sivu 19] tiivistiméédn testaajan tehtdvét seuraavasti:
”Ohjelmiston testaajan tavoitteena on loytdd virheitd, l6ytdd ne mahdollisimman aikaisin,

ja varmistaa, ettd ne korjataan.”

Tosin koko ajan projekteissa tehdddn virheitd testaamisessa. Paakki listaa
luentomateriaalissaan [Paakki, luku 10] joitakin niistd klassisina. Ensinndkin testauksen
suunnitteluun varataan ja kiytetdfin aivan liian vdhédn aikaa, eikd ohjelmoijien oleteta
testaavan omaa koodiaan. Kun sitten testaus aloitetaan, pidetddn tdrkeimpdnd asiana
havaita virheitd, vaikka pitéisi keskittyd tdrkeisiin virheisiin. Kéytettdvyysongelmia ei
pidetd virheini lainkaan, eiki niitd varsinaisesti edes havaita, koska yhé enenevissd méirin
testaus pyritddn automatisoimaan eri tavoin suoritetun testauksen kustannuksia
vertaamatta. Lisiksi testauksen laatua ja suoritusta arvioidaan aivan liian paljon koodin

kattavuuden suhteen.



2.5 Virheiden kustannus ohjelmistokehityksen eri vaiheissa

Kaikissa ohjelmistoissa ja tuotteissa on virheitd. Beizer kuvaa kirjassaan [Beizer]
tapausta, jossa sataa lausetta (engl. statement) kohden on yksi virhe. Yleisesti puhutaan
virheiden madréstd koodirivid kohden. Niin tekevit myods Haikala ja Marijdrvi kirjassaan
[Haikala et al., luku 15] ja arvelevat luvun olevan yksi virhe muutamaa kymmenti
koodirivid kohden. Jopa pitkdédn kéytossd olleissa ohjelmissa on suunnilleen yksi virhe
jokaista tuhatta ohjelmarivid kohden. Arvioiden mukaan noin viittd prosenttia virheista ei
koskaan havaita, silld ohjelmissa olevien tilojen méérd on valtava ja joitakin funktioita ei

niiden kaikilla arvoilla tulla kdyttimé&én.

Laatuun pyrkiminen ja sen saavuttaminen on ohjelmistojen suurin kustannusten
aiheuttaja. Suurin yksittdinen kustannus ovat virheiden etsintd ja korjaus sekid testien
suunnittelu ja ajo. Beizer huomauttaa kirjassaan [Beizer, luku 1], etti testaus ja debuggaus
saattavat maksaa 50-80% tuotteen ensimmadisen toimivan version kustannuksista. Téten

virheiden ennaltaehkiisyyn kannattaisi panostaa.

Mitd myohemmissd projektin vaiheessa virhe 10ydetddn, sitd kalliimmaksi sen
korjaaminen muodostuu. Korjauskustannukset eivdt nouse lineaarisesti, vaan ldhinnd
logaritmisesti projektin vaiheiden edetessd. Maddrittelyvaiheessa virheiden kustannukset
ovat alhaisimmat, kun ylldpitovaiheessa ne ovat huomattavan suuret verrattuna

médrittelyvaiheeseen.

Santanen esittdd luentomateriaalissaan [Santanen] kuvan 1, josta voidaan ndhdi, miten
kustannukset kohoavat projektin edetessd mdiirittelyvaiheesta eteenpdin. Vasemmalla
puolella on projektin vaihe, jossa virhe havaitaan. Oikealla puolella on esitetty suhteellinen
korjauskustannus. On siis mahdollista hidvittdd suuri osa projektin tuotosta, jos vakavat

virheet péédsevit asiakkaalle asti.



M ididrittelyt 1-2 kertainen

Suunnittelu 5 kertainen
Koodaus 10 kertainen
Y ksikkotesti 20 kertainen
Hyviksymistesti 50 kertainen
Y lldpito 200 kertainen

Kuva 1. Virheiden kohoavat korjauskustannukset ohjelmistoprojektin eri

vaiheissa [Santanen].

Kuvasta 1 voi huomata virheiden kustannusten nousevan jopa kaksisataakertaisiksi, jos
ne huomataan ja korjataan vasta ylldpitovaiheessa. Patton esittéda kirjassaan [Patton, luku 1]
vieldkin suurempia lukuja. Kun maédrittelyn kirjoitusvaiheessa havaitun virheen
kustannukset ovat ldhes olemattomat, niin saman virheen havaitseminen vasta koodauksen
tai testauksen aikana nostaa kustannukset kymmen- tai satakertaisiksi. Jos taas virheen

16ytdjind on asiakas, korjauskustannukset kohoavat jopa tuhatkertaisiksi.

2.6 Tutkielman vaatimukset ja tavoitteet

Tutkielmassa kisitelldan ensin testauksen yleisid periaatteita ja suhdetta
ohjelmistoprojektiin  kunnollisen yleiskuvan saamiseksi. Seuraavaksi keskitytddn
tutkielman varsinaiseen aiheeseen eli tarkastellaan erityisesti testauksen tasoja ja
menetelmid. Kéytinnon osuudessa tutkitaan eri testausmenetelmien kayttod keskittyen
systeemitestausvaiheeseen. Tutkielman tavoitteena on saada lisdi tietoa testauksesta ja sen
mahdollisuuksista. Teorian ja sen kdytdntddn soveltamisen avulla voidaan varmasti

parantaa testaajan taitoja.
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Testaus késitteend rajataan useimmissa projekteissa testausryhmén suorittamaan
tehtdaviin, systeemitestaukseen. Téssékin tutkielmassa testausta késitelldéin testausryhmén
nikokulmasta. Tutkielmassa kidytinnon osuudessa kisitelldlin kenttimyyjien tyokaluksi
toteutetun jarjestelmin testausta. Kyseinen projekti oli suhteellisen pieni ja testausryhmén
suorittama testaus sijoittui padasiallisesti systeemitestaukseen. Tehtidvidnd oli asiakas- ja
palvelinsovelluksen systeemitestaus sekd koko systeemin integraatiotestaus. Testauksen
alemman tason yksikko- ja integraatiotestauksen suorittivat kehittdjit sekid
hyviksymistestauksen suoritti asiakas. Téten tutkielman pédpaino kiytinnon osuuden

kisittelyssd on systeemitestaukseen liittyvien tehtdvien késittelyssa.

Hyvi testaaja tarvitsee myds ohjelmointitaitoja. Tédten kaikkien testaajien on hyvi
uransa aikana toimia myds ohjelmoijan roolissa. Ohjelmoijien tehtdviin kuuluu yksikko- ja
integraatiotestauksen toteuttaminen, joten tdssi tutkielmassa tutustutaan myos néihin osa-
alueisiin. Hyviéksymistestaus kuuluu yleisesti asiakkaan tehtdvéksi, mutta yleensd asiakas
tarvitsee apua sen toteuttamiseen, joten tdmén testauksen tarkoituksen tunteminen on

olennaista.

Tutkielman teoriaosuuden (katso luvut 2-5) tietoja sovelletaan kidytdntdon jéarjestelmén
testauksessa. Tutkielman kidytinnon osuudessa (katso luvut 6-7) selvitetdin erityisesti
testausmenetelmien kayttod sovellusprojektissa. Tédssé projektissa toteutetussa testauksessa
kidytettiin joitakin néistd menetelmistd. Yksi menetelmaé ei ehki vield takaa parasta tulosta,
vaan pitdd soveltaa useampia menetelmid. Tutkielman tarkoituksena onkin selvittdd, miten
nimid menetelmit soveltuvat projektin ldpivientiin. Projektista saatujen tulosten ja
kokemusten avulla pohditaan, mité olisi kannattanut tehdi toisin ja millaisia menetelmid
tulisi kéyttdd paremman tuloksen saamiseksi tai ainakin virheiden 16ytdmiseksi

helpommin.

Toteutetun projektin testauksessa testitapaukset suoritettiin pddosin manuaalisesti.
Testaustyokalujen kdyttd onkin rajattu tutkielman aiheen ulkopuolelle ja sitd kisitelldén

vain lyhyesti.
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3 Testaus osana ohjelmistoprojektia

Olennaisena osana ohjelmistoprojektiin kuuluu testaus, jonka péétavoitteena on 10ytad
ohjelmistosta virheitd mahdollisimman aikaisin ja varmistaa niiden korjaaminen. Testaus
koostuu periaatteessa kahdesta osasta: virheiden jéljityksestd ja 10ytyneiden epikohtien
korjauksesta. Testaus suoritetaan V-mallin mukaisesti monella eri tasolla, joita ovat
yksikko-, integraatio-, systeemi- ja hyvidksymistestaus. Luvun pédasialliset ldhteet ovat

[Patton] ja [Haikala et al.].

3.1 Ohjelmistoprojektin vaiheet

Ohjelmistoprojektit ldpiviedddn yleensd jonkin valitun prosessimallin mukaisesti.
Yleisimmissd prosessimalleissa ohjelmistoprojektin vaiheita ovat esitutkimus, maéérittely,

suunnittelu, toteutus, testaus sekid kayttoonotto ja ylldpito.

Ohjelmiston kehitysprosessia voidaan kuvata elinkaarella, joka esittdd ohjelmiston
vaiheet kehittiimisen aloittamisesta aina kdytostd poistamiseen asti. Elinkaarta kuvataan
vaihejako- eli prosessimalleilla. Niisti eri vaihejakomalleista on useita muunnelmia, mutta
yleisind osina kaikissa on erotettavissa médrittely-, suunnittelu- ja toteutusvaiheet. Tama

luku perustuu pédidasiassa ldhteisiin [Haikala et al., luku 2] ja [Pressman, luku 11].

3.1.1 Esitutkimus

Ohjelman elinkaari alkaa yleensd esitutkimuksella. T#lloin selvitetdén, mitkd ovat
asiakkaan ja kayttdjien vaatimukset kehitettdvisti tuotteesta. Kyseisen vaiheen tarkoitus on
madrittdd yleiset jirjestelmitason vaatimukset péitavoitteista. Tillaista madrittelyd
kutsutaan asiakasvaatimukseksi, koska se huomioi asiakkaan ja kéyttdjien tarpeet, mutta ei
vield mieti varsinaista toteutusta. Tavoitteena on saada vastaus kysymykseen, miksi
tdllainen tuote olisi toteutettava tai pidinvastoin, miksi sitd ei kannata toteuttaa. Asiakkaan
vaatimukset pyritddn selvittdiméddn muun muassa erilaisin haastatteluin ja aivoriihin, jotta

saadaan ymmiirrettyd ja kirjattua ylos asiakkaan ja kiyttdjien todelliset tarpeet ja toiveet.
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3.1.2 Maiirittely

Esitutkimusta ohjelmiston elinkaaressa seuraa ohjelmiston vaatimusmaédrittelyvaihe
(engl. software requirements analysis). Silli pyritddn tarkentamaan esitutkimuksessa
kerittyd tietoa, selventiméin tavoitteita ja projektin kannattavuutta. Pressman huomauttaa

kirjassaan [Pressman, luku 11.1] timén vaiheen vastaavan kysymykseen, miti tuotetaan.

Joskus myos esitutkimus mielletdin osaksi titd vaihetta, silld molemmat pyrkivit
omilla tavoillaan kerddmddn asiakas- ja kiyttdjdvaatimuksia. Vaatimusméiirittelyssi
tiedonkerdys kohdistuu itse tuotteeseen, pyrkien muuntamaan asiakasvaatimukset
tdsmaillisiksi ohjelmistovaatimuksiksi. Jotta ymmirrettdisiin tuotteen tarkoitus, on
selvitettdvd vaaditut toiminnallisuudet, tekniset vaatimukset ja rajoitukset, rajapinnat seki

kayttoliittymén ulkoasu ja toiminnot.

Kaikki méidrittelyssd selvitetyt asiat dokumentoidaan toiminnalliseksi madrittelyksi,
joka esitetddn ja hyviksytetddn asiakkaalla. Pressman huomauttaa, ettd yksityiskohtainen
maédrittely ei vield ole mahdollista, koska asiakas saattaa olla epidvarma tavoitteista ja
kehittdjd tuotteen toteutuksen keinoista. Maidrittelyn oikeellisuuden parantamiseen ja
varmentamiseen tdssid vaiheessa tulee kiyttda erilaisia haastatteluja, valmiita kysymyksié ja
vaikkapa prototyypitystd. Vaatimusmdidrittelyd voidaan pitdd elinkaaren tdrkeimpéni
vaiheena, silld huonoa méiirittelyd ei voida pelastaa endéd suunnittelulla tai koodauksella,

eikd tuote miellyti asiakasta ja kiyttéjid tai se ei vastaa heidin tarpeitaan.

3.1.3 Suunnittelu

Maiirittelyd elinkaaressa seuraa suunnitteluvaihe (engl. design), jossa Pressmanin
[Pressman, luku 13] mukaan vastataan kysymykseen, miten sovellus toteutetaan. Tdmi on
moniportainen vaihe, joka on jakautunut neljdin osaan: tiedon rakenteeseen, ohjelmiston
arkkitehtuuriin, kiyttliittymén esittdmiseen ja toiminnallisiin yksityiskohtiin eli
moduulien suunnitteluun. Elinkaaren edellisen vaiheen méiirittelyisti muodostetaan

ohjelmiston tai jarjestelmiin suunnittelu ja dokumenttina saadaan tekninen médérittely.
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Suunnitteluvaiheessa tuotettujen dokumenttien laatu kannattaa tarkastaa ennen
toteuttamisen aloittamista. Haikala ja Mirijdrvi muistuttavat kirjassaan [Haikala et al., luku
3.7], ettd sovelluksen laadun takaamiseksi jo suunnitteluvaiheessa pitdisi huolehtia
selkeydestd, ymmarrettavyydestd, tehokkuudesta, luotettavuudesta, ylldpidettavyydestd ja
siirrettdvyydestd. Tdhiin tavoitteeseen pdidsemiseksi on erityisen tirkedd osittaa

arkkitehtuurisuunnittelu sopivan kokoisiksi moduuleiksi.

3.1.4 Ohjelmointi ja testaus

Suunnittelun jdlkeen on aika siirtyi itse toteutukseen eli ohjelmointiin, joka toteutetaan
suoraan suunnitteluvaiheessa tuotettujen kuvausten perusteella. Kuvauksia tulee noudattaa
ja tarvittaessa niitd voidaan muokata. Yksi suuri virheldhde on se, ettei tuotteen
médrittelyyn ja suunnitteluun tutustuta riittavisti kehitystyon aikana. Tdhdn vaiheeseen
liittyy myos virheenjiljitys, joka siis ei ole testauksen vaihe. Usein my6s yksikkotestaus

liitetddn ohjelmoinnin osaksi.

Testaukseen voidaan periaatteessa siirtyd, kun ohjelmasta on ensimméiinen toimiva ja
annetut vaatimukset tdyttivd versio. Testauksessa pyritdin kidyméén ldpi ohjelman kaikki

osa-alueet, havainnoimaan virhetilanteet seki raportoimaan ja korjaamaan ne.

3.1.5 Kayttoonotto ja yllapito

Elinkaaren lopussa alkaa kdyttoonotto ja ylldpito (engl. operation and maintenance),
joka yleensd on sovelluksen elinkaaren pisin vaihe. Asiakkaalle siirtymisen jéilkeen
ohjelmistoon tehdddn monesti muutoksia, koska ilmenee lisdd virheitd, asiakas haluaa
uudistaa tiettyjd ominaisuuksia tai muuttunut ympéristd vaatii uutta toimintatapaa. Syyni
voi myds olla, ettd asiakas ei ole ensimmaéisessa versiossa ottanut huomioon loppukayttijia

ja heidén tarpeitaan.

Tosin Haikala ja Mirijdrvi huomauttavat kirjassaan [Haikala et al.], ettd
ohjelmistotuotteissa ei téllaista varsinaista ylldpitovaihetta esiinny niin usein kuin muiden
alueiden tuotteissa. Syyni on, etti useat sovellukset ovat juuri tiettyd asiakasta varten

tehtyjd ja muutokset tehdididn sovelluksen seuraavassa versiossa.
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3.2 Ohjelmistoprojektin vaihejakomalleja

Vaihejako- eli prosessimalli médérdd, miten ohjelmiston koko elinkaari tai ainakin sen
toteutusprosessi jaetaan vaiheisiin. Vaihejakomalleja on olemassa useita, joilla kaikilla on
omat piirteensd sekd hyvit ja huonot puolensa. Téssd luvussa vaihejakomalleista esitetddn

kolme erilaista: big-bang, vesiputousmalli ja spiraalimalli.

3.2.1 Big-bang -malli

Patton esittelee kirjassaan [Patton, luku 2] yksinkertaisimpana mallina niin sanotun
big-bang -mallin, joka kuvaa ohjelmistoprosessia maailman alkurdjihdyksen kaltaisena
tuotoksena. Ohjelmisto syntyy kokoamalla ihmiset, rahaa ja aikaa yhteen, ja odottamalla

rdjahdysta.

Téassd ei suunnitella, dokumentoida, eikd tiedetd tulosta ennen sovelluksen
valmistumista. Mallissa ei ole paluuta aiempiin vaiheisiin, joten testaus, jos sellaista
suoritetaan, on vain virheiden raportointia asiakkaiden tietoon. Mallin noudattaminen on
varsin yksinkertaista, mutta yleensé lopputulosta ei voida taata, joten hyvind mallina tita ei

voida pitéa.

3.2.2 Vesiputousmalli

Tavanomaisin projektin vaihemalleista on vesiputousmalli, joka on yksinkertainen ja
samalla kuitenkin toimiva. Mallissa liikutaan portaittaisesti vaiheesta toiseen aina projektin
alkuideasta sen elinkaaren loppuun. Jokaisen askeleen lopussa tarkastellaan, joko ollaan
valmiita seuraavaan vaiheeseen vai tulisiko samaa vaihetta jatkaa ennen siirtymistd. Tama
siirtymisen tarkastelu on tirkedd, vaikka jo alkuperdisen mallin suunnittelija mahdollisti
mallissa paluun takaisinpdin. Pressman kuitenkin huomauttaa kirjassaan [Pressman, luku
2], ettd tosiasiassa useissa projekteissa mallia sovelletaan lineaarisena, jolloin paluuta

takaisin edellisiin vaiheisiin ei kiyteti.
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Vesiputousmallissa (katso kuva 2) suunnittelulle varataan paljon kidytossd olevasta
ajasta kehityksen ollessa vain yksi kuudesta askeleesta. Nami askeleet ovat irrallisia, eikd
paillekkiisyyksid niiden tehtdvissi ole. Patton huomauttaa kirjassaan [Patton, luku 2], ettd
malli on jokseenkin rajoittava. Toisaalta se toimii hyvin projekteissa, joissa vaatimukset

ymmarretddn hyvin ja niitd myds noudatetaan.

Idea

A ¢

Miirittely
r v
Suunnittelu

o

Kehitys

A ¢

Testaus

A ¢

Ylldpito

Kuva 2. Vesiputousmalli.

Mallin mukaisesti toimittaessa on testaukseen saavuttaessa suunnittelu tehty ja
testiryhmi nidkee selkeidsti, mitkd ovat virheitd ja mitkd ominaisuuksia. Tosieldméssd
asiakas harvoin tietdd kaikkia vaatimuksiaan projektin alussa, joten valitettavasti
suunnitelmat tarkentuvat vasta mydhemmin. Toisena huonona puolena tdssd mallissa on
testauksen suorittaminen vasta projektin lopussa, joten virheiden korjauskustannukset ovat

huomattavasti suuremmat kuin miirittely- tai suunnitteluvaiheessa.

Kuitenkin tama malli on eniten kdytetty ja se ohjaa kehitysprosessia madrittden kaikille
tehtdville selkein jarjestyksen. Tdmd malli on siis projektin vetdjien osalta yleensd
helpoiten hallittavissa. Vesiputousmallista on johdettu monia muunnoksia ja kehitetty

kokonaan uusia malleja.
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3.2.3 Spiraalimalli

Vaihejakomalleista paljon kdytetty on my0s spiraalimalli (engl. spiral model), joka on
tehokas malli kehitysprosessissa. Pddajatuksena on ensin suunnitella tirkeimpid kohtia,
toteuttaa ne, saada palaute asiakkaalta ja sen jilkeen aloittaa uusi kierros tarkentaen

prosessia.

Mallin vaiheita toistetaan perikkidin, kunnes tuote on valmis. Pattonin mukaiset
[Patton, luku 2] askeleet ovat seuraavat:
1. Midrittele vaihtoehdot ja rajoitukset.
Tunnista ja ratkaise riskit.
Arvioi vaihtoehdot.
Kehiti ja testaa nykyinen taso.

Suunnittele seuraava taso.

A T

Paatd ldhestymistapa seuraavalle tasolle.

Spiraalimalli siis lainaa ominaisuuksia muilta malleilta. Testaajat ovat mukana kaikissa
projektin vaiheissa nihden vaatimukset sekd halutut tulokset. Patton nikee kirjassaan
[Patton, luku 2] timén mallin hyvini, koska sen mukaisesti toteutetussa projektissa virheet
havaitaan jo aikaisessa vaiheessa, joten korjauskustannukset pysyvit alhaisina. Testaus
tapahtuu elinkaaren kaikissa vaiheissa. Tilloin projektin viivistyessd aikataulua ei
vilittomisti tiukenneta testaukselta, vaan ainoastaan viimeinen testien ldpikdynti ja

oikeellisuuden varmistus jaavit kiireiseen loppuun.
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3.3 Testausprosessin V-malli

Ohjelmiston laatu pyritddn selvittimididn ja takaamaan validoinnin ja verifioinnin
(kelpoistaminen ja todentaminen) avulla. Téllainen validoinnin ja verifioinnin prosessi

kdydéddn 1api muun muassa paljon kiytetyssd testausprosessin V-mallissa.

Koikkalaisen [Koikkalainen, luku 1] mukaan validointi pyrkii tarkastamaan, toimiiko
sovellus asiakkaan alkuperdisten toivomusten ja asiakkaalle annettujen lupausten
mukaisesti sekd sopiiko sovellus kiyttStarkoitukseensa. Téssd arvioinnissa kéytetddn
hyviksi vaatimuksia, jotka on toivottavasti kirjoitettu tarkasti ja yksiselitteisesti
validoinnin toimivuuden takaamiseksi. Koikkalainen huomauttaa luentomonisteessaan
[Koikkalainen, luku 2], ettd huonosti méaritellyt vaatimukset antavat paljon liikkumavaraa

validoinnissa, mistéd johtuen ohjelma ei ehké vastaa asiakkaan vaatimuksia.

Koikkalainen mairittdd luentomonisteessaan [Koikkalainen, luku 1], ettd verifiointi
selvittdd ohjelman toiminnan oikeellisuuden, verraten tuotetta sen spesifikaatioon.

Verifiointi toteutetaan yleensd sovelluksen testauksena.

Validoinnin ja verifioinnin erot voidaan maddritelli periaatteessa  varsin
yksinkertaisesti. Validointi pyrkii vastaamaan kysymykseen, onko kehitetty oikea tuote.

Verifioinnilla taas testataan, onko tuote kehitetty oikein.

3.3.1 Perusidea

Testauksen kannalta V-malli on yksi kiytetyimmistd prosessimalleista. Se soveltuu
projekteihin,  joissa  sovelluskehitys  tapahtuu  vesiputousmallin =~ mukaisesti.
Ohjelmistoprojekti etenee V-mallin mukaan seuraavassa jérjestyksessd tarkentuen
asteittain: vaatimusten maddrittely, vaatimusten analysointi, arkkitehtuurisuunnittelu,
moduulisuunnittelu ja varsinainen toteutus. Itse testauksen vaiheet eteneviit
ohjelmistoprojektia vastaavasti suoraviivaisesti: yksikkotestaus, integraatiotestaus,

systeemitestaus ja hyviksymistestaus.

18



Kuva 3 esittdd, kuinka validoinnin ja verifioinnin vaiheet liittyvét ohjelmiston ja
testauksen dokumentointiin ja toteutukseen. Oikealla puolella esitetyt testauksen vaiheet
todentavat vasemmalla esitetyt toteutukset. Koska testauksen aikana suoritettavat systeemi-
ja hyviksymistestaukset ovat osana asiakkaan vaatimuksia, nimi testauksen osat

validoivat sovelluksen.

. Hyviksymistestaussuunnitelma Hyviksymis-
Vaatimukset < > testaus
b Systeemitestaussuunnitelma .
M iddrittely > » Systeemitestaus
Arkkitehtuurin Integraatiotestaussuunnitelma Integraatio-
suunnittelu testaus

Y ksikkotestaus-
Y ksityiskohtainen suunnitelma
suunnittelu

Yksikkotestaus

Koodaus

Kuva 3. Testausprosessin V-malli.

3.3.2 V-malli kiytinnossa

V-mallissa testausvaiheet on liitetty yhteen suunnitteluvaiheiden kanssa. Periaatteessa
kunkin testausvaiheen suunnittelu voidaan aloittaa, kun sitd vastaavat vaatimus- ja
suunnitteluvaiheet on  toteutettu. Koikkalainen kirjoittaa  luentomonisteessaan
[Koikkalainen, luku 2], ettéd testauksen suunnittelu tehdidin kullekin tasolle sitd vastaavalla
suunnittelutasolla, mutta kdytdnnossi siind voidaan kéyttdd kaikkien muidenkin vaiheiden
tuotoksia hyviksi. Testauksessa saatuja tuloksia verrataan kuhunkin vaiheeseen liittyviin

vaatimusdokumentteihin.
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Vaatimukset kokonaisjdrjestelmin toimintaan tulevat asiakkaalta, mistd johtuen niméa
vaatimukset ovat melko konkreettisia. Paakki kirjoittaa luentomonisteessaan [Paakki, luku
2], ettd kuljettaessa alaspdin kohti yksikkdsuunnittelua vaatimusten abstraktiotaso ja

yksityiskohtaisuus kasvavat ja suunnittelu muuttuu teknisemmaiksi.

Testauksen aluksi yksikkotasolla testaus kohdistuu yksittdisten moduuleiden
toimintaan. Integraatiotasolla testataan moduuleiden véliset yhteydet ja systeemitestauksen
aikana systeemin toiminta kokonaisuutena. Hyvidksymistestauksessa toimitaan asiakkaan
nikokulmasta. Huomattavaa on, ettd verrattuna tuotteen kehitykseen testauksen
abstraktiotaso  vaihtuu juuri pédinvastaisessa jédrjestyksessd, aloittaen korkeilta

abstraktiotasoilta aina enemman konkretisoituen.

3.3.3 Edut

Etuna V-mallissa on mahdollisuus toteuttaa suunnitelmat ja dokumentaatiot aikaisessa
vaiheessa, jo ennen varsinaista koodin kirjoittamista. Lisédksi kehittijit yleensd kirjoittavat
parempaa koodia tietdessdiin testaussuunnitelmasta, tulevasta testauksesta ja siten heiddn
koodinsa kontrolloinnista verrattuna siihen, ettd niitd jdlkeen pdin tapahtuvia tarkastuksia

el olisi.

3.3.4 Ongelmat

V-mallia kiiytetidiin runsaasti, mutta sen kdytossd ilmenee ongelmia. V-mallin vaiheet
vaatimusten madrittelystd koodaamiseen etenevdt vesiputousmallin ohjaamassa
jarjestyksessd. Vesiputousmallia viheksytddn monissa yhteyksissd, mutta kuitenkin se on
erds testauksen peruselementeistd. Sen ongelmat kuitenkin siirtyvdt suoraan V-mallin

mukaisesti suoritettavaan testaukseen.

Yhtenid ongelmana V-mallin kdytossd on se, ettd kehittdjd voi pyrkid kehittimiin
koodinsa piditavoitteenaan testitapausten lapdisy. Paakki toteaa kirjassaan [Paakki, luku 2],
ettd ratkaisu tdhdn ongelmaan on helppo, jos testaajina on muita kuin kehittdjisi. Jos tdlldin
el niytetd testitapauksia kehittdjille, he eiviit osaa suunnata kehitystd juuri testauksessa

toimivaksi. Joissain projekteissa valitettavasti kehittéjit testaavat itse kaiken koodin.
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Usein V-mallin kdyttdjdt erottavat toisistaan testin suunnittelun ja toteuttamisen, miké
ei ole tdysin tarkoituksenmukaista. V-mallissa testaus jaetaan tarkasti eri tasoille. Yksikko-
testaus suoritetaan, kun yksikot ovat valmiita. Yksikot tarvitsevat toimiakseen yleensd
tynkid ja ajureita (katso luku 4.1.2). Hankaluutena onkin, ettd niiden kehittiminen lisda
kustannuksia, ylldpito voi olla vaikeaa ja testauksen avuksi kehitetty jirjestelmi saattaa

peittdd osan virheisté.

V-mallissa integrointitestaus suoritetaan, kun tarvittavat jarjestelmiosiot on testattu ja
yhdistetty. Toki integrointitestauksen suoritustapaa ei ole kiinnitetty, joten se voidaankin
toteuttaa kokoavana tai jdsentdvdnd (katso luvut 4.2.3, 4.2.4). Marick huomauttaa
artikkelissaan [Marick 1999], ettd joissain tapauksissa nédiden vaiheiden yhdistdminen tai
ainakin niiden lomittaminen voisi olla jérkevdd esimerkiksi kustannusten ja ajankédyton
suhteen. Mutta hidnen mukaansa tillaiseen omaan ajatteluun ja sen myotd tapahtuvaan

mallin muokkaamiseen V-malli ei rohkaise.

3.4 Testausprosessi

Testausprosessi jakautuu edelleen vaiheisiin, kuten miki tahansa ohjelmistokehityksen
vaihe. Prosessia suunniteltaessa on huomioitava tyOntekijoiden osaamisalueet,
kokemukset, roolit ja aikataulut muiden projektien suhteen. Lisdksi on mietittdvd, mitkd
menetelmit ovat suositeltavia ja sopivia juuri tdhin projektiin sekd voisivatko tyokalut
tukea tdtd testausprosessia. Tietysti on huomioitava my0s asiakas, loppukidyttdjit, muut
toimijat ja aikataulut. Tosin suunniteltaessa ei voida ottaa huomioon kaikkea, silld
testausprosessin aikana siihen vaikuttaa monia ennalta-arvaamattomia muuttujia, kuten

pidentynyt kehitysaikataulu tai ylldttiva mééré virheiti.

Jos testausprosessi etenee V-mallin mukaisesti, testausvaihe alkaa maédrittelylld ja
suunnitelmien kirjoittamisella. Nam# suunnittelut, kirjoitettu koodi ja testiaineisto
syotteend suoritetaan testaus. Kun testauskierroksella havaitaan virheité, ne raportoidaan ja
annetaan kehittijille korjattavaksi. Korjauksen jidlkeen suoritetaan uudelleentestaus, jonka
tuloksena korjaukset hyviksytddn tai hyldtddn virhekohtaisesti. Lopulta testikierros

hyviksytiin tai ainakin paitetddn ja piddstiin aloittamaan uusi kierros.
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Riippuen korjauksista, uudelleentestausta tai uutta testikierrosta varten saatetaan
tarvita muutoksia testitapauksiin. Patton kirjoittaa kirjassaan [Patton, luku 3], ettd
erityisesti toistettaessa sama testaus aina uudelleen, virheet tulevat immuuneiksi niille
testeille. T4lloin ainoastaan uusilla tapauksilla on mahdollista havaita vield olemassaolevia

virheiti.

3.4.1 Testauksen ajoitus

Aloittamalla testaus ja verifiointi niin aikaisin kuin mahdollista sidistetddn paljon
vaivaa ja rahaa. Kuten luvussa 2.5 esitettiin, mitd aikaisemmassa vaiheessa virheitd
16ydetddn, sitdi helpommin ja halvemmalla ne ovat korjattavissa. Tamin takia kullekin
testauksen tasolle on hyvi laatia testaussuunnitelma jo projektin alussa, samaan aikaan
kuin vastaavan tason méiirittely tiedetidin. Tdhidin on monia syitd. Padllimmadisin syistd on
tuotteen toiminnallisuuden ja laadun varmistaminen sekd tuotekehityksen vauhdittaminen.
Toki tdssd on oletettava, ettd tuotteen maédrittely tehdddn lopulliseksi jo projektin alussa.
Jos tuotteen méérittelyji muokataan myShemmin, niistd koituu lisdtyotd niin kehittdjille,

testaajille kuin dokumentaatioiden ylldpitijille. Samalla my0s tuotteen laatu saattaa kérsii.

Yleisesti aikataulun suunnittelu on tidrkedd. Varsinkin projektin koon kasvaessa ja
monimutkaistuessa yhd useammat ihmiset vaikuttavat projektin kulkuun. Patton ehdottaa
kirjassaan [Patton, luku 2], ettd tdllainen aikatauluttaminen voidaan tehdé yksinkertaisilla
tehtavilistoilla tai varsin yksityiskohtaisella Gantt-kaaviolla. Aikataulun avulla tiedetéén,
mitd ollaan saatu valmiiksi, mitd on vield toteuttamatta tai kesken ja paljonko aikaa
loppuihin tehtédviin voidaan kiyttds. Tosin aina on olemassa vaara ennalta-arvaamattomista
muuttujista, jotka saattavat lisdtd tyomiirdd. Usein myos projektien aikataulut arvioidaan
liian optimistisesti, joten aikataulua suunniteltaessa kannattaisi mieluummin liséitda loppuun

hiukan lisdi aikaa kuin yritti4 sdastidd kustannuksissa vihentdmaélli toteutusaikaa.
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3.4.2 Testauksen lopettaminen

Testausta aloitettaessa kirjoitetussa testausstrategiassa on madriteltdivd, mitkd ovat
sopivat kriteerit lopettaa testaus ja todeta sovellus kelvolliseksi. Tdmidn mééritteleminen ei
ole yksinkertaista. Erds tapa on katsoa testaus suoritetuksi, kun virheitd ei endi 10ydy.
Yleisesti ohjelmat eivit kuitenkaan ole niin pienid, etteikd niistd enédéd 10ytyisi lainkaan

virheiti.

Patton huomauttaa kirjassaan [Patton, luku 3], etti aina on olemassa ristiriita
virheettomén tuotteen kehittdmisen ja ajankdyton suhteen. On valittava ajankohta, jossa
tuotteessa ei ole liikaa virheitd luovutettavaksi kiyttoon ja toisaalta bisneksen puolesta ei
viivytelld liikaa, vaan on hyvi aika luovuttaa tuote asiakkaalle. Patton kuvaa titd kuvan 4
kaaviolla, jossa esitetddn liian vihdisen ja liiallisen testaamisen suhdetta verrattuna
kustannuksiin ja 18ydettyihin virheisiin. Patton kirjoittaa, ettd jossain niiden vililli on

jokaisesta sovellusprojektista 10ydettdavissd optimaalisin testausmaira.

Virheita
havaitsematta

Testauksen
kustannus

Optimaalinen
testausmaara

Maiira

Alitestaus Ylitestaus

Testauksen maara

Kuva 4. Optimaalinen testauksen méaara [Patton, luku 3].
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Tietyilld sddnnoilldi voidaan pyrkid madrittimédéan hyvd lopetuskohta. Melzer
huomauttaa artikkelissaan [Melzer], ettd kriteerin lopetuskohdalle on oltava sellainen, ettd
se kannustaa testaamaan parhaalla mahdollisella tavalla, eikd testauksen laatu Kkérsi.
Mahdollista on pyytdi testaajia lopettamaan, kun virheitd ei endé 10ydy sddnndllisesti tai
kun on testattu vihintdin m piivad ja 10ytynyt endd n virhettd. Kysymys kuuluukin, miten
madrittdd ennalta loydettdvien virheiden lukumiird. Jos lukumiéidrd on matala, ei sen
enempdd virheitd halutakaan etsid. Jos virheiden lukumdédrd on liian korkea, testaajat

turhautuvat, eikd tulosta synny.

Lopetuskriteerilld pitdisi Melzerin mukaan olla testauksen tasoa nostava vaikutus. Erds
mahdollisuus on tietenkin palkata testaajat yrityksen ulkopuolelta, jolloin tyonlaatu voi olla
parempi, mutta tdhdn ei toki useimmissa projekteissa pdddytd. Jos saavutetaan
yhteisymmarrys virheitten lukuméirastd tai kéytettdvistd testauspéivistd, on Pattonin
mukaan huomattava, ettd kiytetty aika ei ole mitenkddn verrannollinen testauksen
tulokseen. Hyvin suunnitellulla ty6lld voidaan testata tarkemmin samassa ajassa kuin vain

umpimihkiin kokeilemalla suoritetulla testauksella.

Lopetuskriteerit olisi pyrittavd 10ytiméédn kaikille testauksen vaiheille. Vasta
lopetuskriteerien tidytyttyd olisi mahdollista siirtyd testauksessa seuraavaan vaiheeseen.
Kiytinnossd projekteissa usein pdddytddn testauksen lopettamiseen aiemmin valitun
padivimidrin mukaisesti. Tosin virheellisen tuotteen myynti aiheuttaa yllipitokustannuksia
ja kiytidnnossd tdllainen tapa vain siirtdd ongelman tulevaisuuteen. Ongelmaan ei tunnu
olevan tarkkaa vastausta, mutta pyrkimys on kiyttdd kidytinnOssid sovellettuja tapoja ja

mahdollisten laskukaavojen perusteella saatuja tuloksia.
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3.4.3 Virheen korjausprosessin vaiheet

Virheen elinkaari (katso kuva 5) alkaa virheen 16ytdmisestd ja raportoinnista. Raportin
mukaan kehittdja korjaa virheen, kirjaa kommenttinsa raporttiin ja ldhettdd tdmén
testaajalle. Testaaja testaa uudelleen ja hyviksyy korjauksen. Tamé on yksinkertaisin ja
ehkd tavallisin versio virheen elinkaaresta, mutta osalla virheisti on huomattavasti
mutkikkaampi elinkaari. Ensin virhe on tilassa avattu (engl. open), josta se siirtyy
mahdollisen katselmuksen (engl. review) jilkeen korjaukseen. Lopulta kehittdjien korjattua
virheen (engl. resolved) se voidaan hyviksyi ja sulkea (engl. closed). Joissain tapauksissa
virhe saatetaan asettaa odottamaan myohemp@dd korjausta tai hyldtd kokonaan timén

projektin osalta (engl. deferred).
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Kuva 5. Virheen elinkaari [Patton, luku 18].
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Kuva 5 esittdd Pattonin kuvauksen [Patton, luku 18] mahdollisista virheen tiloista sen
elinkaaren aikana. Virheen elinkaari alkaa sen havaitsemisesta ja virheraportin
avaamisesta, jonka jidlkeen virheraportti siirretdéin kehittdjille korjattavaksi. Kehittdji
saattaa kuitenkin pitdd virhettd turhana korjata ja pyytdd esimieheltd lupaa sulkea sen.
Sulkemisen jélkeen testaaja havaitsee virheen uudelleen sovelluksen tirkedssd toiminnossa
ja pyytdd esimieheltd lupaa avata se uudelleen korjattavaksi. Esimies on samaa mieltd ja
pyytdd kehittdjiltd korjausta. Néin virhe saattaa kulkea monta kierrosta eri osapuolten
vililla ennen kuin kaikki hyviksyvit sen lopullisen tilan. Kuvassa 5 katkoviivalla esitetyt
kulut suljetuista tiloista uudelleen avatuiksi ovat harvinaisia, mutta saattavat kuitenkin

tapahtua jatkuvan virheiden etsinnén tuloksena.

Patton listaa kirjassaan [Patton, sivut 42-43] syitd sille, miksi kaikkia virheitd ei
korjata. Osan korjaaminen péétetddn siirtdid myohempddn versioon tai muutosten
toteutusvaiheeseen. Joskus virheen korjaamiseen ei yksinkertaisesti ole riittdvisti aikaa,
koska sovellus on saatava tuotantoon tiettynd pdivénd tai muita, tdrkedmpid virheitd, on
korjattava ensin. Toisaalta jotkut raportoiduista virheistd eivit olekaan varsinaisia virheita,
vaan ominaisuuksia (engl. feature), johtuen viadrinymmaérryksestd tai tuotteen méérittelyn

askettdisestd muuttumisesta.

Joskus virheiden korjaaminen on riskialtista, koska se voi tuottaa muita virheiti, joilla
on kauaskantoiset seuraukset. Varsinkin projektin kiireisessd loppuvaiheessa voi olla
parempi jittdd tunnettu virhe sovellukseen kuin riskeerata uusien virheiden
ilmaantumisella. Lisdksi Patton toteaa, ettd joidenkin virheiden korjaaminen ei ole vaivan
arvoista. Jos ne ilmenevit vain harvoin tai sovelluksessa on olemassa vaihtoehtoinen tapa

suorittaa asia, saatetaan liiketoiminnan takia jattdd virhe korjaamatta.
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3.4.4 Roolit testauksessa

Testausta suunniteltaessa on paitettdvd rooleista. Pressman kirjoittaa kirjassaan
[Pressman, sivut 505-506] joissain tapauksissa testaajina kdytettdvin kehittdjid siksi, ettd
he tuntevat koodin parhaiten. Mutta arvattavasti kehittdjien suurin tavoite on osoittaa oma
koodinsa toimivaksi, eikd virheiden etsintdin siten kohdistu suurta mielenkiintoa. Lisdksi

omalle koodille tulee helposti sokeaksi, eiki siitd pysty havaitsemaan virheellisii osia.

Joissain tapauksissa testaajan rooliin valitaan yksi henkilo ryhmisti. Hin on monesti
tyontekijd, joka ei ole hyvd kehittamisessd, eikd ehkd tunne testaamistakaan hyvin.
Suurehkoihin tai kriittisiin projekteihin sopii myos kalliimpi vaihtoehto eli palkataan
testaajat erillisesti testausorganisaatiosta. Tosin vieraan testaajan kanssa saattaa ongelmana

olla kommunikointi, aikataulu ja mahdolliset ennakkoluuloiset asenteet.

Testaustehtiivistd sovelluskehittdjan rooliin kuuluu yksikkétestauksen suorittaminen.
Monissa tapauksissa kehittijdt testaavat myos integraatio-osuuden varmistaen ndin osien
yhteisen kommunikoinnin toimimisen. Vasta tdmin jilkeen itsendinen testausryhma
aloittaa varsinaisen testauksen, jo aiemmin tekemiensd valmistelujen ja tarvittavien
suunnitelmien avulla. Pressman muistuttaa, ettd ryhmén mukaantulon jalkeenkin kehittéjét
hoitavat tarvittavia tehtdvid ja jokaisen testikierroksen péadtyttyd heiddn tehtdvidnsd on

korjata virheet.

Testauksen rooleihin tarvitaan eritasoisia tyontekijoitd. Nimitykset niille tehtdville
vaihtelevat asiayhteyksittdin. Tédssd esitetddn Pattonin mukainen jako [Patton, luku 21].
Ensimmiinen testauksen tyontekijirooleista on testiteknikko (engl. test technician), joka
asentaa ja konfiguroi testauksessa tarvittavat ohjelmat sekd mahdollisesti suorittaa joitakin
yksinkertaisia testitapauksia. Yleisin rooleista on ohjelmiston testaaja (engl. software test
engineer). Hin tydskentelee uransa alkuvaiheessa samoissa tehtdvissd kuin teknikko,
kuitenkin kirjoittaen omat testitapauksensa. Kokemuksen kasvaessa ohjelmiston testaaja

piisee vaikuttamaan testisuunnitelmiin.
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Testauksen urakehityksen seuraavana roolina Pattonin mukaan on testiryhmén
johtaja (engl. rest leader), joka on vastuussa suuresta osasta testausta tai pienen projektin
tapauksessa koko testauksesta. Hinen tehtdviinsd kuuluu testaussuunnitelman teko ja
muiden testaajien tyon valvonta. Testimanageri (engl. fest manager) tarkkailee koko
projektia ja vilittdd tiedot testauksen vaiheista testiryhmén johtajalta projektin johdolle.
Testimanagerin tyohon kuuluu aikatauluista sopiminen, ensisijaisten tehtdvien valinta,

tavoitteiden suunnittelu ja vastuu testiresurssien saattamisesta projektin kdyttoon.

3.5 Testauksen dokumentaatio ja raportointi

Kuten projektin muissakin vaiheissa, tulee testattaessakin suunnitelmat ja tulokset
dokumentoida jarkevéasti, miettien dokumenttien tarve, laajuus, sisdltd ja ajankohta.

Testausdokumentaatioita tarvitsevat testaajat, projektin johto sekd muut tyontekijét.

Raporttien kirjoittaminen ja tarkastaminen vie aikaa ja resursseja muulta toiminnalta.
Kunnon dokumentaatio on kuitenkin vilttdmaton projektin onnistuneelle ldpiviennille,
uusille tyontekijoille heiddn tullessaan mukaan projektiin ja sovelluksen seuraavien
versioiden kehittimiselle. Tdmin takia dokumentaatiot pitdd Kkirjoittaa jo alunperin
kattaviksi vastamaan kysymyksiin, mitd testataan, miksi testataan ja miten testataan.
Vaikka kattavan dokumentaation kirjoittamisessa voi kulua paljon aikaa, vaivannikd

maksetaan takaisin testauksen hallitulla, joustavalla ja nopeammalla suorittamisella.

Testauksessa tarvittavat dokumentit, kuten testaussuunnitelma, testitapaukset ja
virheraportit, esitelldin luvuissa 3.5.1-3.5.3. Dokumentaatioiden joukkoon voidaan isoissa
projekteissa lisdtd tarkat testausohjeet (engl. fest script). Usein testauksen pédtteeksi on
tarpeellista kirjoittaa testausraportti, joka kuvaa testauksen todellisen kulun ja tulokset.

Luku perustuu pédasiassa ldhteeseen [Patton, luvut 16-18 ].
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3.5.1 Testaussuunnitelma

Ensimmaéinen testausvaiheen dokumentaatioista on testaussuunnitelma. Sen on
tarkoitus ohjata testiryhméd sekd tiedottaa muille tyOntekijoille testauksen tarkoitus,
tarvitut resurssit ja aikataulu. Patton huomauttaa, ettéd testaussuunnitelman teko saattaa olla
nopea tehtivd valmiin pohjan avulla, vain poimien tiedot aiempien projektien
dokumentaatioista. Suunnitelman kirjoittamiseen kannattaa kuitenkin varata riittdvasti
aikaa, silld péitarkoitus ei ole valmis dokumentti, vaan itse prosessi sisdltden yhteisen
kommunikoinnin ja oppimisen. Dokumentissa mainitut asiat tulisi jokaisen ymmdértii ja

hyviksyi sekid pystyd soveltamaan niitd kdytdnnossi.

Testaussuunnitelmassa tulisi ensin kertoa korkeantason ominaisuudet eli suunnitelman
tarkoitus, testattavan sovelluksen tiedot ja Kkéytetty versio sekd vaatimukset
yksityiskohtaisesti eriteltyind. Patton painottaa, etti testaussuunnitelmassa ei siis
esimerkiksi riitd maininta kehitettdvin sovelluksen tarpeesta olla nopea, vaan ominaisuus
tulee tarkentaa testattavaan muotoon, esimerkiksi maininnaksi hakutoimintojen

kuluttamasta ajasta.

Testauksen aikataulu olisi pyrittdvd midrddmiin suunnitelmassa, ja titd on kisitelty
luvuissa 3.4.1 ja 3.4.2. Kullekin testikierrokselle on méaériteltdva aloitus- ja lopetuskriteerit.
Aloituskriteerind voi olla se, ettd kehittdjdt ovat saaneet kaiken tarvittavan valmiiksi sekd
ohjelmat ja tyokalut on asennettu. Kierroksen lopetuskriteerin madéritelmd voi olla

esimerkiksi kaikkien testitapausten ldpikdynti havaitsematta enéda yhtddn virhetti.

Kaikki testauksessa tarvittavat resurssit, ihmisisti tyokaluihin ja ohjelmistoihin, tulee
dokumentoida. Pienenkin projektin testaussuunnitelmassa on hyvi kertoa, kuka projektissa
on vastuussa mistidkin. Sovelluksen osa-alueet tulee jakaa testaajien kesken sekd madritelld
ensi- ja toissijaiset tehtiviat. Lisidksi vastuuosuudessa tulee kertoa muistakin testauksen
suoritukseen liittyvistd osa-alueista, kuten kuka projektissa on vastuussa suunnitelmista,

testaustyokaluista ja asiakkaan hyvéaksymistestauksesta.
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Yhteisymmirryksen saavuttamiseksi olisi kaikki kéytetyt termit médriteltidva.
Testaussuunnitelmassa kerrotaan testaukseen liittyvdstd strategiasta, kiytetyistd
menetelmistd ja mahdollisista testaustydkaluista. Lisdksi tulee paattdd ja kirjata,
testataanko kaikki itse vai annetaanko ainakin osa testauksesta ulkopuolisen

testausyrityksen hoidettavaksi.

3.5.2 Testitapaukset

Testausprosessiin liittyy olennaisesti dokumentaatioon kirjattavat testitapaukset, jotka
ovat Pattonin mukaan erityisen tdrkeiti muun muassa seuraavan neljin syyn takia.
Ensinndkin projektissa saattaa olla useita testaajia laatimassa testitapauksia pitkin
ajanjakson aikana, joten myds muiden testaajien sekd projektiin osallistuvien on tiedettdavi
testitapauksista ja pystyttivd kédyttdmédn niitd. Toinen syy liittyy toistettavuuteen eli
samat testitapaukset on pystyttivd suorittamaan uudelleen. Télloin testauksen alussa on
saatava voimaan tdsmilleen samat arvot kuin aiemmalla suorituskerralla, jotta sovelluksen
toiminnallisuus voidaan testata pyrittiessd hyviksyméin korjattuja virheitd sekd uusien

virheiden varalta.

Pattonin kolmas syy testitapausten tirkeydestd liittyy jéljitettivyyteen. Téten
testitapaukset toimivat dokumentteina kerrottaessa, kuinka paljon testitapauksista
suoritettiin, kuinka monta jétettiin suorittamatta, mitka tapauksista lapdisivit testin ja mitkd
eivit. Viimeisend tdrkeind syynd huomioitakoon, ettd testitapauksia voidaan kiyttidd
todistamaan, varsinkin kriittisissd sovelluksissa, tiettyjen osuuksien testauksen

suorittaminen ja siten alustavasti niiden toimiminen.

Testitapausten tulee olla yksiselitteisid ja kuvata testauksen suoritus yksityiskohtaisesti
askel askeleelta. Ensin on kerrottava testauksen ldhtotilanne, eli tarvitaanko erityisid
alkuvalmisteluja tai tarvitseeko tietyt testitapaukset suorittaa hyvidksytysti ennen timén
aloittamista. Kaikki ohjelmalle annettavat syotteet on mainittava. Jos syotteitd on paljon,
voi testauksen aikana tarvitut vaihtoehdot listata taulukkoon. My6s oletettujen tulosten
tulee olla ndkyvissi testitapauksissa. Yleisend sdéntonid pidetdén, ettd kenen tahansa pitéisi

ilman erityistd asiantuntemusta, vain testitapaus ohjeenaan, pystyi suorittamaan testaus.

30



3.5.3 Virheraportti

Dokumentaatio tarvitaan myds jokaisesta havaitusta virheestd. Raportti on syytd tehdd
kunnolla, silli huolimattomasti tehdystd raportista kehittdjd saattaa ymmirtda virheen
védrin ja jattdd sen huomiotta. Virheiden raportointi on tehtivi ajoissa, silli mitd aiemmin
virhe raportoidaan, sitd paremmat mahdollisuudet silld on tulla korjatuksi. Kuva 6
havainnollistaa, ettd todenniikdisyys varsinkin véhidisten virheiden korjaamiselle laskee
lahes nollaan projektin ldhetessd loppuaan. Virheraporttien elinkaarta kannattaa seurata

varmistuakseen siitd, ettd kehittijit korjaavat vakavat virheet.

A

Vakava virhe

Todennikoisyys
korjaukselle

Pieni
virhe

>

Projektin Projektin
alku loppu

Aika

Kuva 6. Virheen korjauksen todennikoisyys projektin kuluessa [Patton,

luku 18].

Virheraportissa tulee kuvata virhe tarkasti, mutta kirjaten kuitenkin vain tarvittavat
arvot ja askeleet virheen uudelleen tuottamiseksi. Vilttdmétonti on raportoida, mitkd olivat
muuttujien alkuarvot, suoritettavat toiminnot ja arvot virheeseen pidddyttdessa.
Mahdollisuuksien mukaan tulee etsid ja raportoida syitd virheen esiintymiselle.
Virheraporttiin tulee kirjata virheen vakavuus ja mahdollinen prioriteetti auttamaan
kehittdjid padttimiin, kuinka nopeasti virhe tulisi korjata. Erds esimerkki virheraportista

on esitetty liitteessd 1.
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3.6 Testityokalut

Testaus on suuritdinen ja kallis vaihe ohjelmistokehityksessd. Téten testityokalut ovat
erditd ensimmdisistd ohjelmistokehityksen avuksi kehitetyistd tyokaluista. Patton
médrittelee kirjassaan [Patton, luku 14], etti testauksen tyOkalut on tarkoitettu
helpottamaan, nopeuttamaan ja varmentamaan erityisesti rutiininomaisia tydvaiheita seké
testaamaan suorituskykyd. Ei ole kuitenkaan olemassa tyokalua, joka soveltuisi kaikkiin
projekteihin. Mahdollisimman moneen tarkoitukseen sovellettavissa olevat tyokalut ovat

yleensd hakualgoritmeja kéyttivid ja varsin yksinkertaisia.

Tyokalun valintaan vaikuttaa muun muassa se, millaista menetelmidid testauksessa
haluaa kiyttdd ja missd testauksen vaiheessa. Patton kirjoittaa kirjassaan [Patton, luku 14],
ettd suurimmassa osassa testausta tyokalut ovat hyodyllisii. Taméd johtuu muun muassa
siitd, ettd ne ovat nopeita ja toisin kuin ihmiset, voivat testata saman asian aina uudelleen ja
silti yhtd tarkasti. Lisdksi niiden suorittaessa testausta ihmiselle jdi aikaa suunnitella

seuraavia testauksen vaiheita.

Ohjelmointikoodin virheenjiljitys eli debuggaus on hyvé esimerkki tdysin tyokalujen
avulla suoritetusta toiminnasta. Tosin se ei kuulu osaksi testausta, vaan se suoritetaan jo
ennen yksikkotestauksen aloittamista osana ohjelmointivaihetta. Patton muistuttaa
kirjassaan [Patton, luku 7] debuggauksen eroavan testauksesta tavoitteensa vuoksi.
Testauksen tavoitteena on loytdd virhe, kun taas debuggauksen tavoitteena on paikallistaa
tunnettu virhe korjausprosessin aikana. Dokumenttien oikeellisuuden testaamiseen ei ole
olemassa erityisid tydtd automatisoivia tyOkaluja, mutta avuksi kelpaavat
tekstinkésittelyohjelmat ja muut yleiset projektin hallintaan, ajankdyttoon ja seurantaan

liittyvit tyokalut.

Varsinkin regressiotestausta (katso luku 4.3.5) saatetaan joutua toistamaan useasti,
joten se olisi hyvd saada automatisoitua. Haikala ja Maérijarvi esittelevidt [Haikala et al.,
luku 15] avuksi testipetigeneraattorin, jolla generoidaan testipeti (engl. test bed) kuvaten
ajettavan testin. Testipedille voidaan kuvata my0s halutut testitulokset, jolloin tulosten

tarkastelu voidaan automatisoida.
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Jarjestelmétestaukseen sopivat tyokalut, joilla syotteet voidaan nauhoittaa ja kdyttdd
seuraavalla testikerralla helposti uudelleen. Vertailuohjelmilla voidaan vertailla eri
suorituskerroilla saatuja tuloksia keskeniiin. Tosin tulosten automatisoinnissa hiirioti

aiheuttavat muuttuvat kellonajat ja muut jokaisella suorituskerralla vaihtelevat arvot.

Madriteltidessd testauksen lopetuskohtaa erilaiset testauksen kattavuusanalysaattorit
ovat hyvé lisd. Ne mittaavat, kuinka monta kertaa tietty koodi on suoritettu tai montako
prosenttia koodista on vield jddnyt taydellisesti suorittamatta. Haikala ja Marijirvi kertovat
kirjassaan [Haikala et al., luku 15] myds ohjelmista, joilla voidaan paikantaa
suorituskykyongelmia sekd etsid alustamattomia muuttujia tai védrid osoittimia. Lisdksi
tyokaluja voidaan kiyttdd pienimuotoisten automaattisten raporttien tuottamiseen

testauksen kulusta.

Ongelmana tyokalujen kidytdssd on, ettd ne saattavat toimiessaan vaikuttaa ohjelman
suorittamiseen hidastaen sen kulkua. Tyokaluja kéytettdessd onkin aina tunnettava niiden
toiminnot ja rajoitteet, jotta tuloksia ei tulkita viirin. Kuitenkin yleisesti tyokalut ovat hyva

lisd testauksessa, silld ne lisddvit jiarjestelméllisyyttd, toistettavuutta ja verrattavuutta.
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4 Testauksen tasot

V-mallin mukaisesti testaus jakautuu yksikko-, integraatio-, systeemi- ja
hyviksymistestaukseen. Sommerville painottaa kirjassaan [Sommerville, luku 20], ettd
ihanteellisessa tilanteessa yksikkojen virheet 10ydettdisiin kehityksen varhaisessa vaiheessa
ja rajapintavirheet integroinnin aikana, jolloin systeemi- ja hyviksymistestauksessa
voitaisiin keskittyd vain korkeamman tason toiminnallisuuksiin. Nidin ei kiytdnnossd
kuitenkaan ole, vaan yksikkotason virheitd paljastuu vield systeemitestauksenkin aikana.
Tamién takia V-mallin mukaisessa kehitysprosessissa testaus suoritetaan iteratiivisesti,

jolloin uusien virheiden 16ydyttyd palataan takaisin aiempien tasojen testaukseen.

Ty6njaon médradminen testauksen eri tasoille kuuluu projektin johtoryhmin tehtiviin.
Sommervillen mukaan useimmissa projekteissa ohjelmoijat testaavat oman koodinsa
yksikko- ja integraatiotasolla. Systeemitestauksen suorittaa erillinen ryhmi, jonka tehtiviin
kuuluu  kaikki  systeemitestauksen moninaiset tehtivit ja koko sovelluksen
integraatiotestaus. Hyviksymistestauksessa testaajina on oltava loppukiyttdjien edustajia.
Kriittisimmissd sovelluksissa erillinen ryhmid saattaa suorittaa koko testauksen aina
yksikkotasolta alkaen. Tilloin testaus sekd raportoidaan ettd suoritetaan varsin
jarjestelmallisesti. Luvun p#dasialliset ldhteet ovat [Sommerville, luku 20] ja [Pressman,

luku 17].

4.1 Yksikkotestaus

Toteuttava jirjestelmi koostuu useasta osasta eli yksikostd. Testauksen ensimmaiisessd
vaiheessa eli yksikkotestauksessa (engl. unit testing) tarkastelun kohteena on kukin
yksikk6é vuorollaan itsendisesti, ilman muita jirjestelmidn komponentteja. Testauksen
tuloksia verrataan yksikkosuunnittelun ja arkkitehtuurisuunnittelun dokumentteihin, kuten
tekniseen maédrittelydokumenttiin. Yksikkotestauksen suorittaa yleensd sovelluksen
kehittdjd itse sen jidlkeen, kun virheenjdljitysohjelma ei en#dd havaitse virheitd

sovelluksessa, vaan hyviksyy koodin syntaksiltaan virheettomana.
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4.1.1 Ohjelmayksikko ja sen testaus

Yksikkotestauksessa testataan ohjelmiston pienimmit yksittdiset komponentit, yksikot.
Beizer kuvaa kirjassaan [Beizer, luku 4], ettd yleensd yksikon toteuttaa yksi kehittdjd ja se
koostuu noin 100-1000 ohjelmarivistd. Sovellukset jaetaan yksikoiksi toiminnallisuuden
mukaan, jolloin kunkin yksittdisen toiminnon suorittaa jokin tietty yksikko. Médritelmén
mukaan yksikén on minimissdin otettava vastaan syodte, kisiteltdvi sitd ja palautettava

vaste. Yksikon on myos oltava tarpeellinen ja silld on oltava rajapinta muihin yksikoihin.

Yksikkotestauksen suorittaa yleensid ohjelmoija itse. Tamé on taloudelliselta kannalta
jarkevid, silld ohjelmoija tuntee yksikon toiminnan parhaiten seki voi helpoiten valmistaa
testiaineiston ja -tapaukset. Sommerville muistuttaa kirjassaan [Sommerville, luku 20], ettd
kriittisissi sovelluksissa vaihe on syytd tehdd huolellisesti, jolloin jokaisen komponentin
testauksessa tukeudutaan yksityiskohtaisiin méiirittelyihin. Varsinaisia méérittelyjd ei
useimmissa sovelluksissa kuitenkaan kdytetd ja jo ajanpuutteen vuoksi testaus suoritetaan

lahinnd omaan kokemukseen ja ajatteluun tukeutuen ilman erityistd suunnittelua.

Yksikkotestausta pidetddin usein koodausta tukevana tyOvaiheena, joten niitd
suoritetaan rinnakkain. Pressman maédrittelee [Pressman, luku 17.3], ettd yksikkotestaus
voidaan yleensi aloittaa, kun toiminnon vaatima lihdekoodi on toteutettu, se on tarkistettu
paillisin puolin sekd sen syntaksi on esimerkiksi virheenjiljitysohjelman avulla tarkastettu
ja korjattu. Yksikkotestaus kuuluu olennaisesti ohjelmistokehitysprosessiin, joten
yksikdiden on vilttamidtontd vastata maédrittelyjdin ennen kuin ne annetaan seuraavaan

ohjelmistoprosessin vaiheeseen yhdistettiviksi toisiin yksikoihin.

4.1.2 Yksikkotestauksen toteutusperiaatteita

Yksikkotestauksessa on tarkoitus havaita virheet toteutuksesta, mutta tdssd vaiheessa
my6s mahdollisiin vddriin méirityksiin on helppo puuttua ja korjata ne samalla. Gaon
artikkelin [Gao] mukaisesti yksikkotestaus késittdada yksikon tietorakenteen, ohjelman
logiikan ja ohjelman rakenteen tutkimisen yksikon kannalta. Vaiheessa testattavana ovat
yksikodn rajapinnat ja nikyvyys muualle seki yksikon funktioiden oikeellisuus ja niiden

suorittamat toiminnallisuudet.
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Haikala ja Mérijdrvi huomauttavat kirjassaan [Haikala, et al., luku 15], ettd yksikko ei
yleensd toimi itsendisenid ohjelmana. Testauksessa tarvitaan testiympiristo, joka koostuu
piddohjelmasta ja riittivistd madridstd avustavaa koodia. Joskus joudutaan toteuttamaan
testipeteji (engl. fest bed), joilla yksikon toimivuutta kokeillaan. Testipetiin toteutetaan
ympiristod simuloivia osia eli testiajureita (engl. test driver) ja tynkdmoduuleita (engl.
test stub). Ajureita kéytetddn jiljittelemddn muiden yksikkojen antamia syotteitd. Tynkid
kdytetddn silloin, kun kaikkia tarvittavia yksikkojd ei vield ole koodattu, jolloin

testattavasta yksikostd voidaan antaa tyngille syotteité ja saada niiltéd takaisin vasteita.

Yksikkotestauksessa kidytetddn yleisesti lasilaatikkotestauksen menetelmid eli
testauksessa hyodynnetddn koodia (katso luku 5.4). Pressman Kkirjoittaa kirjassaan
[Pressman, luku 17.3] yksikkotestauksen yksinkertaistuvan, kun yksikot suunnitellaan niin,
ettd niilld on korkea koheesio eli mahdollisimman vihén tehtdvid. Parhaimmillaan vain
yksi tehtdvi suoritetaan yhdessd yksikossd. Téalloin testitapauksia ei tarvita kovin paljon ja

virheiden havaitseminen ja paikallistaminen kidy mahdollisimman helposti.

4.1.3 Yksikkotestauksen osa-alueet

Yksikkotestauksessa on vilttdméatontd testata funktiot kaikilla mahdollisilla syotteilla.
Testauksen pitdd tuottaa kaikki mahdolliset vasteet. Pressman esittdd kirjassaan [Pressman,
luku 17.3] erityiset viisi yksikkotestauksen osa-aluetta. Testattavat osa-alueet ovat
rajapinta, paikalliset tietorakenteet, raja-arvot, itsendiset polut ja virheen késittelypolut.

Naéitd Pressmanin méirittelemiéd osa-alueita kuvataan tdmén luvun seuraavissa kappaleissa.

Ensimmdéisend osa-alueena on rajapintojen testaus (engl. interface testing), jossa
varmistetaan tiedon kulku yksikkoon ja tiedon lidhetys yksikdstd muualle sovellukseen.
Testauksessa tarkistetaan, ettd syOtteend annetut ja saadut parametrit ovat virheettomid,
niiden madird on oikea ja tyypit sopivat yhteen sekd jérjestys on sama kaikkialla.
Globaalien muuttujien on oltava oikeita sovelluksen lépi, eikd vakioita saa yrittdd muuttaa.
Erityisesti on huomioitava [/O-operaatiot, joiden virhetilanteet liittyvit esimerkiksi
tiedostojen avaamiseen ennen kéyttod ja lukemiseen loppumerkin jélkeen. Testauksessa on

varmistettava, ettd kaikki virhetilanteet kisitelldédn ja virheilmoitusten tekstit ovat oikein.
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Paikallisten tietorakenteiden (engl. local data structure) testaamisella
varmennetaan, ettd kaikki viliaikaisesti tallennettu tieto siilyy oikeana koko sovelluksen
ajon ajan. Tietorakenteiden testitapausten on ensinnikin Kkésiteltavi mahdolliset
kirjoitusvirheet, muuttujien viirdt alustukset ja oletusarvojen kayttd. Lisdksi on
tarkastettava muuttujien nimien sopivuus ja oikea kiyttd sekd muuttujien ali- ja

ylikuormitustilanteista johtuvat poikkeukset.

Pressmanin mukaan itseniisten suorituspolkujen (engl. independent paths)
testaaminen on tarpeellista, jotta varmistutaan kaikkien mahdollisten toimintopolkujen
kokeilusta ainakin kerran. Kontrollin kulkua ja erilaisia polku- ja silmukkatestauksia

kisitellddn dynaamisen lasilaatikkotestauksen yhteydessi luvussa 5.4.

Neljiantend kohtana Pressmanin miiritelméssd on testauksen suorittaminen rajoilla
(engl. boundary conditions). Tdssd testauksessa tukeudutaan ajatukseen, ettd rajoilla
sovellus toimii kaikkein todennikéisimmin védrin. Jos sovellus toimii rajalla, voidaan
piitelld sen todennikdisemmin toimivan myds rajojen sisdpuolella kaikilla sallituilla
alueilla. Raja-arvojen hyodyntdmistd testauksessa kisitelldan tarkemmin osana

mustalaatikkotestauksen menetelmié luvussa 5.5.5.

Viidenteni osa-alueena on virheiden kisittelyn polut (engl. error handling paths).
Tissd testauksessa on aikaansaatava kaikki mahdolliset virheilmoitukset ja tarkistettava
niiden tarkoituksenmukaisuus, jotta epikelpoja tekstejd ei pidise eteenpdin testauksen
seuraaviin vaiheisiin. Virheet voidaan tuottaa virheen pakotuksella, joten kaikki
virheilmoitukset saadaan testattua ilman sovelluksen ajamista virheellisiin tilanteisiin.
Virhetekstien on oltava helposti ymmarrettavii ja vastattava tapahtunutta virhettd.
Virheilmoituksissa on oltava riittdvasti tietoa, jotta ne auttavat syyn selvittimisessa.
Virhetilanteet on myds pystyttavid késitteleméin oikein, eikd sovellus saisi joutua

kiyttdjdlle vaikeaan tilanteeseen.
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4.1.4 Hyyvit ja huonot puolet

Huolellisella yksikkotestauksella on monia hyvid puolia. Kyseessd on vain pieni osa
sovelluksesta, joten virheet 10ytyvit suhteellisen helposti ja testitapauksia ei tarvita paljon.
Korjauskustannukset ovat pienimmét alhaisimmilla tasoilla, koska koodia on vihén, eiki
korjauksella yleenséd ole vaikutusta muille alueille. Testauksen suunnittelussa ja virheen
jaljityksessd ei tarvitse vilittdd integraatio-ongelmista, koska yksikoitd ei ole yhdistetty.

Pienen testausalueen etuna on my®ds, ettd voidaan kayttdd raskaitakin testausmenetelmii.

Huonona puolena yksikkotestauksessa on, ettd sitd varten on kehitettdva
testausympdristd ja luotava riittivésti ajureita. Lisdksi yksikkotestauksella 10ydetdédn vain
yksikkotason toiminnallisuuksien virheitd, kun taas monimutkaisia jirjestelmaén liittyvid

virheitd ei voida havaita ennen kuin integraatio- ja systeemitestauksen aikana.

4.2 Integraatiotestaus

Integraatiotestauksessa (engl. integration testing) keskitytdén erillisten komponenttien
vilisiin rajapintoihin sekd kommunikointiin ja toiminnallisuuteen niiden vililli. Vaihe
voidaan aloittaa, kun integroitavien yksikdiden yksikk&testaus on  suoritettu
hyviksyttdavisti ja yksikoistd on koottu osajdrjestelmid. Vaihe on tédrked, vaikka
yksikkotestaus olisi suoritettu onnistuneesti. Integraatiotestauksella havaitaan, jos tietoa
katoaa rajapinnoilla, joillakin yksikoilld on epédsuotuisa vaikutus toisiin, arkkitehtuuri ei

toimi kokonaisuutena tai jokin muu syy aiheuttaa ongelmia sovelluksen toiminnassa.

4.2.1 Toteutusperiaatteet

Integraatiotestaus on paljon hallitumpi ja kontrolloidumpi testauksen vaihe kuin
yksikkotestaus. Useimmiten kehittéijdt suorittavat integraatiotestauksen, mutta riippuen
sovelluksesta vaiheen saattaa suorittaa testausryhmid. Sommerville luokittelee kirjassaan
[Sommerville, luku 20.2] integraatiotestauksen tidrkeimmiksi osa-alueeksi yksikoiden
vélisten rajapintojen toimivuuden tutkimisen. Testauksen toteutuksessa kdytetdéin ennalta
madrittyjd testitapauksia, jotka on Kkirjoitettu arkkitehtuurisuunnittelun ja jirjestelmén

maédrittelyjen pohjalta. Vaiheen lopuksi kirjoitetaan raportti testauksesta ja sen tuloksista.
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Integraatiotestaukseen vaikuttavat Paakin [Paakki, luku 7] mukaan sovelluksen
laadulliset tekijit, joita ovat koheesio (engl. cohesion) ja kytkentd (engl. coupling).
Koheesio kertoo yksikon voimasta eli sen tehtidvien itsendisyydestd. Koheesio on korkea,
jos yksikkd toimii itsendisesti suorittaen yksittdisen tehtdvin ja kommunikoi vain
rajallisesti muiden yksikdiden kanssa. Kytkentd taas mittaa eri moduulien vilisid
kytkent6jd. Toisten yksikdiden toimintoja kutsuvat yksikot ovat kytkettyja.
Integraatiotestaus on sitd helpompaa, mitd korkeampi on sovelluksen koheesio ja mitd

matalampi on sen kytkenta.

Integraatiotestaus voidaan aloittaa periaatteessa heti, kun osa jarjestelmin yksikoistd
on koottu yhteen testattavaksi kokonaisuudeksi. Suurimpana vaikeutena tédssi testauksessa
Sommerville nikee 16ytyneiden virheiden syiden paikallistamisen, silli kokonainen
jarjestelmd on monimutkainen sekd sisdltdd paljon rajapintoja ja monenlaista
toiminnallisuutta. Jotta testaus olisi helpompaa, voidaan tiettyja menetelmid kéyttden

jarjestelmén integraatio testata aina jokaisen komponentin liittimisen jdlkeen.

4.2.2 Komponenttien liittAminen yhteen

Sommerville kirjoittaa kirjassaan [Sommerville, luku 20.2], etti ihanteellisessa
tapauksessa testaus aloitetaan liittdméilld toisiinsa ensin kaksi komponenttia ja testaamalla
niamid. Kun testaus on hyviksyttidvésti suoritettu, liitetddn kolmas komponentti. Jos timén
jilkeen esiintyy virheitd, tiedetdin virheiden melko todennikdisesti johtuvan kolmannen
komponentin tydskentelystd kahden ensimméisen kanssa. Nidin voidaan suorittaa koko
jirjestelmdn integraatiotestaus ja saavuttaa virheiden paikallistamisessa mahdollisimman
hyvd loytdmisprosentti, koska viimeksi lisdtty komponentti on aina todennikoisin

virheiden aiheuttajana.
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Kéytdnnossd komponenttien liittdminen yksitellen kukin vuorollaan ei Sommervillen
mukaan onnistu koko integraatiotestausvaiheen lépi, silld jirkeviin toimintaan saatetaan
tarvita samanaikaisesti monia komponentteja, ennen kuin niitd voidaan testata. Toisaalta
lisittdessd kolmas komponentti saattaa kahden ensimméiisen komponentin keskindinen
toiminta muuttua, mikd voi johtaa uusien virheiden syntyyn. Kolmas huomioitava
kdytdnnon vaikeus on se, ettd virheiden korjaaminen monimutkaisessa integroidussa
jarjestelmdsséd voi aiheuttaa virheitd muissa, aiemmin hyvin toimineissa komponenteissa.

Tamai johtuu siiti, ettd kokonaisuus on yleensid enemmén kuin osiensa summa.

Beizer kirjoittaa kirjassaan [Beizer, luku 5.4], ettd integrointitestaus voidaan toteuttaa
periaatteessa kolmella eri tavalla. Ensimmaéinen tapa on kdyttidd niin kutsuttua “’big-bang”
-mallia, jonka mukaisesti kaikki sovelluksen komponentit kootaan yhteen ja sen jilkeen
aloitetaan testaus koko sovellukselle. Tit4 ei pidetd hyvdand menetelmini, koska virheiden
selvittiminen on vaikeaa ja virheitd yleensd esiintyy paljon. Toinen tapa on kokoava
testaus, jossa alimman testaamattoman tason komponentit yksi kerrallaan yhdistetdidn ja
jarjestelmédn toimivuus testataan heti. Kolmas vaihtoehto on jisentiva testaus, jossa
testaus aloitetaan korkealta tasolta kokonaisen jérjestelmin toiminnan testauksesta edeten

vihitellen alemman tason yksityiskohtaisiin komponentteihin.

4.2.3 Kokoava testaus

Kokoava testaus tunnetaan yleisesti englanninkieliselld nimelld “bottom-up” ja se on
osana bottom-up -kehitysprosessia. Tédssd kehitysprosessissa alemman tason komponentit
kehitetddn ja testataan ennen siirtymistd korkeamman tason kehitykseen. Kokoava testaus
aloitetaan alemman tason pienistd komponenteista suunnaten testausta vihitellen ylemmille
tasoille. Sommerville kirjoittaa kirjassaan [Sommerville, luku 20.2], ettd tilloin testaus
voidaan aloittaa ajoissa jo ennen systeemin arkkitehtuurisuunnittelun lopullista

valmistumista.
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Testaus aloitetaan integroimalla alimman tason yksikot yksitellen mukaan
sovellukseen ja testaamalla ndmi. Sen jilkeen integroidaan seuraavalla tasolla olevat
yksikot alimman tason kanssa. Tatd kiertoa jatketaan, kunnes kaikkein ylin taso on
integroitu ja testattu. Paakki kirjoittaa luentomonisteessaan [Paakki, luku 7], etti tdminkin
testaamisen aikana tarvitaan ajureita korvaamaan ylempid puuttuvia toiminnallisuuksia.
Integraatiotestauksessa ajurit ovat suhteellisen yksinkertaisia koodata, koska niiden
paitarkoitus on vain kutsua testattavana olevaa yksikkod, jotta sen suoritusta voidaan
tarkkailla. Yleensi ajureiden tehtiivdnd on tarjota syotteet ja ottaa vastaan vasteet yksikoltd

seki tulostaa tulokset ruudulle testaajan tarkastettavaksi.

Kankaanpii esittdd opinndytteessddn [Kankaanpdd] kokoavan testauksen kulkua
yksinkertaisessa vain kolmen tason komponentteja sisdltdvidssd sovelluksessa kuvan 7
mukaisesti. Ensin testataan alimman tason yksikot, joiden testaamisessa tarvitaan ajuria
simuloimaan ylempii tasoa. Toisessa vaiheessa alimmat, jo testatut tasot, on merkityt
tummalla pohjalla. Téssd vaiheessa testataan keskimmadisen tason yksikot, missd
yksikdiden apuna kéytetddin ajuria, joka jéljittelee ylimmin tason toiminnallisuutta.
Kolmannessa vaiheessa viimeinenkin ajuri on korvattu oikealla yksikolld ja ylimmén tason

komponentti voidaan testata. Tamin jilkeen koko sovellus on valmis ja testattu.

Vaihe 1: Vaihe 2:
Ajuri 2 Ajuri
Yksikko 3.1 Yksikko 3.2 Yksikko 2.1 Yksikko 2.2
Vaihe 3: Yksikko 3.1 Yksikko 3.2
Yksikko 1
Yksikko 2.1 Yksikko 2.2

LN

Yksikko 3.1

Yksikko 3.2

Kuva 7. Kokoava testaus [Kankaanpii].




Hyvénd puolena kokoavassa testauksessa on se, ettd aloitettaessa pienistd
komponenteista niiden yksittdiset virheet saadaan poistettua varhaisessa vaiheessa. Télloin
ne eivit Koikkalaisen mukaan [Koikkalainen, luku 12] ole vaikeuttamassa testaamista
ylemmilld tasoilla pdinvastoin kuin jasentdvissi testauksessa. Tosin, vaikka alemmat tasot

on testattu tarkkaan, ei se takaa niiden toimivuutta koko jarjestelmén laajuudessa.

Haittapuolena kokoavassa testauksessa on se, etti silld ei voida varmistaa jéarjestelmén
oikeellisuutta yhtd hyvin kuin jidsentdvilld testauksella. Tidssd testaus suoritetaan
keinotekoisessa ympdiristdssd ja jotkut olennaiset toiminnalliset tai perusarkkitehtuurin
ongelmat eivit valitettavasti ehkd esiinny kuin vasta myohidin testauksen loppuvaiheessa.
Erityisen huonona Paakki nikee [Paakki, luku 7] tdssd mallissa sen, ettd korkean tason
yksikot tulevat testaukseen vasta viimeisind. Joskus ndiden virheellinen toiminta johtuu

suunnitteluvirheistid, jotka olisi saatava korjattua mahdollisimman aikaisin.

Joissakin sovelluksissa kokoava testaus saattaa olla integraatiotestauksessa ainoa
vaihtoehto. Koikkalainen esittdd luentomonisteessaan [Koikkalainen, luku 12], ettd nédin on
esimerkiksi sulautetuissa jérjestelmissd. Tdméa johtuu siitd, ettd kokonaisuus muodostuu
osistaan, eikd kokonaisuuden testaaminen siten voi olla ensimmiinen vaihe. Tdmi pitee
myds jirjestelmiin, joissa uudelleenkiiytetiin ja muokataan komponentteja muista
jarjestelmistd. Nidissdhdn komponentit on jo kertaalleen toimiviksi todettuja. Tdlloin ne
teoriassa toimivat yksinddn, jolloin ainoastaan niiden liittiminen yhteen sekd

kommunikointi toisten komponenttien kanssa ovat mahdollisia virheiti tuottavia kohtia.

4.2.4 Jisentiva testaus

Jisentédvi testaus on pdinvastainen verrattuna kokoavaan. Jasentiva testaus tunnetaan
yleisesti englanninkielisellda nimelld “fop-down”. Sommerville kirjoittaa kirjassaan
[Sommerville, luku 20.2] jasentdvén testauksen kuuluvan olennaisena osana top-down -
kehitysprosessiin, jossa kehitys alkaa korkean tason komponenteista ja siirtyy vaiheittain
alemmille tasoille. Korkean tason komponentin valmistuttua se testataan ja hyviksytyn
testauksen jdlkeen siirrytddn kehittimédén alemman tason komponentteja. Kehitysprosessi

jatkuu ndin alimmalle tasolle asti, kunnes kaikki komponentit on kehitetty ja testattu.
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Jasentivissd integraatiossa systeemin korkean tason komponentit yhdistetddn ensin.
Jasentidvissi testauksessa taas Koikkalaisen mukaan [Koikkalainen, luku 12] sovelluksen
testaaminen aloitetaan korkeamman tason toiminnoista ja rakenteesta edeten vihitellen
alemmalle tasolle yksityiskohtaisiin toimintoihin. Jirjestelmdd testataan aluksi
kokonaisuutena ja virheitd l0ydettdessd korjataan ne. Kun wuusia virheitd ei endi
médriteltyjen ehtojen rajoissa 10ydetd, voidaan aloittaa alempien tasojen testataaminen.
Niin kdydiddn lipi koko jirjestelmd aina yksikkdétasolle asti, minkd jdlkeen sovellus on

tdydellisesti testattu.

Integrointitestaus alkaa ylimmaéstd osasta, joka testataan kuten yksikkotestauksessa.
Beizer kirjoittaa kirjassaan [Beizer, luku 5.4], ettd kaikkia kutsuttavia alaeclementtejd (engl.
subelement) jiljittelee tyngit (engl. stub). Nami ovat yksinkertaistettuja ohjelmia, joilla
tuotetaan samat vasteet ja toiminnallisuudet kuin oikeilla aliohjelmilla. Ohjelma esitetdén

yhteni komponenttina, jossa tyngit hoitavat alakomponenttien tehtévit (katso kuva 8).

Vaihe 1: Vaihe 2:

Yksikko 1

v

N\

Tynkid 2.1

Tynkd 2.2

Vaihe 3:

Yksikko 1

N

Yksikko 2.1

Yksikko 2.2

A

Yksikko 1

v

Yksikko 2.1

\

Yksikko 3.1

Yksikko 3.2

Yksikko 2.2

N

Tynki 3.1

N\

Kuva 8. Jasentivi testaus [Kankaanpdi].
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Tyngit ovat vain rajapintoja muihin komponentteihin ja niiden toiminnallisuus on
varsin vdhiisistd. Tyngit mahdollistavat normaalin tiedon ja kontrollin kulun, aivan kuin
sovellus olisi jo kokonainen ja valmis. Beizer kirjoittaa [Beizer, luku 5.4], ettd korkeimman
tason toiminnallisuuden testauksen jidlkeen sitd alemmalla tasolla olevat tyngit korvataan
oikeilla toimivilla ohjelmilla ja testaus aloitetaan niille. Tatd kiertoa jatketaan jokaiselle

elementille kerrallaan, kunnes koko systeemi on testattu.

Kuva 8 havainnollistaa Kankaanpddn esityksessdin [Kankaanpdi] kuvaamaa
jisentdvin testauksen vaiheitten kulkua varsin yksinkertaisessa kolmikerroksisessa
sovelluksessa. Ensimmiisessd vaiheessa testataan ylin taso kidyttden apuna alemmissa
tasoissa tynkid. Vaiheessa 2 jo testattu ylin taso on merkitty tummalla pohjalla. Téssa
yksikon 2.2 testaamisessa tarvitaan avuksi tynkid. Kolmannessa vaiheessa ollaan jo
sovelluksen alimmalla tasolla, jolloin kaikki tyngit on korvattu oikeilla yksikoilld. Tdmén

jilkeen koko sovellus on testattu.

Tyngiit reagoivat yleensd vain ottamalla vastaan kaikki annetut syotteet ja antaen
positiivisen, hyviksyvdn vasteen. Aina sen on kuitenkin ldhetettivd takaisin tarvittavat

vasteet kutsujalle. Funktio tyngille voi olla vaikkapa ndin yksinkertainen:
int paras (int parametri) { return 0; }

Yleensi tilanne ei ole kuitenkaan néin yksinkertainen. Pressman luokittelee kirjassaan
[Pressman, luku 17.4] tynkéfunktiot niiden vaikeustason mukaan. Yksinkertaisimmillaan
tynkédfunktio ei tee muuta kuin esittdd ndytolld ennalta koodatun viestin. Hieman
vaikeampi taso tyngistd esittid ndytolld parametrina saadun arvon tai palauttaa halutun
ennalta médrdtyn arvon. Yleensd kaikkein monimutkaisimmillaan tynkidfunktio on, kun se
ottaa vastaan parametrin ja hakee taulustaan siti vastaavan arvon, jonka sitten palauttaa

kutsuvalle ohjelmalle.
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Luvun lopuksi tarkastellaan yhden elementtitason testauksen tapahtumia jdsentdvissi
testauksessa Beizerin kirjassaan [Beizer, s. 158] esittimén esimerkin mukaisesti. Ensin on
oltava testattava osa valmiina ja sen on selvittivd hyviksytysti kaddntdjistd ja
kdynnistyttavd. Seuraavaksi on korvattava yhteydet alaelementteihin tyngilli. Né&iden
alkuvalmistelujen jidlkeen alkaa varsinainen jdsentivi testaus. Alaelementeistd testataan
rajapinnat ja alaelementtien kutsun toiminta. Alaelementtejd jdljittelevistd tyngistd tulee
korvata yksi kerrallaan oikeilla ohjelmilla, jotta saadaan selville mahdolliset virheiden
aiheuttajat. Kun kaikki alaelementit on korvattu, voidaan tehdd elementin tasolla vield
rakenteellinen ja toiminnallinen testi asiaankuuluvasti. Tdmén jdlkeen voidaan siirtyd

seuraavalle tasolle.

4.2.5 Voileipitestaus

Paakki esittelee luentomonisteessaan [Paakki, luku 7] voileipdtestauksen (engl.
sandwich testing), joka on yhdistelmi kokoavasta ja jasentdvastd testauksesta. Yleisesti
projekteissa kiytetddnkin molempia menetelmid rinnan sopivissa madérin. Pienet
komponentit voi olla hyvi testata keskenéén kokoavalla testauksella, jolloin muu ohjelman

kontrollin kulku ei ole litan monimutkainen.

Usein sovelluskehityksessd aikataulu eri komponenttien kehitykselle méérad, mitd osia
jarjestelméstd on mahdollista milloinkin testata. Tédlloin sovellettu kokoavan ja jdsentdvin

testauksen yhdistelmé tuottanee taloudellisimman ja parhaimman tuloksen.

4.2.6 Kokoavan ja jidsentiivin testauksen vertailu

Sommerville vertailee kirjassaan [Sommerville, luku 20.2] kokoavaa ja jasentdvid
testausta neljan eri piirteen avulla. Ensinnédkin n#itd voidaan vertailla arkkitehtuurin
validoinnin avulla. Jisentdvissa testauksessa korkean tason suunnittelun ja arkkitehtuurin
virheet 16ytyvét helpoiten jo kehitysprosessin varhaisessa vaiheessa, mikd auttaa pitimaéan
kehityskustannukset kurissa. Sitd vastoin kokoavassa testauksessa arkkitehtuurivirheet
huomataan vasta myoOhdisessd vaiheessa, jolloin niiden vaikutukset ulottuvat kauas ja

korjaaminen voi aiheuttaa suuria kustannuksia.
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Paakki kertoo luentomonisteessaan [Paakki, luku 7] toisen jdsentdvin testaamisen edun
olevan se, ettd systeemin toiminnan havainnollistaminen on helpompaa. Jisentidvissi
systeemissd rajoittunut, mutta alustavasti toimiva, systeemi on kiytettivissd jo testauksen
varhaisimmissa vaiheissa. Sommerville mainitsee tdstd olevan systeemin kehittdjille ja
testaajille hyotyd psykologiselta kannalta, silld systeemin toimivuus on esilld ja validointi
voidaan aloittaa heti systeemin ollessa kidyttdjien saatavilla. Tdmin lisdksi alustavasta
rungosta on hyo6tyd loppukéyttdjille, jotka nikevit tdimén prototyyppini jo kehitysprosessin
alussa. Tilloin siis kdytettivyyden testaus mahdollistuu aikaisemmin. Toki kokonaisuuden
havainnollistaminen voi onnistua myos kokoavassa testauksessa melko varhain niissd

tapauksissa, joissa systeemi kehitetddn uudelleenkiytettivistd komponenteista.

Jasentdvin testauksen haittapuolena on se, ettd on kehitettivd tyngét hoitamaan
alemman tason tehtdvid. Pressman huomauttaa kirjassaan [Pressman, luku 17.4], ettd
ndiden tynkien on joko oltava varsin yksinkertaisia versioita oikeista alemman tason
komponenteista tai testaajan itsensd on jiljiteltiva ndiden kidyttdytymistd antaen oikeita
syotteitd ohjelmalle. Kokoavassa testauksessa avuksi on kirjoitettava testiajureita ajamaan
ja ohjaamaan testauksessa olevia alemman tason komponentteja. Testiajurit simuloivat
ympadristdd ja kutsuvat testauksen piirissd olevia komponentteja. Kokoavan testauksen

etuna on, ettd yleisesti ajureiden kirjoittaminen on helpompaa kuin tynkien.

Testauksen edistymisen havainnointi voi olla ongelmallista molemmissa
lahestymistavoissa. Sommerville huomauttaa, etti monissa jirjestelmissd korkean tason
komponentit eivit anna ajettaessa minkéddnlaista vastetta tai tulosta ndytolle mitdén.
Kuitenkin testauksessa vasteet ovat tarpeellista, joten testaajan on kehitettdvi keinotekoisia
ympiristdjd saadakseen selville testauksen tulokset. Paakki listaa luentomonisteessaan
[Paakki, luku 7] hyvédnid puolena kokoavassa testauksessa olevan sen, ettd se soveltuu
paremmin ryhmiétyoni toteutettavaksi. Eri alemman tason komponentteja voi nimittédin olla

samanaikaisesti testaamassa useampi henkild, jolloin edistyminen voi olla nopeampaa.
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4.3 Systeemitestaus

Systeemitestauksessa (engl. system testing) testataan koko jirjestelmdd sen
kiyttotarkoitusta vastaavassa ympdristossd. Tarkoituksena ei ole testata yksittdisid
funktioita, vaan pé##dpaino on mieluummin osoittaa poikkeavuuksia tuotteen sekid sen
vaatimusten ja dokumentaation vililld testauksessa. Saatuja tuloksia verrataan
maédrittelydokumenttiin. Testaajiksi tulisi valita henkilditd, jotka eivit ole osallistuneet
kehitystyohon. Systeemitestaukseen kuuluu myoOs systeemin teknisten ominaisuuksien

(kuten kéytettdvyyden) testaaminen.

4.3.1 Toteutusperiaatteet ja osa-alueet

Systeemitestauksella pyritddn selvittimiddn sovelluksen sekd siihen liittyvien osa-
alueiden toiminta ja keskindinen kommunikointi erilaisissa kdyton aikana esiintyvissd
tilanteissa. Systeemitestauksessa valmis ohjelmisto testataan sille maédriteltyjen

vaatimusten suhteen.

Systeemitestaus suoritetaan mahdollisimman aidossa ympéristossd tai erityisesti
testaamista varten pystytetyssid testiympdristossd. Etuna testiympdriston kédytossd on
mahdollisuus tehdi erilaisia suorituskyky- ja kuormitustesteja hiiritsemittd kehittdjien tai
jo systeemid kdyttdvien henkildiden toimintaa. Haittapuolena on mahdollinen ympériston

luonnista ja ylldpidosta koituva lisityo.

Testaajiksi ei saa valita ohjelmoijia, vaan testaajina on oltava henkilditi, joilla ei ole
ollut tekemistd kehitystyon kanssa. Tilloin testaajat eivit pyri tekeméin testeja koodia
mydotéileviksi. Lisdksi heilld on suurempi kiinnostus havaita virheitd kuin itse koodin

kirjoittajalla, joka mieluiten osoittaa koodinsa toimivaksi.
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Systeemitestauksessa pyritddn paljastamaan vikoja, jotka eivit ole tulleet esille V-
mallin (katso luku 3.3) mukaisessa alemman tason ohjelmistotestauksessa. Tdmi johtuu
siitd, ettd jarjestelmid on enemmin kuin osiensa summa. Lisdksi joitakin alemman tason
virheitd ei voida havaita ennen kuin testattavana on koko systeemi. Haikala ja Mérijirvi
huomauttavat kirjassaan [Haikala et al., luku 15], ettd systeemitestausvaiheessa havaitut
virheet ovat yleensd kriittisempid kuin sovelluksen alemman tason testausvaiheissa
havaitut, koska kisiteltivind on koko jirjestelmd. Kuten testauksen muissakin vaiheissa,
myds systeemitestauksessa havaittu virhe korjataan, mutta tissd korjaus helposti heijastuu

sovelluksen muihin osiin ja saattaa tuottaa uusia virheita.

Paakki listaa luentomonisteessaan [Paakki, luku 2] systeemitestauksessa eri
tarkoituksiin kéytettivid toteutustapoja. Niihin luetaan mukaan systeemin teknisten
ominaisuuksien testaus, kuten kuormitus-, asennus- ja kéytettdvyystestit. Lisdksi voidaan
testata systeemin turvallisuutta, luotettavuutta ja toipumiskykyéd. Tarpeellinen on myos
regressio- eli uudelleentestaus, koska systeemitestauksessa korjatut toiminnallisuudet
voivat aiheuttaa virheitd muualla. Testaus tulee ulottaa koko jérjestelmédn, silld osa
asiakkaan vaatimuksista ei ole mukana mddrittelyissd, vaan niitd pidetddn itsestddn

selvyyksini.

Luvuissa 4.3.2-4.3.7 esitelldin erityiset systeemitestauksen osa-alueet, joita ovat muun
muassa  kiytettdvyys-,  toipumis-, kokoonpano- ja  regressiotestaus. = Muut
systeemitestauksessa kiytetyt alueet liittyvit erityisesti mustalaatikkotestaukseen. Téatd
kidsitellddn testausmenetelmien osana viidennessid luvussa, joten rasitus- ja

kayttoliittymaétestit esitetddin luvussa 5.6.

4.3.2 Kaiytettivyystestaus

Kaytettdvyystestauksen (engl. usability testing) tarkoituksena on varmentua
sovelluksen sopivuudesta, hyodyllisyydestd, helppokiyttdisyydestd ja toimivuudesta
jarjestelmédn tuleville kiyttdjaryhmille. Kéiytettdvyystestaus on suurimmaksi osaksi

kiyttoliittymétestausta.
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Yleensd kiytettidvyystestausta varten ei kirjoiteta erillistd suunnitelmaa, vaan tami
vaihe sisdltyy olennaisesti jo systeemitestaukseen. Jos erillisid testitapauksia tidhédn
tarvitaan, ne voidaan liittdd systeemitestausdokumentaatioon. Kéytettdvyystestaus liittyy
systeemitestaukseen, mutta se voidaan Haikalan ja Maérijirven mukaan osittain suorittaa

myds prototyypin avulla jo méérittelyvaiheessa.

Yleisin tapa kiyttdjatestaukseen on jdrjestdd otokselle tulevista kéyttédjistd
kiytettdvyystesti, jossa uutta jirjestelmdd kokeillaan. Tosin jos kyseessd on
olemassaolevan jirjestelmédn korvaaminen uudella, sen kiyttdjilli on tietyt tavat kiyttidd
vanhaa jérjestelmidd, mikd on haitaksi testaamisessa. Vanhojen kiyttdjien keskuudessa
saattaa myoOs esiintyd muutosvastarintaa uuteen siirtymistd kohtaan. T&lloin saattaa olla

parempi kdyttdd ainakin osittain ihmisii, jotka eivét ole kdyttineet aiempaa jiarjestelmaa.

Haikala ja Mirijarvi médrittelevit [Haikala et al., luku 15] kiytettavyystestauksen
alkavan silld, ettd siihen osallistuville henkildille annetaan jokin tyypillinen testitehtdva.
Heitd pyydetddn suorittamaan se ja ajattelemaan samanaikaisesti &ddneen kaikkia
suorittamiaan vaiheita ja toimintoja. Valitut tarkkailijat tekevédt muistiinpanoja koko
testauksen ajan ja lopuksi testaus analysoidaan. Kdytettdvyystestauksen voi suorittaa myos
joukko siithen erikoistuneita ihmisid. Télloin hyddynnetddn kiytettavyyslaboratorioita,
joissa on kunnon laitteisto kdyttdjan toiminnan rekisterdintiin. Tavanomainen viline on

videokamera, koska kuvattua nauhoitusta voidaan tarkastella vield myohemmin uudelleen.

Olennainen tarkkailtava asia kiytettivyystestauksessa on se, onko sovelluksessa
helppo navigoida eli pystyyko kiyttdjd helposti syottdmiddn tietoa, liikkkumaan ja
16ytdméin paikasta toiseen seki poistumaan ohjelmasta. Toisaalta on tarkasteltava, onko
sovellus helppokayttoinen eli voiko kiyttdja tehdd haluamansa toiminnot itselleen
sopivimmalla tavalla ja onko suoritustapa selked. Lisdksi sovelluksesta testataan
tehokkuutta eli kiyttdjan on voitava suorittaa haluamansa toiminnot lyhyessd ajassa ja
vihin askelin. Sovelluksen rakenteen, avustustiedostojen ja dokumentaation on tirkeéd olla

helposti kisitettivia.
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Kankaanpdd kuvaa opinndytteessddn [Kankaanpdd] mahdollisuutta toteuttaa
kiytettdvyystestausta myos kenttitestauksena. Tilldin testaaja asettuu loppukdyttdjin
rooliin ja testaa sovellusta sen todellisessa kiyttoympéristossd. Kenttitestauksen

tarkoituksena on varmistaa sovelluksen toimivuus sille asetettujen vaatimusten mukaisesti.

4.3.3 Toipumistestaus

Systeemitestaukseen kuuluu toipumistestaus (engl. recovery testing). Tati tarvitaan,
koska tietokonesovellusten tulee selviytyd virhetilanteista ja jatkaa suoritusta ennalta

miiritellyn ajan kuluessa. Luku perustuu pidosin ldhteeseen [Pressman, luku 17].

Joissain tapauksissa sovelluksen pitdd olla virhesietoinen. Télloin mahdollisten
virheiden syntyminen ei saa vaikuttaa koko sovelluksen toimintaan, vaan vian on pysyttavi
paikallisena hiiriond. Tietyissd sovelluksissa toipuminen virhetilanteista ei ole
automaattista, jolloin vaatimuksena on mahdollisuus ja kyky korjata virhetilanteet

nopeasti, jotta taloudellista vahinkoa syntyisi mahdollisimman vihén.

Toipumistestauksessa jirjestetiiiin tilanteita, joissa sovellus saadaan kaatumaan usein ja
monissa erilaisissa tilanteissa, kaikkien mahdollisten tapahtumien seurauksena.
Sovelluksen kaaduttua tarkkaillaan sen toipumiskykyé. Téssd siis testataan jdrjestelmén
toipumista normaalitilaan poikkeustilanteista. N&itd Pressmanin mukaan ovat esimerkiksi

virtakatkos, muistihdirio, levyvika, linjavika, aineistovirhe tai prosessin keskeytyminen.

Jos sovellus pystyy itse toipumaan automaattisesti, tarkkaillaan tilanteita alustuksesta,
tietojen takaisin saannista ja uudelleenkdynnistyksestd. Jos taas ihmisen on itse
palautettava sovellus kunnolliseen toimivaan tilaan, on arvioitava tehtdaviin kuluvaa aikaa,

jonka tulee olla hyviksyttavissi rajoissa.
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4.3.4 Kokoonpanotestaus

Systeemitestauksen yhtenéd osana on kokoonpanotestaus (engl. configuration test), jolla
pyritddn testaamaan kehitetyn sovelluksen kykyd kommunikoida muiden tietokoneen
sisdisten ja ulkoisten laitteiden kanssa. Tarvitut testit voivat keskittyd muutamaan
asiakkaan  mdidrittelemddn  kokoonpanoon. Pahimmassa tapauksessa lopullista
toimintaympdiristdd ei voida maddritelld, vaan sovelluksen olisi periaatteessa toimittava
kaikissa mahdollisissa kokoonpanoissa. Kokoonpanotestausta voidaan hyddyntida
esimerkiksi WWW-sovelluksen testauksessa, jolloin testaus tulee suorittaa tarvittavilla eri
selaimilla ja niiden versioilla eri kiyttjarjestelmissd. Luku perustuu péddasiallisesti

ldhteeseen [Patton, luku 8].

Mikili sovellusta tullaan kdyttiméén erilaisissa laitteistokokoonpanoissa, sovelluksen
toimivuutta kaikissa kyseisissid kokoonpanoissa tiytyy testata. Testausta suunniteltaessa on
mietittdvd, mitd ulkoisia laitteita sovelluksen kanssa tullaan kdyttimidn, mitd malleja ja
versioita laitteista on saatavilla sekd mitid sovelluksessa hyddynnettivid ominaisuuksia
laitteistot tukevat. Valitettavasti mahdollisia kokoonpanoja voi olla tuhansittain, joten

kaikkia yhdistelmii ei voida testata.

Ensinnikin sovellus on testattava useammassa tietokoneessa, kiyttéden erilaisia ulkoisia
laitteita ja ajureita, muuttaen muistin midrdéd ja kokeillen eri rajapintoja. Patton kehottaa
testausta suunniteltaessa miettimdin, mitkd laitteet olennaisimmin liittyvit testattavaan
sovellukseen. Esimerkiksi graafinen tietokonepeli vaatii runsaasti testausta kuvan ja dénen

esittdmisen alueilla, mutta tulostimien kiytdn testaus ei ole mielenkiinnon kohteena.

Vililld on vaikeaa sanoa, johtuuko virhe kokoonpanosta vai onko se vain tavallinen
virhe. Tilloin kannattaa kokeilla sovelluksen toimintaa toisessa tdysin erilaisessa
tietokonekokoonpanossa, toistaen kaikki testauksen askeleet tdysin samoina. Jos virhetti ei
esiinny toisessa, se todennikdisesti on merkki kokoonpano-ongelmasta. Jos virhe taas

esiintyy molemmissa, se lienee vain tavallinen koodausvirhe.
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Kun kokoonpanovirhe havaitaan, seuraa kysymys, kenen se kuuluu korjata. Kuuluuko
korjaaminen testattavana olevan sovelluksen kehittdjille vai laitteiston valmistajalle?
Patton huomauttaa, ettd jos virhe esiintyy vain tiettyjd tietokoneita kiytettdessd, se
luultavasti on sovelluksen vika, eikd kokoonpanovirhe. Jos se taas esiintyy esimerkiksi
yritettdessd tulostaa tietylle tulostimelle miltd tahansa tietokoneelta, vika lienee
laitteistossa. Tosin jos virheen aiheuttajana on markkinoiden suosituin tulostin, sen
korjaaminen ei yleensi tule kysymykseen, vaan sovelluksen toimintaa on muutettava niin,

ettd se pystyy toimimaan virheellisen tulostimen kanssa.

Erilaisia mahdollisia kdyttdjien kdyttamid kokoonpanoja voi olla satoja, tuhansia tai
jopa enemmin, joten kaikkia ei voida testata. On selvitettdvi tapa vdhentidd testattavien
miirdd vain olennaisimpiin tapauksiin, vaikka tietysti aina on olemassa riski jitettdessi osa
tapauksista testaamatta. Ratkaisuna kokoonpanojen vihentimiseen on ekvivalenssiluokkiin

jako, jota kdsitellddn luvussa 5.5.4.

Kokoonpanoja vihennettdessd on huomioitava, mitd ominaisuuksia tietyistd laitteista
on tuettava. Esimerkiksi optioista voi maédritelld tulostimen testaamiseksi vain ne
ominaisuudet, joita sovelluksessa tarvitaan esimerkiksi asettamalla minimivaatimuksia
tulostimen viarimiirille ja resoluutiolle. Laitteistot ja sovellukset vanhenevat nopeasti,

joten yleensd kovin vanhoja kokoonpanoja ei kidytdnnossi kannata huomioida.

Patton toteaa, ettd mitdin yleistid ohjetta testitapausten méidrdn vihentdmiselle ei ole,
vaan paitos on aina projektikohtainen. Aina olisi keskusteltava testaus- ja kehittdjiryhmén
sekd projektin johtajien kanssa, mitkd laitteistot otetaan testaukseen ja millaisena testaus

koetaan riittavaksi.
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4.3.5 Regressiotestaus

Regressiotestauksessa (engl. regression testing) ohjelmisto testataan uudelleen sen
jalkeen, kun siitd 16ytyneitéd virheitd on korjattu tai toiminnallisuutta on lisétty tai muutettu.
Talld testauksella pyritddn varmistamaan sovelluksen toiminta korjausten jidlkeenkin
alkuperdisten vaatimusten mukaisesti. Testaus tarvitaan myos takaamaan, ettd uusia
virheiti ei ole ilmennyt aiemmin moitteettomasti toimiviin toimintoihin. Regressiotestausta

suoritetaan sekd ohjelmiston kehitysvaiheessa etti erityisesti ohjelmiston yllidpitovaiheessa.

Testauksessa kéytetddn testitapauksista osajoukkoa, joka kattaa sovelluksen
padidtoiminnallisuudet. Testauksen lopuksi kuuluu tehdd vield tdydellinen kaikki
testitapaukset kattava uudelleentestaus. Paakki huomauttaa luentomonisteessaan [Paakki,
luku 8], ettd regressiotestausta varten tarvitaan osittain uudet testitapaukset, koska kaikkia
vanhoja testejd ei kannata ajaa uudelleen. Koska testitapaukset on suunniteltu jirjestelmédin
ennen muutoksia, vanhat testit liittyvit osittain myds muuttamattomiin ominaisuuksiin ja

uudet toiminnallisuudet eivét vield esiinny niissi.

Pressman jakaa kirjassaan [Pressman, luku 17.4] regressiotestaukseen sopivat
testitapaukset kolmeen luokkaan. Ensinnikin tarvitaan joukko testeji varmistamaan
sovelluksen kokonaisvaltainen toimiminen. Tdydentédvilld testitapauksilla pyritddn
testaamaan osa-alueet, joihin muutoksesta todennidkoisimmin on aiheutunut haittaa.

Kolmas luokka testitapauksia keskittyy muutettuihin komponentteihin.

Regressiotestauksessa tarvittavien testitapausten madrd voi kasvaa suureksi, joten
Pressman suosittelee tyokalujen kayttod. Tyokaluja kannattaa kidyttdd ainakin
nauhoittamaan testitapaukset ja vasteet seuraavia testikertoja ja testauksen tasoja varten
seki erityisesti tulosten vertailuun. Paakin mukaan regressiotestauksen kustannukset voivat
olla jopa 60% testauksen kustannuksista. Tosin keskimiiridisesti luku on 20-30 prosentin

vililla.
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Regressiotestauksessa voidaan pyrkid paikallistamaan virheiden syitd vanhempien jo
toimivien versioiden avulla. Kun sovellusta on muutettu useassa toiminnossa ja virheitd
ilmenee, neuvoo Paakki [Paakki, luku 8] osittamaan testauksen. Ensiksi lisatddn
sovelluksen viimeisimpdidn toimivaan versioon yksittdinen muutos (A) ja kokeillaan
toimintaa. Jos virheiti esiintyy, tiedetdin syyn olevan yksikon A toiminnassa. Jos virheitd
ei esiinny, poistetaan muutos A ja liitetdén alkuperdiseen toimivaan versioon muutos B.
Niin voidaan kiydd ldpi kaikki muutokset ja saada selville ne, joiden kanssa sovellus ei
toimi. Tosin ndin yksinkertaista ei testaus aina ole, silli virheitd saattaa ilmetd vasta
muutosten C ja D yhteisestd toiminnasta. Lisdksi joskus muutosten osittaminen itsenéisiin

osiin ei ole mahdollista ja joitakin muutoksista ei voi testata yksindén.

4.3.6 Suorituskyky, luotettavuus ja joustavuus

Suorituskykytestaus (engl. performance testing) suoritetaan usein systeemitestauksen
osana, jolloin koko integroitu jérjestelmid on kéytossd. Toki joiltakin osin testausta
suoritetaan my0s testauksen aiemmissa vaiheissa lasilaatikkotestauksen aikana. Melzer
madirittelee artikkelissaan [Melzer], ettd tarkoituksena on osoittaa, ettd sovellus ei selvida
tehtdvistddn oletetussa ajassa. Tdma ei koske ainoastaan hyviksyttavidd vasteaikaa, vaan

my0s taustalla olevien prosessien toimintaa.

Hiukan suorituskykytestauksen mukainen menetelmid on myos luotettavuustestaus
(engl. reliability test), jonka aikana pyritddn tarkistamaan jérjestelmille asetettujen
luotettavuusvaatimuksien pitavyys. Suorituskykytestauksella pyritddn selvittiméén
sovelluksen toiminta ympéristossddn, kun taas luotettavuustestauksella pyritddn

tarkistamaan sovelluksen toiminta ympéristdssidén pitkalld aikavalilli.

Beizer madirittelee kirjassaan [Beizer, luku 9.4] erdiksi luotettavuusvaatimukseksi
ajan, jonka yksikko toimii virheettomisti (engl. MTBF, mean time between failures).
Yksikoksi voidaan tdssd lukea yksittdinen komponentti tai koko sovellus. Tdmén ajan
madrddjdnd toimii yleisesti asiakkaan vaatimukset. Toinen luotettavuusvaatimus on

asennuksen jédlkeen ilmenevien virheiden lukumaééri.
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Luotettavuustestauksessa arvioitavana olevia ominaisuuksia ei voida aina testata, vaan
tdytyy kéyttdid matemaattisia malleja. The BCS SIGIST Standards Working Partyn
julkaisussa [BCS] muistutetaan, ettd on tdrkedd kuitenkin kuvata kaikki halutut
luotettavuusvaatimukset — kiyttdjan ymmirtimilld laskettavissa olevalla tavalla.
Luotettavuustestaus suoritetaan yleensd kustannusten kannalta tehokkaasti lyhyessé ajassa
oloissa, jotka ovat tavanomaista kdyttod ankarammat. Sovellukselle annetaan runsas méaéri
tavanomaisia syotteitd ja luotettavuus lasketaan siitd, kuinka monta viirdd vastetta
saadaan. Niiden syotteiden on vastattava todennidkodisid syotteitd, jotta saadaan

luotettavampi arvio.

Koikkalainen maidrittelee yhdeksi testaukseksi luentomonisteessaan [Koikkalainen,
luku 12] siietestauksen. Se tunnetaan myos tapahtumatestauksena ja se sopii erityisesti
sulautettujen ja reaaliaikajérjestelmien testaamiseen. Testejd tehdddn generoimalla

palvelupyynt6ja tai keskeytyksié.

Erids vilttiméton ominaisuus sovelluksilla on joustavuus (engl. resilience). Timi on
oleellista, jotta sovellusta tai sen osia voidaan helposti kdyttdd uudelleen muualla. Toinen
joustavuudella tavoiteltu piirre on se, ettei sovellus vanhene heti ympéristdjen muututtua,
vaan sitd voidaan ainakin pienten muutosten jilkeen kdyttdd uudelleen. Joskus testaus
suoritetaan vain véhiisilld tiedoilla ja muutamilla samanaikaisilla kéyttdjilld, vaikka
ohjelman on toimittava oikeasti tuhannen kiyttdjin sovelluksena. Joustavuustestauksen

tarkoituksena onkin pyrkid luomaan oikeat olot ja testaamaan sovellusta niissa.

4.3.7 Tietoturvatestaus

Tietoturva (engl. security) on merkittdvd ominaisuus monissa jarjestelmissid, koska
niissd liikkuu luottamuksellista tietoa. Beizer esittelee kirjassaan [Beizer, luku 7.4], ettd
tietoturvatestauksen tarkoituksena on selvittdd, kuinka hyvin sovellus suojautuu epikelpoja
sisdiisid tai ulkoisia sisdfinpadsypyrkimyksid sekd tarkoituksellista vahingontekoa vastaan.
Turvallisuustestauksella pyritidin kattamaan koko sovellus suunnittelusta ja matalan tason
tehtdvistd aina tirkeimpiin toimintoihin asti. Tdhén testaukseen ei varsinaisesti tarvita

uusia testitapauksia, vaan muun testauksen aikana tutkitaan, ettei tietoturvasta tingita.
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Tietoturvatestien aikana testaaja jidljittelee ihmistd, joka haluaa tunkeutua
sovellukseen. Testaaja pyrkii hankkimaan tietoonsa salasanoja, rikkomaan sovelluksen
tietosuojan tarkoitukseen sopivilla tyokaluilla tai varaamaan systeemin kaiken kapasiteetin
estden kdyton muilta. Hian voi myds tahallisesti aiheuttaa systeemiin virheitd, koska

toipumisaikana sovellus saattaa olla helpoiten haavoitettavissa.

Pressman kirjoittaa kirjassaan [Pressman, sivu 524], ettd riittivilld resursseilla
sovelluksen tietoturva saadaan yleensi rikottua. Sovelluksen kehittdjien tehtdvind onkin
tuottaa niin hyvd sovellus, ettid siithen tunkeutumiseen tarvitut resurssit ovat suuremmat

kuin tunkeutumalla sovelluksesta saatava hyodynnettavi tieto.

4.4 Hyviksymistestaus

Hyviksymistestauksessa (engl. acceptance testing) ohjelmiston oikea toiminta
varmistetaan yhdessid asiakkaan kanssa. Testauksessa on kiytettdvind tuotteen alustava
versio, joka ei ehkd sisdlld kaikkia tuotteen lopulliseen versioon suunniteltuja
ominaisuuksia. Paakki kirjoittaa luentomonisteessaan [Paakki, luku 2], ettd
hyviksymistestauksessa ei tuotetta vilttimattd verrata mihinkdin médirittelyyn, vaan

asiakas testaa omalla tavallaan sovelluksen kdytettdvyyttd ja sopivuutta itselleen.

Yleensd sovellus kdy ldpi kaksi vaihetta, ennen kuin se todetaan valmiiksi ja
hyviksytddn lopullisena. Ensimmadistd vaihetta kutsutaan alfa-testaukseksi, jonka
suorittavat yleensa tulevat kiyttdjdt kehittdjien johdolla kehittdjdyrityksen tiloissa. Toista
vaihetta kutsutaan beta-testaukseksi. Se sisiltdd yleensd rajallisen méédrdn ihmisid myos

kehittdjiné olevan yrityksen ulkopuolelta ja se suoritetaan asiakkaan tiloissa.

4.4.1 Tarkoitus

Hyviksymistestauksen tavoitteena on selvittidid jirjestelmin soveltuvuutta asiakkaalle
ja kéyttdjille. Jarjestelmin tulisi olla muun muassa helppokéyttdinen, vastata kdyttdjien

tarpeisiin sekd olla hyddyllinen ja toimia kédyttdjaryhmiensd mielestd oikealla tavalla.
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On vilttimatontd, ettd vaiheen suorittavat oikeat kiyttdjdt, silldi muiden vaiheiden
testaajilla on varsin erilainen nidkokulma testaukseen. Kehittdjilld ja asiakkaalla ei yleensd
ole kiytinnon kokemusta aihealueesta, eikd loppukdyttdjien yleisestd toimintatavasta.
Sovelluksen tulevat kayttdjit ehkd vadrinymmartavit kdyttdohjeita, kdyttavit véadranlaisia
syotteitd, eivitkd ymmirrd testaajien mielestd varsin selkedd vastetta. Tillaiset kiyttdjien
toiminnat paljastavat sovelluksen huonon kiytettivyyden ja dokumentaatioiden
puutteellisuuden. Pressmanin [Pressman, luku 17] mukaan hyvédksymistestaus saatetaan
suorittaa asiakkaan mielipiteestd riippuen nopeana testiajona epimuodollisesti tai pitkalld

aikavililld tarkkoihin testitapauksiin nojautuen.

Kiyttijatestaus eroaa paljon aiemmista testaustasoista ja itse asiassa se on sekoitus
muita testejd. Yleensd kidyttdjd saa koko sovelluksen ja sithen liittyvdt dokumentaatiot
testattavakseen. Sovelluksessa olisi oltava kiytosséd todellinen aineisto, eikéd enédéd aiempia
testejd  varten luotua  alustavaa testiaineistoa  tulisi  k&yttdd.  Paitarkoitus

hyviksymistestauksessa on todistaa, ettd sovellus sopii méériteltyihin vaatimuksiin.

Kuten Melzer artikkelissaan [Melzer] huomauttaa, niin joskus voidaan ihmetelld
tillaisen testauksen hyodyllisyyttd, koska normaalit kéyttdjdt eivét osaa testausta, eivitkd
ohjelmointia. Toisaalta tietimittomyys voidaan laskea kiyttdjatestaajan eduksi, silld
hinelld on aivan eri ndkokulma sovellukseen. Yleensd kuitenkin loppukiyttdjélld on paras
tietimys aihealueesta ja alan toimintatavoista. Erityisesti lukiessaan dokumentaatiota ja
ohjetiedostoja, voi kéyttdjd olla suurena apuna virheiden havaitsemisessa. Néiiden
tutkiminen voi nimittdin jdadid vidhille huomiolle ohjelmoijilta ja testaajilta, joille

toiminnallisuus on jo tuttua.

4.4.2 Alfa-testaus

Hyviksymistestauksen ensimmdistd vaihetta kutsutaan alfa-testaukseksi. Sen
suorittavat todelliset kiyttdjit yleensd sovelluksen kehittineessd yrityksessd. Yleensd nimi

kdyttijat ovat asiakkaan henkildokuntaa.
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Testauksessa kiytetddn asiakkaan omaa, tuotantoympiristdod vastaavaa aineistoa, eiké
endd kidytetd aiempaa testausta varten luotua testidataa. Aineiston vaihdoksesta johtuen
voidaan havaita uusia virheitd, koska yleensd todellinen aineisto on suurempi ja

monipuolisempi kuin muissa testausvaiheissa kaytetty.

Pressmanin [Pressman, luku 17] mukaan alfa-testauksessa sovelluksen aiempien
vaiheiden testaajat ovat mukana tarkkailemassa testausta koko ajan, tarvittaessa neuvoen ja
kiyttdjan kaikki toiminnot rekisterdiden. Nidin saadaan selville toiminnassa tapahtuvat
virheet ja kdyttbongelmat. Alfa-testauksessa voidaan myos havaita toiminnallisuuksia,
jotka eivit vastaa asiakkaan toivomuksia tai kisityksid sovelluksesta. Tdma testausvaihe
jatkuu niin kauan, kunnes sovelluksen kehittdjd ja asiakas ovat yhtd mieltd sovelluksen

hyviksyttivyydestd verratessaan tuloksia sovelluksen méérittelyyn.

4.4.3 Beta-testaus

Beta-testaus on testauksen vaiheista viimeisin ja silld pyritdin takaamaan, ettd sovellus
on valmis julkaistavaksi. Beta-testauksen suorittavat loppukdyttdjit omassa
kiyttoympéristossdin, eikd kehittdjd endd ole paikalla tarkkailemassa testausta. Vapaasti

kiytettivid ohjelmistoja kehitetdén usein niin sanottujen beta-versioiden kautta.

Pressman maddrittelee kirjassaan [Pressman, luku 17] beta-testauksen olevan ulkoista
testausta, jossa sovellus lidhetetdén lopullisia kéyttdjaryhmid mahdollisimman hyvin
edustavalle joukolle testattavaksi todellisessa ympéristdssd. Rajattu kiyttdjaryhmi kokeilee
sovellusta ja raportoi sddnnollisin véliajoin sovelluksen toiminnasta ja mahdollisesta
toimimattomuudesta, jotka ovat jddneet aiemmissa testeissd huomaamatta. Osa
raportoiduista virheistd on usein kéyttdjien omista epiilyisti ja vddrinkisityksistd johtuvia.
Kehittdjien tulee arvioida raporttien joukosta todelliset virheet. Tarvittavat muutokset
tehdiin sovellukseen, mahdollisesti kiyttéjille ldhetetdsin uusi beta-versio testattavaksi ja

lopulta timén vaiheen jilkeen sovellus voidaan julkaista tuotantoon.
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Patton listaa kirjassaan [Patton, luku 15] beta-testauksen tavoitteita, jotka saattavat
vaihdella lehdiston antaman julkisuuden hakemisesta viimeiseen yritykseen havaita
virheitd. Beta-testausta suunniteltaessa tulee ensinndkin miettid, ketkd ovat sopivia
testaajiksi. Jos esimerkiksi vaiheen tirkein tavoite on havaita kiytettivyysongelmia, ei
testaajiksi kannata valita teknillisesti alemman tason toimintoihin suuntautuneita ihmisi.

Yleisesti pitdisi valita riittdvd edustus kustakin loppukéyttdjaryhmaésta.

Ehdottoman tirkedd on varmistaa, etti testaajat todella kiyttidvit sovellusta. Patton
korostaa, ettd usein testaajat saattavat kiyttdd sovellusta vain rajatun ajan ja kokeilevat
vain pientd midrdd toimintoja testausvaiheen lopussa, eivitkd siten oikeasti voi havaita
virheitd. Kannattaakin asettaa vastuuhenkild valvomaan, ettd testaajat viitsivit ja osaavat

kiyttdd sovellusta suunnitelmien mukaisesti.

Erityisen hyodyllistd beta-testaus Pattonin mukaan on kokoonpano- ja
yhteensopivuusongelmien havaitsemisessa. Jos kéyttdjaryhma valitaan jarkevisti, saadaan

testauksen kiyttoon erilaisia konekokoonpanoja ja sovelluksia.

Tami testausvaihe on hyvd myos kéytettdvyystestaukseen, silld testaajat nidkevét
sovelluksen ensimmdistéd kertaa. Lisdksi kidyttdjdt ovat eritasoisia kéyttotaidoiltaan, joten
he havaitsevat ominaisuudet, jotka ovat himmentdvid tai vaikeita kayttdd. Lisiksi
kayttdjien erilaiset kdyttotavat ja -tarpeet ohjaavat heiddan sovelluskédyttoddn eri suunnille.
Joissain tapauksissa ne myos johtavat uusien ominaisuuksien ja toiminnallisuuksien

toivomiseen luoden siten pohjaa uuden version kehittamiselle.

Patton huomauttaa kirjassaan [Patton, luku 15], ettd muita virheitd beta-testauksella on
vaikea havaita varsin rajallisen testauksen takia ja toisaalta mahdollisia virheiti ei endi
ehditd korjata kovin hyvin. Beta-testaukseen ei kannata luottaa liikaa, silli se ei sovi
oikeaksi testausmenetelmiksi. Hyvin suunniteltuna ja ohjattuna se antaa kuitenkin

arvokkaan lisdn muihin testeihin.
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5 Testausmenetelmait

Testausmenetelmd midrittdd tavan testata ja se ohjaa koko testausprosessin ldpi. Se
midrittdd testauksen suunnittelun ja ajoituksen, antaa tarkoituksen ja pddmidridn
testaamiselle seki tiedot, jotka tarvitaan koko testausprosessiin. Niin siis ainakin teoriassa
hyvi testausmenetelmi tukee ohjelmistoprojektia. Luvun piiasialliset lihteet ovat [Patton,

luvut 4-8] ja [Paakki, luvut 5-6].

5.1 Testausmenetelmien jako

Valittu testausmenetelméd vaikuttaa testitapausten valintaan. Usein testitapauksia
valittaessa on kiytettdvissd kaksi pddstrategiaa: musta- ja lasilaatikkotestaus.
Mustalaatikkotestauksessa (engl. black-box testing) tiedetddn vain miirittelyiden avulla,
mitd sovelluksen kuuluisi tehdd seké pyritddn syétteiden ja vasteiden avulla paitteleméédn
toiminnan oikeellisuus. Lasilaatikkotestauksessa (engl. white-box testing, glass-box
testing) taas hyddynnetiiiin koodia, jonka avulla pyritdin havaitsemaan virheellisid kohtia
ja toiminnallisuuksia. Nididen lisdksi voidaan kdyttdd niiden yhdistelméé, harmaalaatikko-

testausta, jolla pyritddn hyodyntiamédan molempien menetelmien parhaat ominaisuudet.

Testitapausten valintamenetelmi miirdytyy yleensd testauksen tason mukaisesti siten,
ettd yksikkotestauksessa kiytetdédn lasilaatikkomenetelméd, mutta siirryttdessd suurempiin
kokonaisuuksiin kohti systeemi- ja hyviksymistestausta alkaa "laatikon véri" muuttua
tummemmaksi. Tdma johtuu siitd, ettd kun yksikot on integroitu systeemiin, rakenteelliset
lasilaatikkomenetelmit tulevat mahdottomiksi kayttdd, eikd niilld muutenkaan enidd
saavuteta haluttua tulosta. Lasilaatikkomenetelmilld keskitytifin yksityiskohtiin, kun taas

integroidussa systeemissi halutaan testata sen kokonaisvaltaista toimintaa.

Musta- ja lasilaatikkotestauksen ohella menetelmiit jaetaan staattisiin ja dynaamisiin
(engl. static and dynamic). Dynaaminen testaus yleisesti mielletdén testaukseksi, silld
siind ajetaan sovellusta ja pyritddn kiyttimilld havaitsemaan virheitd. Sitd vastoin
staattisessa testauksessa ohjelmaa ei lainkaan ajeta. Testaaminen perustuu suunnitelman,
arkkitehtuurin ja koodin tarkkailuun tarkoituksena 10ytdd virheitd. Joskus titd kutsutaan

rakenteelliseksi testaukseksi (engl. structural testing).
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5.2 Virheiden etsintdd puutetestauksen avulla

Puutetestaus (engl. defect testing) on yleinen nimitys testaukselle, jonka tarkoituksena
on paljastaa virheitd ennen sovelluksen julkaisemista. Puutetestaus onnistuu, jos se saa
systeemin toimimaan vddrin ja tuottamaan virheellisid vasteita. Sommerville miérittelee
kirjassaan [Sommerville, luku 20.1] puutetestauksen vastakohdaksi validointitestaamisen,
jonka tarkoituksena on osoittaa jirjestelmén toimivan oikein ja médrittelyjensd mukaisesti.

Validointitestaus suoritetaan yleensd hyviksymistestitapausten avulla.

Patton luokittelee kirjassaan [Patton, luku 5] testaustavat kahteen erilaiseen luokkaan.
Ensinndkin on hyvéiksymistestejd (engl. fest-to-pass), joissa pyritddn osoittamaan
sovelluksen toimivuus.  Toisaalta on hylkiddmistestejd (engl. test-fo-fail), joilla
sovelluksen virheet pyritddn osoittamaan. Testaus kannattaa aloittaa aina helpommilla
testeilld pyrkimélld osoittamaan sovelluksen toimivuus tavanomaisimmissa tapauksissa.

Tillaisilla hyvaksymistesteilldkin sovelluksesta saatetaan havaita runsaasti virheiti.

Kun sovelluksen tavanomainen toiminta on saatu varmistettua, voidaan siirtyd
testaukseen, jonka tarkoituksena on pyrkid kaatamaan sovellus. Téti voidaan kutsua myos
virheiden pakotukseksi (engl. error forcing). Téssd testaus kohdistetaan sovelluksen
heikkouksiin ja testataan sovellusta sen #drirajoilla, suurella miiralld tietoa, yhtdaikaisilla

tapahtumilla ja etsien mahdollisuuksia kéyttdd sovellusta jopa médrittelyjen vastaisesti.

5.3 Staattinen lasilaatikkotestaus

Lasilaatikkotestauksessa testaajalla on mahdollisuus tarkastella koodia ja kayttdd sitd
saadakseen vihjeiti testaukseensa sovelluksen heikoista paikoista. Lasilaatikkotestauksessa
testaaja siis tavallaan niikee koodia sisiltdvidn laatikon sisdédn, joten hidn voi tarkastella
koodin rakennetta ja toimintaa. Havaitsemansa rakenteen ja toiminnan avulla hén voi
paitelld, milld arvoilla ja missd kohdissa testaus kannattaa suorittaa. Tosin testausta ei saa
suorittaa koodin ehdoilla eli ei saa sovittaa testitapauksia koodin mukaisiksi. Erityisen
hyodyllistd lasilaatikkotestauksessa on mahdollisuus 16ytdd virheitd aikaisin. Toisaalta

lasilaatikkotestauksella voidaan havaita virheitd, joita mustalaatikkotestauksella ei havaita.
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Staattisessa lasilaatikkotestauksessa testataan sovellusta ajamatta sité, siis tarkastuksin
ja katselmoinnein (engl. examine, review). Useissa projekteissa ei kuitenkaan suoriteta
staattista testausta, mikd johtuu ldhinnd védristd ennakko-oletuksista. Sitd pidetddn aikaa
vievdnd ja kalliina, eikd muutenkaan tuottavana vaiheena. Ohjelmoijien halutaan vain

kirjoittavan koodia, eikd kiyttivin aikaansa muuhun.

5.3.1 Staattinen lasilaatikkotestaus on tiimityota

Staattista lasilaatikkotestausta voidaan suorittaa ryhmityona tarkastuksin (engl. code
inspection) ja lapikdynnein (engl. walk through). Haikala ja Mérijarvi [Haikala et al., luku
14] huomauttavat, etti tarkastus, ldpikdynti ja katselmointi termeind sekoitetaan eri
kirjallisuuksissa ja niiden terminologia ei ole kaikin puolin vakiintunutta. Tarkastuksessa
on tarkoitus 10ytdd virheitd dokumentaatiosta. Ndin on myds ldpikdynnissd, joka on
pidasiassa koodiin keskittyvd sovellus tarkastuksesta. Katselmuksella taas tarkoitetaan
vaiheen lopussa jirjestettdvid kokoontumista, jonka tarkoituksena on hyviksyd vaiheessa
tuotetut dokumentit ja muut vaihetuotteet. Tdma ei siis varsinaisesti ole testausta, ja siind

virheiden 16ytadminen ei ole toivottua, toisin kuin testaukseen liittyvissd vaiheissa.

Tarkastus ja ldpikdynti kuuluvat staattisen lasilaatikkotestauksen piiriin, mutta niitd
voidaan kéyttdd koko ohjelmistoprojektin ldpi kaikkiin dokumentteihin. Sen sijaan

dynaamiset lasilaatikkomenetelmat liittyvit ldhes pelkistdédn koodin tarkastukseen.

Staattinen lasilaatikkotestaus tehddin muodollisina katsauksina (engl. formal
review). Patton listaa kirjassaan [Patton, luku 6] neljd sddnt6d, jotka nditd katsauksia
pidettidessd on muistettava. Ensinnékin tarkoituksena on havaita ongelmia, kuten virheiti
ja puuttuvia ominaisuuksia. Kaikki huomiot on kohdistettava koodiin, eikd sen tekijdén.
Toiseksi on seurattava sadntoja katsauksen kestosta ja kommentoitavien aiheiden
rajauksesta. Kolmanneksi jokaisen osallistujan olisi valmistauduttava tilanteeseen
etukiteen lidhetetyn materiaalin pohjalta, silld suurin osa ongelmista 16ydetddn ennen

tapaamista. Lisdksi katsauksen tuloksista tulee kirjoittaa raportti kaikkien saataville.
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5.3.2 Tarkastus- ja lapikdyntimenetelmiit

Melzer [Melzer] kirjoittaa koodin tarkastuksen ja ldpikdynnin olevan varhaisimpia
niistd testausmenetelmistd, joissa ei kéytetd tietokonetta apuna. Ndmid ovat staattisia,
perusidealtaan toisilleen ldheisia menetelmid ja niiden kédyttd on mahdollista jo hyvin
varhaisessa vaiheessa sovelluskehitysti. Niilld mahdollistuu virheiden 16ytdminen aikaisin,
joten korjauskustannukset ovat kohtuulliset. Kisitteet eroavat toisistaan siind, ettd
lapikdyntid kdytetddn ldhinnd koodin tarkastamiseen, kun taas tarkastusta voidaan kiyttidi

my06s dokumenttien tutkimiseen.

Tarkastusta toteutettaessa on ensin muodostettava ryhmi, jolle annetaan materiaalia
tutustuttavaksi ja valmistautumista varten. Materiaali sisiltdd dokumentaation, joka on
tarkoitus kiydd ldpi pari viikkoa mydhemmin pidettivissd kokouksessa. Materiaaliin
tutustuminen etukiteen on olennaista, jotta tarkastustilaisuus saadaan toimimaan kunnolla.
Tarkastuksessa on tarkoituksena kidydd dokumentaatio ldpi ja listata kaikki mahdolliset
16ytyneet viat. Paakki ohjeistaa luentomonisteessaan [Paakki, luku 4], etti tarkoituksena ei

ole etsid ratkaisuja, vaan ainoastaan pyrkii 10ytiméén mahdollisimman paljon virheiti.

Tarkastusryhmid muodostuu yleensd vihintddn viidestd henkil6std, Paakin [Paakki,
luku 4] mukaan sopivin koko on 6-8 henkilod. Johtajan (engl. manager) roolissa on
tarkedd olla asiantunteva henkilo, joka johtaa tapaamista, on vastuullinen prosessista ja
myOhemmin kontrolloi, ettd 1oytyneet virheet korjataan. Lukija (engl. reader) kiy

dokumentaation ldpi muille osallistujille valitsemansa loogisen jérjestyksen mukaisesti.

Tarkastusryhméédn valittu suunnittelija (engl. design engineer) on suunnittelun
asiantuntija, mutta hdn ei kuitenkaan saa olla suunnittelijana testattavassa sovelluksessa.
Ohjelmoijan tehtdvddn valitaan henkild, jolla on laaja tietimys ja tuntemus testattavan
sovelluksen ohjelmointikielestd ja yleisesti ohjelmoinnista. Hin ei saa olla testattavan
ohjelman kehittdji. Testaajan roolissa on henkild, jolla on kokemusta tillaisesta
sovelluksesta. Melzer selvittdd kirjoituksessaan [Melzer], ettd testaajan tehtdvidnid on

kontrolloida tarkastusprosessin kulkua tavalla, jolla 10ytyy eniten virheita.
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Tarkastusryhmididn tarvitaan myos sihteeri kirjaamaan tarkastuksen aikana
ilmaantuneet ongelmat. Lisdksi mukana on ohjelman tekiji (engl. author), joka selvittda
muille koodissa mahdollisesti olevia episelvid kohtia. Joskus myos tavallinen kayttéija
osallistuu  edustaen tavallisen kiyttdjan ndkokulmaa. Hién ehkd saavuttaa

kommentoinnillaan sen, ettd lopullinen tuote on muidenkin kéyttdjien oletuksien kaltainen.

Koodin tarkastuksessa ohjelman esittelijd esittdd koodin ja selittid sen ryhmille.
Ryhmai voi kysyi kaikkia epéselvid asioita esityksen aikana. Patton huomauttaa kirjassaan
[Patton, luku 6], ettd esittdjdnd ei saa olla itse koodin tekijd. Tilloin ainakin joku toinen
lukee koodin ja joutuu todella ymmartimédn sen. Esitettdessd koodia ryhmille kaikki
osallistujat yleensd loytdvit ylldttavin paljon virheitd. Lukija ohjaa keskustelua siinid
médrin, ettd ryhmai todella etsii virheitd, muttei ratkaisuja niihin. Ratkaisut ohjelman tekija

miettii itse myShemmin ja esittdid ne ryhmélle mahdollisessa myohemmissi palaverissa.

Koodin tarkastus on suunniteltava huolellisesti. Haikala ja Mirijarvi huomauttavat
kirjassaan [Haikala, luku 14], ettd tarkastuksen ajankohta on olennainen ja sen kesto ei saa
ylittdd kahta tuntia. Isoissa projekteissa on jérjestettivd useampi palaveri tai tauotettava
palaveri kunnolla. Paakki maédrittelee luentomonisteessaan [Paakki, luku 4] yleisen
tarkastusvauhdin dokumentaatioille olevan korkeintaan 20 sivua tunnissa. Koodiriveja
voidaan huolellisesti tarkastaa korkeintaan 90 rivid tunnissa. Tarkastuksissa ilmapiirin on
oltava hyvi, eikd virheitd saa suunnata moitteena tekijdd kohtaan. Kun virheet pidetddn

ohjelman osana, on katselmuksella hyvit mahdollisuudet tuottoisiin tuloksiin.

Lipikédynti on tekniikkana samantyylinen koodin tarkastuksen kanssa, joskin se on
epidmuodollisempi. Lapikidynnin aikana kuitenkin tarvitaan monen ihmisen ldsnéoloa, joten
siind on syytd seurata yleisid sddnt0jd. Patton esittdd kirjassaan [Patton, luku 6], ettd
lapikdynnissd koodin kehittdjd esittelee koodin muille osallistujille selittden, mitd koodi
tekee ja miksi. Muut osallistujat seuraavat esitystd sekd esittdvit kysymyksid ja
kommentteja kaikista epdselvistd tai arveluttavista kohdista sovelluksen kehittédjille.
Melzer taas toteaa artikkelissaan [Melzer], ettd itse sovelluskehittdjd ei saisi osallistua
lapikédyntiin, vaan koodin ja siihen liittyvdin dokumentaation olisi oltava selked ja muiden

ymmarrettdvissi olevaa ilman lisittyja selityksid.
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5.3.3 Menetelmien hyvit ja huonot puolet

Yleisesti staattisen lasilaatikkotestauksen menetelmien pidperiaatteena on koodin
esittely muille sovelluskehittdjille. Melzer [Melzer] pitdd hyvénd asiana sitd, ettd
ohjelmoija tietdd jo koodia kirjoittaessaan, ettd se on myohemmin esitettiva muille. Télloin
ohjelmoija pyrkii jo alunperin toteuttamaan selkeén ja helposti luettavissa olevan rakenteen
ohjelmaan. Tdmin jélkeisessd esityksessd ohjelman sisdinen rakenne on vield uudelleen

tarkkailtavana, joskin péitarkoituksena on havaita virheita.

Melzer nikee staattisen testauksen menetelmét hyvinéd, koska ne voidaan suorittaa
projektin varhaisessa vaiheessa, jolloin virheiden korjauskustannukset ovat alhaiset. Ne
myds soveltuvat ldhes kaikkiin projekteihin. Yhteistydssi suoritettu testaus opettaa koko
ryhmidd ja ehkd vastaavilta virheiltd pystytddin paremmin vilttymiddn vastaisuudessa.
Toisaalta tarkastusten ja lidpikdyntien aikana myOs mustalaatikkotestaukseen saadaan

vihjeitd mahdollisista virhepaikoista.

Patton mainitsee kirjassaan [Patton, luku 6] vield kaksi muuta staattisen testauksen
hyvdd puolta. Ensinndkin timin testauksen toteuttamisen aikana testaajat ja ohjelmoijat
tyoskentelevit yhdessd. Télloin he voivat oppia paremmin arvostamaan ja ymméartimaan
toistensa tyoté ja taitoja. Toiseksi tdssd testauksessa voidaan 16ytdd ratkaisuja olennaisiin
ongelmiin. Yleenséd tdmin testauksen aikana ei kuitenkaan haluta etsid ratkaisuja, vaan
ainoastaan virheitd. Ratkaisut voidaan selvittdd jilkikdteen kdyttimittda kaikkien

testaukseen osallistuvien ithmisten aikaa.

Staattisen lasilaatikkotestausmenetelmiin haittana on se, etti siti kidytettdessd vaaditaan
paljon valmisteluja ja monen ihmisen ldsnédoloa, josta aiheutuu suuria kustannuksia. Melzer
muistuttaa raportissaan [Melzer], ettd tissd menetelmésséd osallistujilta vaaditaan tarkkaa
keskittymistd ja kurinalaisuutta sekd ymmirrystd kohdistaa kritiikki ohjelmaan, ei sen
tekijdin. Haittapuolina on liséksi se, ettd ndiden testien toistaminen voi olla vaikeaa ja aina

el testauksen aikana ole liahdekoodia saatavilla.
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5.4 Dynaaminen lasilaatikkotestaus

Lasilaatikkotestausta kutsutaan rakenteelliseksi testaukseksi, koska testaus perustuu
jirjestelmédn sisdisen rakenteen tutkimiseen. Koska testattava ohjelma tunnetaan
kooditasolla, voidaan arvioida mahdollisia virhealttiita paikkoja ja keskittdd testaus néihin.
Dynaamisessa lasilaatikkotestauksessa ohjelman sisdisen rakenteen avulla rakennetaan

testitapaukset, jotka suoritetaan ja tuloksia analysoidaan suhteessa odotettuihin tuloksiin.

5.4.1 Dynaamisen lasilaatikkotestauksen tavoitteet ja ongelmat

Lasilaatikkotestaus on vilttdimatontd, koska koodin ominaisuuksien takia kaikkia
virheitd ei mustalaatikkotestauksella havaita. Mustalaatikkotestauksella —taataan
sovelluksen toiminta tuotteen méirittelyyn nidhden. Pressman listaa kirjassaan [Pressman,
luku 16] monia muita ominaisuuksia, joiden toiminta dynaamisella lasilaatikkotestauksella
voidaan taata. Ensinnikin ihanteellisessa tilanteessa dynaamisella lasilaatikkotestauksella
taataan kaikkien toimintapolkujen kokeilu vihintddn kerran. Lisdksi testataan loogisten
paitoslauseiden suorittaminen sekd arvolla tosi ettd epitosi. Thanteellisessa tapauksessa
lasilaatikkotestauksella voitaisiin taata my0s silmukoiden toiminta raja-arvoilla ja
arvoalueen sisille mahtuvilla syotteilld. Lisdksi tdssd testauksessa kokeillaan sisdiset

tietorakenteet niiden oikeellisuuden varmistamiseksi.

Testausta vaikeuttaa virheen monimutkaisuus, silld virhe muodostuu usein monen
tekijin vaikutuksesta. Testaukseen annettavan syotteen X lisdksi testaustulokseen vaikuttaa
sovelluksen sisdinen tila Z. Niiden perusteella saadaan vaste Y, josta sovelluksen
oikeellisuutta mustalaatikkotestauksessa arvioidaan. Lasilaatikkotestauksessa pdistddn
tarkastelemaan my®0s sisdisten tilojen muuttumista. Mahdollisuus tarkastella sisdisid tiloja
nostaa tilojen miirdd vield runsaasti. Kaikkia mahdollisia tiloja ei voidakaan testata, joten

on syytd miettid, milloin testaus on riittdvaa.

Dynaamista lasilaatikkotestausta voidaan suorittaa lihes samoin kuin debuggausta.
Patton muistuttaa kirjassaan [Patton, luku 7], ettd nédiden tavoitteet ovat kuitenkin varsin
erilaiset. Dynaamisella lasilaatikkotestauksella pyritddn havaitsemaan virheitd, kun taas

debuggauksen avulla pyritddn paikallistamaan ja korjaamaan jo havaittuja virheita.
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5.4.2 Testauksen kattavuus ja hyoty verrattuna resursseihin

Testauksen laatua arvioidaan usein silld, miten tdydellisesti ohjelma on testattu.
Kattavausmitoilla voidaan mitata, kuinka perusteellisesti lasilaatikkotestit kattavat
ohjelman toiminnot. Testaamisen kattavuuden arviointiin sopivia mittausmenetelmid ovat
esimerkiksi lausekattavuus, polkukattavuus ja erilaiset ehtokattavuudet, joita kisitelldén
jaljempind luvussa 5.4.4. Kiytinnossd sadan prosentin kattavuutta ei saavuteta edes pienid

ohjelmia testattaessa.

Vaikka lasilaatikkotestausta kdytetddn vain testauksen alemmilla tasoilla, ei kaikkea
voida testata suoraviivaisesti. Pressman esittdi kirjassaan [Pressman, sivu 470] esimerkin
pienestd aliohjelmasta, jossa on kaksi sisdkkiistd silmukkaa, jotka molemmat tulee
suorittaa arvoilla 1-20. Tissdkin polkujen miédrd niin korkea kuin 10", jolloin jopa
nopealta tietokoneelta kuluisi nédiden tdydelliseen suorittamiseen aikaa 3170 vuotta. Téten
on ymmirrettivad, ettd testausaikaa pyritddn lyhentimididn, mutta kuitenkin sidilyttden

riittavi takuu sovelluksen oikeellisuudesta.

Testikattavuus on helpointa saada korkeaksi yksikkotasolla. Harvoin sadan prosentin
kattavuutta saavutetaan sielldkddn, silld esimerkiksi lausekattavuudessa todellinen
kattavuus nousee harvoin yli 80 prosenttiin. Projektin edetessd siirryttdessd V-mallin
mukaisesti yksikkotasolta systeemitestauksen suuntaan testikattavuus vihenee. Haikalan ja
Miarijiarven kirjan [Haikala et al., luku 15] mukaan kattavuus asiakasprojekteissa ei
yleisesti nouse 50 prosentin yldpuolelle. Testikattavuus ei takaa sovelluksen toimivuutta,
mutta sitd pidetddn kuitenkin tirkednid. Se nimittdin tarjoaa suuntaa-antavan ja
johdonmukaisen arvon siitd, miten jirjestelméllistd ja johdonmukaista sovelluksen testaus

on ollut.

Marick pitdéd artikkelissaan [Marick, 1997] kaikkien kattavuusmittojen perustavana
ongelmana sitd, ettd ne varmistavat vain niille annetun koodin oikeellisuutta. Jos siis
koodista puuttuu esimerkiksi ehtolauseissa jokin oleellinen ehtoarvo, mikédédn
kattavuusmitoista ei yleensd huomaa arvon puuttumista, vaan tillaiset asiat ovat yksin
testaajan vastuulla. T&dlloin osan koodista puuttuessa ei tietenkdédn kattavuusmitalla enédd

saavuteta oikeaa tulosta.
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Mitédidn kattavausmitoista ei koskaan tulisi kdyttdd ainoana takuuna testauksen ja siten
vilillisesti ohjelmiston laadusta. Kattavuustydkalujen voidaan ajatella olevan hyodyllisid,

jos niitd kdytetddn lisdimiin ajattelua, ei korvaamaan sité.

5.4.3 Dynaamisia lasilaatikkotestausmenetelmii

Staattisessa lasilaatikkotestauksessa testausta tehdddn sitoutuneena ryhmityohon,
mutta kiytdssd on muitakin ja nimenomaan yksin suoritettavissa olevia testausmenetelmid.
Melzerin [Melzer] mukaan staattisen lasilaatikkotestauksen menetelméat vaativat suuresti
keskittymistd ja kontrollointia. Thmiset usein haluavatkin kdyttdd helpompia tapoja ja
menetelmid, joilla voidaan parantaa testauksen systemaattisuutta. Dynaamisen testauksen

menetelmit antavat huomattavasti systemaattisemman ldhestymistavan.

Dynaamisen testauksen menetelméit voidaan jakaa kolmeen ryhmiin: kontrollin
kulku, silmukkatestaus ja tietovirtatestaus. Niistd kerrotaan luvuissa 5.4.4, 5.4.6 ja 5.4.7.
Kiyttden luetelluista menetelmisti tiettyd voidaan samalla varmistaa sovelluksen kattavuus
kyseiselld osa-alueella. Esimerkiksi kontrollin kulun menetelméén kuuluvaa polkutestausta

kiytettdessd taataan polkukattavuus eli sovelluksen toiminta jokaisella suorituspolulla.

5.4.4 Kontrollin kulku

Ensimmiinen dynaamisen lasilaatikkotestauksen tekniikoista on kontrollin kulku
(engl. control flow). Tissd pakotetaan sovellus kulkemaan erilaisia polkuja pitkin sitd
suoritettaessa. Eri kontrollin kulun menetelmissd kuljettavat polut valitaan kullekin
menetelmille ominaisten piirteiden mukaisesti. Kontrollipolkujen ldpikdyntiin keskittyvit
tekniikat ovat lausekattavuus, erilaiset ehtokattavuudet sekd polkukattavuus. Ndilld on
olemassa keskindinen jirjestys siitd, mikd on vahvempi menetelmi kuin toinen. Néistd

polkutestaus késitelldsin laajimmin, ja on siksi esitetty omassa luvussaan 5.4.5.
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Yleisin kattavuusmitoista on lausekattavuus (engl. statement coverage).
Sataprosenttista kattavuus on, kun jokainen ohjelman lause on suoritettu ainakin kerran.
Sadan prosentin lausekattavuus kuulostaa yksinkertaiselta vaatimukselta. Todellisessa
projektissa titd on todella vaikeata saavuttaa, silli yksinkertaisesti lauseiden méiird on
valtava. Tarkkailemalla lauseiden kiyttod voidaan 10ytdd lauseet, joita ei koskaan suoriteta.
Niissid saattaa siis olennaisimmin olla virheitd. Patton huomauttaa kirjassaan [Patton, luku
7], ettd timi testaus kuitenkin takaa vain, ettd jokainen lause on suoritettu kerran. Mutta se

ei kuitenkaan takaa, onko kaikki ohjelman polut kidyty lipi.

Toinen kattavuusmitoista on polkukattavuus (engl. path testing), jossa pyritdin
kattamaan kaikki sovelluksen polut. Téatd kisitellddn luvussa 5.4.5. Kattavuustestauksen
kolmannen menetelmin, ehtotestauksen (engl. condition testing), Pressman esittelee
kirjassaan [Pressman, luku 16] menetelmini, jossa suoritetaan sovelluksen osan loogiset
ehdot. Tarkoitus olisi suorittaa sovelluksen jokainen mahdollinen ehto. Ehtojen testaukseen

kehitettyjd menetelmié ovat péétds-, ehto- ja moniehtokattavuus.

Haikala ja Mairijdrvi madritteleviat kirjassaan [Haikala et al.,, luku 15], ettd
paatoskattavaudessa (engl. decision coverage) jokainen ehto saa testattaessa molemmat
arvonsa. Tdmd on tavallaan yksinkertaisin ehtojen joukossa, silld testaus suoritetaan
lausekkeen ollessa seki tosi ettd epitosi. Ehtokattavuudessa (engl. condition coverage)

paitoksen kaikkien ehtojen on saatava kaikki arvonsa.

Selvennetiin kattavuusmittoja seuraavan esimerkkiohjelman avulla. Timi esimerkki

eri kattavuusmitoille on esitetty taulukoituna liitteessa 2.
void paivays( int kk, int pv) {
if ( kk=2 and pv=29) {
println (“On karkauspaiva. "”); }

”

println (”"Tadnd&an on + pv + ”." + kk + ".7");
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Jos testataan lausekattavuutta, on ainoastaan jokainen lause suoritettava. Siis
sataprosenttinen kattavuus saadaan suorittamalla rivit 1, 2, 3, 4 ja 5. Tami onnistuu
muuttujien arvoilla kk=2 ja pv=29. Pditoskattavuutta kaytettdessd kaikkien ehtojen on
saatava molemmat arvonsa. Tilloin siis tarvitaan tapaukset, joissa ehto saa ensin
totuusarvon tosi” ja toisella kertaa arvon “epétosi”. Tédssd tapauksessa tarvittaisiin kaksi
testid eli ensin suorittaen rivit 1, 2, 4, 5 ja sitten 1, 2, 3, 4, 5. Ehtokattavuudessa siti vastoin
vaaditaan kaikkien ehdossa olevien muuttujien arvojen ldpikdynti. Tidssi tapauksessa timi
saavutetaan esimerkiksi arvopareilla kk=2 ja pv=1 sekd kk=1 ja pv=29. Nimi

molemmat tuottavat arvon epétosi, jolloin molemmilla kerroilla suoritetaan rivit 1, 2, 4, 5.

Ehtokattavuuksien luokitteluun kuuluu myds moniehtokattavuus (engl. multiple
condition coverage). Moniehtokattavuudessa testaus on suoritettava kaikkien ehtojen
kaikilla yhdistelmilld. Edellisessd esimerkissé siis on suoritettava neljé eri testid. Yhdessa
testissd molemmat ehtomuuttujat ovat totta ja toisessa molemmat ovat epitotta. Sen lisdksi
tarvitaan testit, joissa toinen arvoista on vuorollaan tosi ja toinen epétosi. Tédhdn siis
tarvittavat mahdolliset tapaukset ovat (kk=2, pv=29), (kk=1, pv=1), (kk=2, pv=1) ja
(kk=1, pv=29).

Paremmuusjirjestys kattavuusmitoille miiritelldin yleisesti sen mukaan, miki
mitoista on vahvin eli minkd voimassa ollessa my0s muut ovat voimassa. Jos siis tietylld
mitalla tehty testi takaa my0s toisella tehdyn testin, on ensimmiinen vahvempi.
Piitoskattavuudesta seuraa lausekattavuus. Ehtokattavuudella ja piditoskattavuudella ei
kahdestaan ole wvarsinaista suhdetta, kuten Kkisitellystd esimerkistd selvisi.
Moniehtokattavuudesta sen sijaan seuraa sekd pddtos- ettdi ehtokattavuus. Titen

moniehtokattavuuden voi sanoa olevan vahvin mitta.
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5.4.5 Polkutestaus

Yksi kontrollin kulun testauksen tekniikoista on polkutestaus (engl. path testing).
Kyseinen rakenteellinen testausmenetelmd on yksi vanhimmista menetelmistd ja sitd
kiytetddn lasilaatikkotestauksen lisdksi myos mustalaatikkotestauksessa. Melzer kirjoittaa
artikkelissaan [Melzer] polkutestauksen olevan samankaltainen ldpikdynnin (luku 5.3.2)
kanssa. Ensin valitaan testattava polku, mééritellddn syotteet ja oikeat vasteet. Ohjelma
suoritetaan manuaalisesti ja tuloksia verrataan alussa midritettyihin, minkd jilkeen

mahdolliset virheet raportoidaan.

Kun komponentit integroidaan kokonaisuudeksi, rakenteellisten testausmenetelmien
kiyttd ei endd ole mahdollista. Ensinnékin polkujen médrd kasvaa valtavaksi ja toisaalta
integroinnin jilkeen testauksen luonne ja tavoitteet muuttuvat. Polkutestausta kiytetidnkin
yleisesti vain yksikkotestauksessa. Polkutestauksessa tarkoituksena on kédydi 14pi jokainen
komponentin tai ohjelman polku. Tdmé takaa, etti jokainen ohjelman lause tulee

suoritettua vidhintiiin kerran. Ohjelman ehtolauseet testataan seki arvolla tosi ettd epétosi.

Polkujen valinta voidaan tehdd eri tavoin. Optimaalista olisi kdydid ldpi kaikki eri
vaihtoehdot, mutta se ei ole mahdollista, silld esimerkiksi silmukkarakenteet aiheuttavat
polkujen médrdn suuren kasvun. Jos esimerkiksi luvussa 5.4.4 esitetty sovellus toteutetaan
silmukan sisdlld ja silmukka tulee suorittaa 20 kertaa, on kaikkien mahdollisten polkujen
médrd 2% eli yli miljoona. Tiaten polkutestauksessa yleensd suoritetaan ainoastaan
itseniliset polut (engl. independent path), joita esitetyssd esimerkissd on kaksi eli if-
lauseen arvolla tosi ja epitosi. Tietysti silmukkarakenne vaatii lisdéd testaamista, ja sitd

kasitellaankin luvussa 5.4.6.

Polkutestauksen ensimmiiseksi tehtdviksi Sommerville maédrittdd kirjassaan
[Sommerville, luku 20] vuokaavion (engl. flow graph) miirittimisen. Vuokaaviossa
ohjelma esitetddn yksinkertaistettuna rakenteena siten, etti paditoskohtia esittdvét solmut
(engl. node) ja ohjelman kulkua solmujen viliset linkit eli reunat (engl. edge). Ehtolauseet
tosi ja epdtosi sekd silmukat aiheuttavat kaavioon uuden polun syntymisen. Vuokaavion
avulla voidaan tarkistaa, ettd kaikki polut huomioidaan ja ne tulevat testatuiksi vihintdén

yhden kerran. Téten jokainen lause ja ehtolauseet molemmilla arvoillaan tulevat testatuiksi.
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Kuva 9 esittdd vuokaavion luvun 5.4.4 esimerkkiohjelmalle. Solmuissa on aina esitetty
rivin numero. Tdmid kaavio on varsin yksinkertainen, koska esimerkki ei siséltinyt

silmukoita. Tédssd on vain kaksi itsendistd polkua, jotka ovat 1, 2,4, 5ja 1, 2, 3, 4, 5.

if ( kk=2 and pv=29

Kuva 9. Esimerkki vuokaaviosta.

Vaadittujen testitapausten vihimméaismddrd saadaan selville kidyttdmilld vuokaavion
(engl. flow graph) avulla laskettavissa olevaa kompleksisuutta CC (engl. cyclomatic
complexity). Sommerville maédrittelee kirjassaan [Sommerville, luku 20] kaaviolle K

seuraavan laskukaavan:
CC(K) = Linkkien lukumé&érd — Solmujen lukumiard + 2

Vihimmaiismiird testitapauksille on yhtd suuri kuin CC. Kyseisen arvon 16ydyttyd on
suunniteltava sopivat testaukset kullekin nidistd poluista. Kuvassa 9 esitetyssd
esimerkkisovelluksessa sekd solmuja ettd linkkejd on viisi, joten CC saa arvon 2. Titen
testauksessa on kiytettiivd vihintddn kahta testitapausta. Sommerville miirittelee toisen
yleisen ohjeen laskea CC ilman vuokaavion piirtamistikin. Jos ohjelmassa ei ole goto-
lausetta, CC on yhtd suurempi kuin ehtojen médrd. Esimerkiksi ohjelmalle, jossa on viisi

if-lausetta ja kaksi while-silmukkaa, kompleksisuus on kahdeksan.
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Sommerville kehottaa kirjassaan [Sommerville, luku 20] polkutestausta sovellettaessa
kiyttdmdin apuna dynaamisia ohjelman analysoijia. Kun ohjelma kiinnetdin, analysoija
lisdd koodiin tiettyjd ohjeita. Niméi laskevat, montako kertaa kukin ohjelman lauseista on
suoritettu ajon aikana. Ohjelman ajon jilkeen niistd laskelmista saadaan suoritusprofiili.
Lisiksi analysoija listaa lauseet, joita ei ole suoritettu. Niin tédlld profiililla voidaan helposti

saada arvio testikattavuudelle.

5.4.6 Silmukkatestaus

Toinen dynaaminen lasilaatikkomenetelmd on silmukkatestaus (engl. loop testing).
Silmukoiden testaaminen on haastavaa, koska kaikkien mahdollisuuksien ldpikdynti on
usein mahdotonta. Paakki my®ds huomauttaa luentomonisteessaan [Paakki, luku 6], ettd
kehittdjit tekevit helposti paljon virheitd silmukoissa, joten ndiden testaaminen on todella
tarkedd. Beizer kirjoittaa [Beizer, luku 3] tavanomaisimpien ndistd virheistd johtuvan

alustusvirheistd sekd toisaalta silmukan maksimikierrosmidrin ylityksesti.

Pressman jakaa kirjassaan [Pressman, luku 16] silmukat neljdidn eri luokkaan. Niitd
luokkia ovat yksinkertaiset silmukat (engl. simple loops), sisikkiiset silmukat (engl.
nested loops), ketjutetut silmukat (engl. concatenated loops) ja epéirakenteiset silmukat

(engl. unstructed loops). Silmukoiden eri tyypit on esitetty kuvassa 10.

Melzerin tutkielman [Melzer] mukaan ohjelman tila ja oikeellisuus tulisi testata
kolmessa eri vaiheessa: silmukkaan tultaessa, silmukan suorituksen aikana ja siitid
poistuttaessa. Vaikeimpia ovat silmukat, jotka ovat osittain sisdkkiisid. Sisdkkdisyyden
vuoksi muun muassa goto-lauseen kéytto aiheuttaa suuria ongelmia ja se onkin kielletty

monissa yhteyksissa.
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Kuva 10. Silmukoiden tyypit [Pressman, luku 16].

Yksinkertaisten silmukoiden testaamiseen Pressman antaa kirjassaan [Pressman, luku

16] seuraavat vaiheet suoritettavaksi. Tédssd n on silmukan suorituskertojen maksimi.

1. Hyppii silmukan yli eli suorita se arvolla nolla.
2. Suorita silmukka kerran eli arvolla yksi. Talld suorituksella havaitaan kaikki
yleisimmit alustusvirheet.
3. Suorita silmukka kahdesti eli arvolla kaksi.
4. Suorita silmukka arvolla m, joka on tavanomaisin silmukan suorituksessa.
5. Suorita silmukka arvoilla n-1, n ja n+1. Tédssa sovelluksen olisi estettdvi silmukan
suoritus arvolla n+1.
T#hin listaukseen Beizer lisdd kirjassaan [Beizer, luku 3] vield yhden kohdan. Jos joku
arvo silmukan suorituskertojen minimi- ja maksimiarvojen vililldi on kielletty, niin
silmukka tulee testata my0Os tdmén arvon a liheisyydessd. Tdma tarkoittaa arvoilla a-1, a ja

a+l.



Laajennettaessa yksinkertaiset silmukat sisikkaisiksi mahdollisten suorituspolkujen
madrd kasvaa runsaasti ja samalla tietysti vaadittujen testitapausten méiird. Jotta
suorituskertojen maidrdad saadaan vihennettyd, Pressman kehottaa testaamaan seuraavien
vaiheiden mukaisesti:

1. Aseta kaikki silmukkamuuttujat pienimpiin arvoonsa ja aloita sisimmésta

silmukasta.

2. Suorita testaus sisimmille silmukalle kdyttien yksinkertaiselle silmukalle

annettuja testausohjeita.

3. Siirry seuraavaksi sisimpéin silmukkaan. Pidd sisempien silmukoiden arvot

tavanomaisissa arvoissa ja ulompien arvot minimissa.

4. Jatka tdtd kunnes kaikki silmukat on testattu.

Beizer lisdd tdhan listaukseen vield tapauksen, jossa testaus suoritetaan kaikkien

silmukoiden ollessa maksimiarvossaan.

Pressman kirjoittaa kirjassaan [Pressman, luku 16], ettid ketjutetut silmukat voidaan
testata yksinkertaisten silmukoiden menetelmid kayttden, jos ketjuun kuuluvat silmukat
ovat kukin itsendisid. Jos taas ndilld silmukoilla on yhteisia muuttujia, ne eivit ole

itsendisii ja ne tulee testata sisdkkiisten silmukoiden menetelmid kiyttiden.

Epirakenteisten silmukoiden testaaminen on todella vaikeaa. Epirakenteisiin
silmukoihin yleisesti ottaen tulee helpommin virheitd koodausvaiheessa ja niitd varten on
huomattavan vaikeaa suunnitella testejd. Paakki ohjeistaakin luentomonisteessaan [Paakki,
luku 6], ettd aina mahdollisuuksien salliessa tillaiset silmukat tulisi ennen testausta

kirjoittaa uudelleen helpommiksi silmukkarakenteiksi testauksen mahdollistamiseksi.

5.4.7 Tietovirtatestaus

Sovellukseen kuuluvat luvuissa 5.4.4 ja 5.4.6 kuvatut ehto- ja toistorakenteet, mutta
sithen kuuluu my6s data. Erds rakenteisen testauksen alue on tietovirtatestaus (engl. data

flow testing), jossa tarkastellaan tiedon kulkua sovelluksessa.
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Patton médrittelee kirjassaan [Patton, luku 7], ettd yksikkotasolla tamai tarkoittaa tiedon
kuljettamista yksittdisen moduulin ldpi. Systeemitestaustasolla se tarkoittaisi tiedon
kuljettamista koko ohjelman 1idpi, miki olisi varsin aikaa vievad. Lasilaatikkotestauksessa
tiedon kulkua voidaan tarkkailla syotteistd ja vasteista sekd sovelluksen sisdisten

muuttujien arvojen muutoksista debuggerilla sovellusta ajettaessa.

Tietovirtatestauksessa  tarkastellaan tietorakenteiden tilamuutoksia  ohjelman
suorituksen aikana. Tilamuutoksina huomioidaan arvon asettaminen ja arvon
hyviksikdyttd. Paakki huomauttaa luentomonisteessaan [Paakki, luku 6], etti koska
tietovirtoja tutkittaessa tarvitaan tietoa kontrollipoluista, niin kontrollin kulun testaus on

aina suoritettava ensin.

Tietovirtatestausta varten on laadittava tietovirtakaavio. Paakki kuvaa tdmidn olevan
kontrollin kulussa kéytettyd vuokaaviota vastaava (katso luku 5.4.5), joskin sen laajennettu
versio. Tietovirtakaavioon on lisdtty erityisid tiedon muutoksiin liittyvid osia. Tdmén
testauksen menetelmit perustuvat timin kaavion ldpikédyntiin. Testattaessa tarkastellaan
erityisesti tilanteita, kun muuttuja on alustettu, muuttujan arvo poistetaan tai muuttujaa

kiytetddn. Menetelmén kdyttod on tarkemmin esitetty ldhteessad [Paakki, luku 6.3].

Erityisesti koodissa kiytettyjen kaavojen tarkastelu kuuluu Pattonin mukaan [Patton,
luku 7] tietovirtatestauksen piiriin. Koska koodi on saatavilla, voi testaaja perustaa testinsi

erityisiin kaavojen kannalta kriittisiin arvoihin.

Tiedon testauksessa voidaan suorittaa erityinen virhetestaus. Sovelluksen arvot ovat
nikyvissd koko testauksen ajan, joten sovellukselle voidaan syo6ttdd arvoja, joilla saadaan
tuotettua vuorotellen kukin virhetilanne. Téllaista erityistd virheiden tuottamista
suoritettaessa on huomioitava, ettei yritd pakottaa sovellusta toimimaan arvoilla, joita se ei
oikeasti ikind voi saada. Tamd on kuitenkin hyvd tapa testata kaikkien virheviestien

kunnollisuus.
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5.4.8 Hydétyji ja haittoja

Dynaamisen lasilaatikkotestauksen menetelmien hyvini puolina on niiden soveltuvuus
useimpiin ohjelmiin. Lisdksi niiden ajankulutus on pieni, koska ne on mahdollista ottaa
kdyttoon jo sovelluksen varhaisessa vaiheessa. Melzer on artikkelissaan [Melzer]
tyytyvdinen siihen, ettd ndiden menetelmien avulla tulee kidytyd ldpi kaikista

tavanomaisimmat virhetilanteet.

Haittapuolien =~ Melzer mainitsee  olevan  samankaltaisia  kuin  staattisen
lasilaatikkotestauksen yhteydessd esitetyissd ryhmétyOnd suoritettavissa testeissd. Suuri
haittapuoli on ldhdekoodin vilttamittomyys, silld aina koodia ei testausvaiheessa ole
saatavilla. Lisidksi testejd on vaikea suorittaa uudelleen ja niitd kidytettdessd onnistuminen

riippuu paljon suorittajan kirsivillisyydesti ja itsekontrollista.

5.5 Mustalaatikkotestaus

Mustalaatikkotestauksessa sovelluksen sisdistd toimintaa ei testata, vaan ainoastaan
sen syotteet ja vasteet ovat testauksen piirissd. Ohjelmalle annetaan syote késiteltdviksi ja
sovelluksen toiminnan oikeellisuus testataan vertaamalla vastetta miirittelyjen mukaiseen
oikeaan tulokseen. T#ssd testauksessa pddstddn eroon lasilaatikkotestauksen haittapuolesta
eli ldhdekoodin tarpeesta testaamista varten. Luku keskittyy piddasiassa dynaamiseen
mustalaatikkomenetelmiin ja staattista mustalaatikkotestausta kisitellddn vain luvussa

5.5.2. Luvun pédasialliset ldhteet ovat [Patton, luvut 4-5] ja [Sommerville, luku 20].

5.5.1 Periaate ja tavoitteet

Mustalaatikkotestausta ~ kutsutaan myds  funktionaaliseksi  (engl. functional)
testaamiseksi. Siind nimittdin tutkitaan sovelluksen kéyttaytymistd médrittelyihin ja
arkkitehtuuriin verrattuna, eikd ohjelman koodin toimintatapaan kiinniteti huomiota.
Paakki madrittelee luentomonisteessaan [Paakki, luku 5] mustalaatikkotestauksen
perusajatuksen varsin yksinkertaisesti. Ensin sovellukselle annetaan tietty sydte x, ja
saadaan sovelluksen vaste f{x). Vastetta f{x) verrataan tunnettuun oikeaan vasteeseen y. Jos

f(x)=y, testi on ldpdisty, muuten on havaittu virhe.
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Mustalaatikkotestaus kuuluu p#dasiallisesti Sommervillen kirjassaan [Sommerville,
luku 20.1] esittelemiin puutetestaukseen (engl. defect testing), joten onnistuessaan testi
tuottaa virheellisid vasteita. Suunnitteluvaiheessa olisi pyrittavid kokoamaan testitapaukset,
jotka tuottavat médrittelyjen vastaisia vasteita. Vaikeutena on keksid testiaineisto, joka
suhteellisen suurella todennikdisyydelld tuottaisi virheitd. Usein tdamé valinta perustuu
testaajien aiempaan kokemukseen, mutta tdssd luvussa kisitellddn jirjestelméllisempid

tapoja ratkaista timi ongelma.

Patton jakaa kirjassaan [Patton, luku 5] ohjelmiston kahteen osaan eli tietoon ja
suoritettavaan ohjelmaan. Tiedoksi voidaan laskea muun muassa kaikki nidppdimistoltd
annetut syotteet, hiiren litkkeet ja ruudulla nikyvit vasteet. Ohjelmaksi taas katsotaan
suoritettavissa oleva koodi, logiikka ja laskenta. Testaus jaetaan vastaavasti ndiden
suuntaviivojen mukaisesti. Luku 5.5.7 Kkésittelee tiedon testausta, kun taas ohjelman

testaukseen perustuvaa menetelméd, tilakaaviotestausta, késitellddn luvussa 5.5.9.

Muita mustalaatikkotestauksen pyrkimyksid on loytdd kayttoliittymévirheet, virheet
tietorakenteissa tai padsyssa ulkoisiin tietorakenteisiin, toimintavirheet sekéd kdynnistys- ja
lopetusvirheet. Nidissd menetelmisséd siis yleisesti keskitytddn sovellukselle asetettuihin

toiminnallisuusvaatimuksiin ja timin testauksen tulee tiydentii lasilaatikkotestausta.

5.5.2 Staattinen mustalaatikkotestaus tuotteen méiérittelylle

Kuten lasilaatikkotestauksessa, myds mustalaatikkotestauksessa voidaan tehdd jako
staattiseen ja dynaamiseen testaamiseen. Staattinen mustalaatikkotestaus kattaa kuitenkin
vain Kkirjoitetun tuotteen médrittelyn testaamisen ja dynaamisella suoritetaan kaikkien

muiden kehitettyjen osa-alueiden testauksen.

Testaamalla madrittelydokumentaatio viltetddan monien virheiden vilittyminen
virheellisesti dokumentaatiosta koodausvaiheessa tuotteeseen. Koska ainoastaan
maédrittelydokumentin on oltava valmiina, voidaan staattinen mustalaatikkotestaus suorittaa
jo projektin varhaisessa vaiheessa. Virheiden korjauskustannukset ovat alhaiset, koska ne
eivit ihanteellisessa tapauksessa ole ehtineet vield koodiin. Luku staattisesta

mustalaatikkotestauksesta perustuu pddasiassa ldhteeseen [Patton, luku 4].
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Aluksi tuotteen maddrittely testataan korkealta tasolta pyrkien hahmottamaan
kokonaiskuva seki havaitsemaan yleisid ongelmia ja puutteita. Madrittelyd tulee tutkia ja
testata asiakkaan nikokulmasta miettien asiakkaan ja kiyttdjien odotuksia. Tédssi vaiheessa
kannattaa haastatella projektiin kuuluvia tyontekijoitd ja mahdollisuuksien mukaan myos
asiakasta ja kdyttdjid. Vaiheessa ei saa olettaa mitédén eli jos jokin kohta tuntuu epaselvalti
tai puutteelliselta, kyseessd saattaa olla virhe. Médrittelyd kdytetddin myOs testitapauksia

tehtdessd, joten vaihe toimii hyvin oppimisprosessina.

Nykyididn sovellukset noudattavat yleisesti hyviksyttyjda sekd asiakkaan ja yritykselle
médriteltyjd standardeja. Niitd liittyy muun muassa néyttoihin, teksteihin, komentoihin ja
termeihin. Standardien tulee olla nidkyvissd médrittelyssd, ja ne pitdd my0Os testata.
Madrittelystd standardit siirtyvét tuotteeseen, ja niiden kiyttd on osa sovelluksen
oikeellisuutta. Testaajan on hyvd hankkia kédyttoonsd muita samantyylisid ohjelmia sekd
tutkia ja miettid niiden pohjalta testauksen ldhestymistapaa, sisdltod ja ilmeisid

ongelmakohtia.

Kokonaiskuvan hahmottamisen ja tutkimisen jilkeen tuotteen médrittely testataan
alemmalta tasolta. Testaus kannattaa suorittaa kdyttden seuraavaa attribuuttilistaa:
Onko méirittely tdydellinen vai puuttuuko jotain?
Onko méirittely yksiselitteinen ja johdonmukainen?
Ovatko esitetyt asiat oikein?
Madiritellddnko vain tarvittavat asiat, eikd yhtidn litkaa?
Vaikuttaako sovellus toteuttamiskelpoiselta?

Eihiin koodaustapaa médritelld?

AU i e

Ovatko midritellyt ominaisuudet testattavissa?
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Tuotteen madrittelystd on tutkittava kéiytetty terminologia ja huomioitava erityisesti
tiettyjen sanojen kiyttd, jotta virheelliset sanat eivit vility koodausvaiheessa
kayttoliittymédidn. On tutkittava, midritelliinkd sanat tarkasti vai jitetddnkd ne
moniselitteisiksi, jolloin niiden merkitys ei ole tdsmillinen asiakkaalle, kehittdjille eika
testaajillekaan. Sanat aina ja ei koskaan pitavit joitain ominaisuuksia itsestddnselvyyksind,
joten on testattava niiden olevan aina pitevid. Testausvaiheessa ei ole mahdollista testata
ominaisuuksia, joiden kerrotaan ilmenevin joskus. Ominaisuuksia ei voi madritelld sanoilla
hyvd ja nopea, vaan mddreiden on oltava laskettavia, testattavissa olevia. Listojen on oltava
tiaydellisid eivitkd ne saa sisdltdd termin ja niin edelleen tapaisia sanoja. Lisdksi tarkastelun

arvoinen osa ovat jos... niin... -lauseet, joista puuttuu muussa tapauksessa -osa.

5.5.3 Testiaineiston valinnan ongelmia ja periaatteita

Mustalaatikkotestauksessa ensimmiinen vaihe on yleensd sovelluksen toiminnan
testaus. Siind tarkoituksena on l0ytdd virheitd tai puutteita ohjelman miirittelyn ja sen

todellisen toiminnan valilla.

Madrittelyjd analysoimalla on saatava tietoon sallitut arvot kaikkiin sovelluksen
syotekenttiin. Yleensd testaus suoritetaan myds méérittelyalueen ulkopuolisilla syotteill.
Jos sovelluksen toiminnasta ei ole tietoa, olisi testattava kaikilla mahdollisilla syotteilld,
jotta voitaisiin olla varmoja toiminnan oikeellisuudesta. Kaikkien mahdollisten

syotekombinaatioiden testaaminen on kuitenkin kdytanndssd mahdotonta.

Kattavan testiaineiston valinta on vaikea ongelma. Valinta toteutetaan usein testaajan
omien mielipiteiden ja kokemusten pohjalta, eikd systemaattista menetelmdd kiyttden.
Tamd korostuu erityisesti pienissd projekteissa, joissa ohjelmoijat itse testaavat ja
valitsevat testiaineiston. Télldin he huomaamattaan voivat valita koodiin sopivia aineistoja
sekd lidhes vilttelevit valitsemasta vaikeita tai harvoin esiintyvid ongelmia tuottavia
syotteitd testitapauksiinsa. Till6in testaus kattaa vain osan sovelluksesta. Patton muistuttaa
kirjassaan [Patton, luku 5] télld pdéstdavin ldhinni fest-to-pass -tyyppiseen testaamiseen eli

voidaan taata toiminta tavanomaisimmissa tapauksissa.
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Sovelluksen perinpohjaisessa testaamisessa kaikkia mahdollisia sy6temuunnelmia ei
voida kokeilla, mikid asettaa testiaineiston valinnalle suuria vaatimuksia. Melzer esittdd
tutkielmassaan [Melzer] ongelman tarpeeksi kattavan aineiston testaamisen ja resurssien
kuluttamisen vililld. Olisi koottava kaikista riskialtteimmat tapaukset ennakkotietojen ja
olettamusten perusteella. Testitapausten madrdd kannattaa vihentdd arvoalueen
pienentdmiselld kiyttden esimerkiksi luvuissa 5.5.4 ja 5.5.5 esiteltivid jakoa

ekvivalenssiluokkiin tai raja-arvoanalyysia.

5.5.4 Testiaineiston valinta ekvivalenssiluokkien avulla

Ensimmiinen mahdollinen menetelmi testiaineiston valinnassa on sydteavaruuden
jako ekvivalenssiluokkiin (engl. equivalence partitioning). Yhteen ekvivalenssiluokkaan
kuuluvat aina keskeniddn samantyyliset syotteet. Testauksessa kiytetdin ainakin yhtd
yksilod kustakin luokasta. Jos testi toimii yhdelld yksilolld, oletetaan ohjelman toimivan
kaikilla samaan luokkaan kuuluvilla. Tédmin jdlkeen kidydddn systemaattisesti 1dpi kaikki
luokat. Ekvivalenssiluokkien avulla saadaan mahdollisten testiarvojen lukumiird
huomattavasti putoamaan, mutta maddrittelyjen perusteella pitdd osata jakaa aineisto

luokkiin oikein.

Sommerville kertoo kirjassaan [Sommerville, luku 20] mahdollisia luokkia yleisesti
olevan positiiviset luvut, negatiiviset luvut, kirjaimet ja muut merkit. Testidatan valinnassa
on otettava mukaan my0s hyviksyttyjen arvojen ulkopuolella olevia luokkia. Tilld tavoin
voidaan testata, ettd ohjelma osaa kisitelld oikein virheellisid arvoja, sekd saadaan jako
oikeaan ja virheelliseen ekvivalenssiluokkaan. Esimerkiksi positiivisen kokonaisluvun
syotteenddin haluavan kentin testauksessa mahdollisia oikeaan ekvivalenssiluokkaan
kuuluvia syotteitd ovat esimerkiksi luvut 0, 1, 2,..., kun taas virheelliseen

ekvivalenssiluokkaan kuuluvat kaikki muut syotteet.
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Testiaineiston valinnassa on olemassa tiettyjd sdantoji, joita muun muassa Pressman
maédrittelee kirjassaan [Pressman, luku 16]. Jos sallitut arvot kuuluvat tietylle arvojen
vilille [a, b], on valittava kolme luokkaa. Ensimmaiseen luokkaan kuuluvat sallitut arvot,
toinen luokka muodostuu sallittuja arvoja pienemmistd ja kolmas luokka suuremmista
arvoista. Taulukko 1 esittdd muokattuna IPL:n artikkelissaan [IPL] kuvaaman esimerkin
neliGjuuren testaamisessa kiytetyistd luokista. Koska nelidjuuren sallittuja syotteitd ovat
nolla ja siti suuremmat luvut, muodostaa luokan i eli sallitut syotteet nolla ja sitd
suuremmat arvot. Luokaksi ii on valittu nollaa pienemmiit arvot, jotka tuottavat vasteena
virheen. Lisidksi mukaan voidaan ottaa luokka iii, joka koostuu ei-numeerisista arvoista,
joilla tulee testauksessa saada vasteeksi virhe. Tdma on yksinkertainen esimerkki, kun taas

yleensd ohjelmistoissa ekvivalenssiluokkiin jako on huomattavasti monimutkaisempaa.

Syotteiden luokat Vasteiden luokat

i >=0 a >=0
ii <0 b Virhe
il Ei-numeerinen c Virhe

Taulukko 1. Ekvivalenssiluokat neli6juurelle.

Huomioitaviin tapauksiin kuuluu testata ohjelmaa tyhjdlla syotteelld, jos se on
sallittua. Sommerville muistuttaa kirjassaan [Sommerville, luku 20.1] testaamaan myos
tapaukset, joissa syotteend annetaan yksi arvo ja lisiksi monta arvoa. Esimerkiksi jonojen
oletetaan automaattisesti sisdltivin useampia yksilGitd ja ohjelmoijat saattavat unohtaa
yhden yksilon mittaisen jonon tarkastelun. Eri testeissd olisi my0s kdytettdvi eripituisia ja
eri médrén tietoa sisiltdvid aineistoja, jottei virheellinen ohjelma toimi vahingossa oikein
jollain tietylld syotteelld. On my0s tarjottava eri midridd syotteitd kuin sovelluksen pitdisi
hyviksyd. Sommerville kehottaa myds vaihtamaan virheellisen aineiston paikkaa, jotta

tiedetddn ohjelman havaitsevan virheen seki sydtteen alusta, keskelti ettd lopusta.
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Sommerville kehottaa kirjassaan [Sommerville, luku 20.1] n#idenkin testien jdlkeen
huomioimaan, ettd virheitd on saattanut jddda jiljelle. Joskus virheellinen syéte aiheuttaa
virheen, eiki lopuilla syotteilld endd jatketa testaamista. Tdlloin muut virheellisid arvoja
aiheuttavat syotteet jadvidt huomiotta. Joskus my0s erikoinen monimutkainen
syotekombinaatio voi olla virheen aiheuttajana. Haikala ja Mirijirvi kirjoittavat kirjassaan
[Haikala et al., luku 15], ettd olennaista on tarkastella testiaineistoa kriittisesti. Talloin
yhtdin ekvivalenssiluokkaa ei toivottavasti jad tutkimatta ja tarvittavat yksikot kustakin

luokasta olisivat mukana testauksessa.

5.5.5 Raja-arvoanalyysi

Yleisesti suurin osa virheistid tapahtuu syétteiden arvoalueen rajoilla verrattuna alueen
keskelld oleviin arvoihin. Toinen yleisesti kidytetty menetelmi testiaineiston valinnassa
onkin raja-arvoanalyysi (engl. BVA, boundary value analysis). Tdssd valitaan
tutkittavaksi syotteiden arvoalueiden raja-arvoja siten, ettd ne ovat mahdollisimman pienid
ja suuria arvoja. Lisdksi valitaan oletettavasti virheitd tuottavia arvoja, kuten nolla. Raja-
arvoanalyysilld etsintd saadaan kohdistettua olennaisimpiin paikkoihin ja silli saadaan

myds testiaineiston médrdd pienennettyi.

Jos testi epdonnistuu rajalla, se saattaa epdonnistua myos rajojen sisdpuolella olevilla
arvoilla. Mutta testin onnistuessa rajalla se hyvin todennikéisesti onnistuu myos rajojen
sisdpuolella. Tatd testausmenetelmidd sovellettaessa hyvid sddntd on valita kustakin
ekvivalenssiluokasta arvo luokan molemmilta rajoilta seké keskeltd. Sommerville kirjoittaa
kirjassaan ~ [Sommerville, luku 20], ettd yleisesti ohjelmoijat  kayttavit
yksikkotestaamisessaan tavanomaisimpia arvoja eli aineiston keskivaiheille sijoittuvia
arvoja. Tunnettu tosiasia kuitenkin on, ettd ohjelman virheet yleisesti tapahtuvat ldhelld

luokan rajaa sijaitsevilla arvoilla.
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Pressman kirjoittaa kirjassaan [Pressman, luku 16] raja-arvoanalyysistd menetelminé
tulevan vield parempi, kun testattaessa kidytetdédn arvoja rajojen molemmilta puolilta. Siis
arvoalueen ollessa suljettu vili [a, b], tulee testaukseen ottaa arvot a ja b sekid arvot ndiden
molempien ala- ja yldpuolelta. Sen lisiksi, ettd syotteet valitaan arvoalueiden rajoilta, niin
testauksessa tulee pyrkid tuottamaan myos tuloksena saatavat vasteet niiden arvoalueiden
rajoilta. Testausta suunniteltaessa on my6s huomattava, ettd tutkimalla sovellusta tarkkaan
sen kaikista kohdista, my0s rajoja 10ytyy lisdi ja siten todennikdéisyys monien virheiden

16ytdmiselle suurenee.

IPL esittdd artikkelissa [IPL] esimerkin raja-arvoanalyysin arvoista. Taémi esimerkki
nelidjuuren testaamisesta on esitetty muokattuna kuvassa 11. Ensimméiisend syotteend A
annetaan suuri negatiivinen arvo, jonka tulee tuottaa vasteenaan ilmoitus laittomasta
syotteestd. Toisena on testattava arvo syotteelld nolla, joka kuvassa on esitetty pisteend C.
Koska tdami on raja-arvo, on testattava myos juuri sen viereiset negatiivinen ja positiivinen
arvo B ja D. Niiden lisdksi testataan mahdollisimman suurella positiivisella arvolla E,

jonka tulee tuottaa vasteenaan sallittu oikea arvo.

ot

Kuva 11. Esimerkki raja-arvoanalyysisti nelidjuuren testauksessa [IPL].

5.5.6 Muita testiaineiston valinnassa kaytettivida menetelmii

Kautto esittelee opinndytetyossddn [Kautto] kolmantena testiaineiston valinnan
menetelménd virheenarvausmenetelmén, jossa kiytetddn testaajan kokemuksia
aiemmista virheistd. Namd eivit valttdmattd sisdlly ekvivalenssiluokkiin, eivétkd raja-
arvoihin, mutta tuottavat helposti virheitd. Niitd voivat olla esimerkiksi arvo nolla seki

arvot, joita on useampia testiaineistossa.
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Patton mainitsee kirjassaan [Patton, luku 5] arvausmenetelmén olevan mahdollinen
testaajien kokemuksen Kkarttuessa. Usein testaajien ollessa uusia projektissa, tdmi
menetelmé ei sovellu kiytettdvdksi. Muutenkaan timd ei sovi ainoaksi menetelmiksi,

mutta se on kidyttokelpoinen muiden menetelmien tukena.

Mahdollinen menetelmi on myoOs satunnaisesti valittu data. Tim4 ei ole luotettava
menetelmd, eikd titd tule kdyttdd kuin tapauksissa, joissa alustava testaus on kdynnistettava
nopeasti ennen varsinaisia testeji. Etuna satunnaisuudessa voidaan pitdd sitd, ettd

testiaineiston valinnan viirat oletukset eivit heijastu testidatan valintaan.

5.5.7 Tiedon testaus

Patton maédrittelee kirjassaan [Patton, luku 5], ettd tiedon testauksessa on seurattava,
ettd kdyttdjdn antama tieto, sovelluksen tuottamat tulokset ja viliaikaiset sovelluksen
sisdiset tiedot kisitellddn oikein. Kaikkiaan tietoa on paljon, eikd tdydellistid
yksityiskohtaista testausta voida suorittaa. Tiedon méérdd onkin rajoitettava jakamalla

tietoalueet ekvivalenssiluokiksi ja kiyttimélli sen jdlkeen raja-arvoanalyysid apuna.

Tarvittavien luokkiinjakojen jidlkeen pédstdin testaamaan sovelluksen kykyéd késitelld
syotteend annetun tiedon erikoistapauksia. Patton kirjoittaa kirjassaan [Patton, luku 5], ettd
kidytdnnOsséd testattavia syotteitd ovat nollat ja tyhjat arvot. Esimerkiksi tekstikenttien
toiminta on hyvi testata jdtettdessd kenttd tyhjdksi. Joissain tapauksissa kenttd saattaa
hyviksyd tyhjan arvon, mutta sovellus ei osaakaan kisitelld tietoa, jolloin pididdytddn
virhetilanteeseen. Kun kentidt on mééaritty pakollisiksi, olisi kdyttdjdn saatava kunnollinen
huomautus arvon puuttumisesta. Tyhjddn kenttdén verrattavia arvoja ovat nolla, null,
oletusarvo ja tyhja. Naitd kaikkia kannattaa kokeilla. Tosin ndmi syotteet kannattaisi

automaattisesti liittda erikoistapauksiksi ekvivalenssiluokkien joukkoon.
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Patton muistuttaa kirjassaan [Patton, luku 5] huomioimaan aina myos testauksen, jolla
pyritddn testien epidonnistumiseen. Tialloin mahdollinen testaustapa on muun muassa
kaikenlaisen epékelvon tiedon syottiminen. Tdlld testauksella pyritdin ainoastaan testin
epdonnistumiseen, kun taas aiemmilla testitapauksilla on periaatteessa osoitettu
sovelluksen toimivan. Tami on olennaista, koska sovelluksen kdyttdja syottdd myos
epikelpoja arvoja vahingossa ja tarkoituksellisesti. Ohjelmoija sen sijaan yleensa vilttelee

tdllaista kokeilua alitajuisesti tai tarkoituksellisesti.

5.5.8 Aluetestaus

Melzer esittelee kirjoituksessaan [Melzer] vield erddn sovelluksen tietoon liittyvin
testin, aluetestauksen (engl. domain testing). Siind keskitytidin testaamaan alueella olevia
erikoispisteitd. Tamid on jokseenkin péillekkdinen aiemmin esitetyn raja-arvoanalyysin
kanssa, mutta se on esitetty erillisend menetelmini ldhteissd [Melzer] ja [Koikkainen].
Sovelluksen kaikkien muuttujien arvoja tutkitaan ja pyrkimys on osoittaa niiden olevan
sallitun alueen ulkopuolella. Aluetestauksen yhteydessd on tarkasteltava myds, ettd
ohjelma hyviksyy syétteiksi vain sallittuja arvoja, silld yleensd ohjelma tuottaa jirjettomid

tuloksia kiellettyjd arvoja syotettdessa.

Aluetestauksessa olisikin aina testattava muun muassa, onko kaikki muuttujat
médritelty oikein, taulut oikeissa rajoissa ja vertaillaanko vain keskendédn samantyyppisid
arvoja sekd onko loogisten operaatioiden prioriteetit oikeat. Nididen testien suorittaminen

vihentdd huomattavasti muun testauksen aikana I6ydettyjen virheiden méaraa.

Koikkalainen esittdid luentomonisteessaan [Koikkalainen] aluetestauksen kulkua. Siind
ensin etsitidin sovelluksessa olevat arvoalueet ja niiden rajat, sitten valitaan yksi testitapaus
arvoalueen sisdltd, ja testi alueen ulkopuolelta. Kuva 12 esittdd kaksi esimerkkid

mahdollisesta aluetestauksesta.
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Kuva 12. Kaksi esimerkkii aluetestauksesta [ Koikkalainen].

Kuvassa vasemmalla puolella on aluetestauksessa tyypillinen tapaus, jossa alue
midrdytyy ehtolauseen mukaisesti. Tama liittyy kyseisessd sovelluksessa tapaukseen, jossa
ehtolausetta toistetaan, kunnes arvo on viisi. Talldin testattavaksi jad kolme aluetta eli
viittd pienemmit, viittd suuremmat ja tapaus arvon ollessa tasan viisi. Oikealla puolella
oleva kuva esittdd huomattavasti vaativampaa tapausta, jossa muuttujien miird on

kasvanut niin suureksi, ettei tdydellinen kriittisten kohtien ldpikdynti endé onnistu.

5.5.9 Tilakaaviotestaus

Edelliset luvut késittelivdt sovelluksessa olevan tiedon oikeellisuuden testaamista.
Toinen ldhestymistapa on tarkastella sovelluksen tiloja, johon kiyttokelpoinen
funktionaalisen testauksen menetelmi on tilakaaviotestaus (engl. state fest). Timi sopii
varsinkin sovelluksille, joiden vaatimukset on alunperinkin maééritelty tilakaavioina.
Testauksessa tutkitaan sovellusta sen ollessa eri tiloissa seki siirtymistd ndiden tilojen

vililld. Luku perustuu pddosin ldhteeseen [Patton, luku 5].

Ensinnikin sovellus on testattava sen ollessa tietysséd tilassa, jolloin tarkastellaan,
ovatko kaikki osiot oikein. Toisaalta on testattava siirtyminen tilojen vilill4 ja tarkkailtava,
tapahtuuko siirtyminen oikein ja muuttuvatko tilat mégrittelyn mukaisesti. Testitapauksilla

testataan siirtymit tilojen vililld luomalla tapahtumia, jotka johtavat ndihin siirtymiin.
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Ensimméinen tehtdvd Pattonin mukaan on tilasiirtymikaavion (engl. state transition
map) luominen. Ensinnidkin kaaviossa on aina esiteltiivd jokainen itsendinen tila, jossa
sovellus voi olla. Tilojen vilille on kuvattava siirtymit ja siirtymien yhteyteen on
kirjoitettava syote tai tilanne, jolla tilojen siirtymaé tapahtuu. Téllainen siirtymén aiheuttaja
voi olla esimerkiksi painikkeen valitseminen. Lisidksi kaaviossa on kuvattava, mitid
tapahtuu tilaan tultaessa. Téllainen tapahtuma voi olla esimerkiksi uuden ikkunan

aukeaminen.

Kuva 13 esittdd yhden esimerkin tilasiirtymékaaviosta. Téssd sovellus on aluksi tilassa,
jossa se esittdd kalenterin tapahtuman. Painettaessa painiketta, joka ei ole aktiivinen, tila
pysyy samana. Painettaessa Raportointi-painiketta sovellus siirtyy raportointitilaan. Tama

esimerkki on yksinkertainen, kun taas yleensi kaaviot ovat varsin isoja.

Paina painiketta,
joka ei ole aktiivinen

Paina
Raportointi-
painiketta

Kalenterin |\ _—"  ~4 Raportointi

tapahtuma nikymi

Kuva 13. Tilasiirtymikaavio.

Ohjelman tiloja on pienissdkin sovelluksissa lihes ddreton midrd, eikd niitd kaikkia
voida kdyda ldpi. Luvussa 5.5.7 kisitellyssd aineiston testaamisessa testitapausten mairii
pyritddn vahentimiin ekvivalenssiluokkien avulla. Myds ohjelman tiloja on vdhennettiva
kdyttden vastaavia tunnettuja menetelmii. Lisdksi on pyrittdvi vihentiméiin riskejd, jotka

johtuvat siitd, ettd jitetddn osa tiloista ja poluista testaamatta.
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Ensinndkin pitdd testata pddsy jokaiseen tilaan. Téssd testauksen ensimmadisessd
vaiheessa reitti tilaan piddsemiseksi ei ole olennainen, vaan ainoastaan jokaisessa tilassa
kédynti. Kaikkiin tiloihin tulee olla pddsy sovelluksessa, koska muutoin niitd ei tarvita.
Toiseksi on testattava kaikki tavanomaisimmat polut, koska ne ovat kidytetyimpid ja
niiden varmasti halutaan toimivan kdytinnossid. Kolmantena testauksessa on huomioitava
vihiten tavanomaisimmat polut, jotka ovat todenndkoisimmin jadneet kehittdjiltd
testaamatta. Usein testaaja on niiden ensimmiinen kiyttdjd, joten ne saattavat sisdltdd

monia virheita.

Neljds olennainen testaus ovat virhetilanteet. Virhetilanteiden luonti on vililld varsin
monimutkaista. Kehittijat koodaavat virheiden késittelyn, mutta eivit usein testaa sit.
Tami saattaa johtaa siihen, ettéd virhetilanteissa saadaan véirid virheilmoituksia tai sovellus
ei palaudu haluttuun tilaan virheelliseen tilaan jouduttuaan. Viimeiseni olennaisena asiana

on satunnainen testaus siirtymilld monesta eri tilasta eri puolelle sovellusta.

Niiden positiivisten testausten lisdksi on hyvid suorittaa negatiivisia testitapauksia,
joilla pyritdin testien epdonnistumiseen. Ensinnékin kédytetdzn laittomia tiloja ja siirtymid
ndiden vililld. Erds olennainen testaus on monien tehtidvien suorittaminen yhtdaikaisesti.
Joskus niilld tapahtumilla saa sovelluksen tilaan, jossa ei tiedetd, kumpi tehtdvistd tulisi
suorittaa ensin ja molemmat epdonnistuvat. Tatd voi kokeilla vaikka tulostamalla suuren
haun aikana tai painamalla monia painikkeita ldhes samanaikaisesti. Muita negatiivisiksi
luokiteltavia testejd ovat rasitustestaukset, joita kisitelldin testausstrategioiden osana

luvussa 5.6.

5.5.10 Muita mustalaatikkotestausmenetelmia

Beizer  esittid  kirjassaan [Beizer, luku 3] muita  systemaattisia
mustalaatikkomenetelmii, joita ovat tapahtumatestaus (engl. transaction-flow testing),
syntaksitestaus (engl. syntax testing) ja logiikkatestaus (engl. logic testing). Niistd

testausmenetelmistd kutakin esitellidiin timén luvun seuraavissa kappaleissa.
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Ensimméinen niistd Beizerin esittelemistd menetelmistd on tapahtumatestaus, joka
on toiminnallinen testaus ja siind toimitaan kayttdjan nidkokulmasta. Rakenteellisen
testauksen menetelmd, polkutestaus (katso luku 5.4.5), on varsin samankaltainen
tekniikoiltaan ja menetelmiltddn. Yksi tapahtuma on kiyttdjan nikokulmasta ndhtynd yksi
toiminta, joka yleensd koostuu sydtteen antamisesta, ohjelman sisdisestd syotteen
kisittelystd ja sen jélkeisestd vasteen saannista. Jirjestelmén puolesta ndhtynd timé saattaa
koostua noin kymmenestéd askeleesta, mutta kéyttdjin nakokulmasta kyseessd on vain yksi

transaktio.

Tapahtumatestauksessa pitdd ensin tehdd tapahtumakaaviot, sitten testata
polkutestauksen tavoin kaikki prosessit. Tosin tdssid korkean tason testauksessa polkujen
valinta eroaa oleellisesti polkutestauksesta. Ensinnikin kannattaa valita kattava joukko
peruspoluista, mutta niiden lisdksi my0s muutama mahdollisimman pitkd ja mutkikas
sovelluksen alusta loppuun kulkeva polku. Tillaisilla poluilla voidaan jopa hyvin
suunnitelluissa sovelluksissa paljastaa puuttuvia kytkentdjd, kaksinkertaisia kytkent6jé ja
rajapintaongelmia. Tialld tavoin luodaan ajoissa paljon vaikeuksia, jotka muuten

huomattaisiin vasta hyviksymistestausvaiheessa.

Syntaksitestausta voidaan soveltaa suhteellisen vihidn testauksen korkeammilla
tasoilla. Beizer kirjoittaa, ettd tdlld tasolla syntaksitestauksen pitdisi olla kohdistunutta
syntaksin osiin, joissa kisitellddn elementtien vuorovaikutusta. Elementin syntaksi on
testattu yksikkotestaustasolla, mutta nyt pitdisi vield testata toiminnan logiikka. Vaikkakin
tima testaus on toiminnallista, sen tuottamat virheet on tutkittava ohjelman rakennetta

tarkastellen.

Kuten yksikkotason testauksessa, myods korkeamman tason logiikkatestauksessa
paitostauluja ja Boolen algebraa kdytetddn péittelyissid. Beizer huomauttaa, ettd logiikka
tdssd voi olla epdsuorempaa johtuen systeemin toiminnallisuuksien nidkymisestd ja
vaikutuksesta koko testaukseen. Toiminnallisuuksien vaikutukset pitdisikin pyrkid
poistamaan testauksen tieltd ja keskittyd ainoastaan lopulta saataviin totuusarvoihin.
Korkean tason logiikkatestaus tulee suhteellisen helpoksi, kun keskitytddn kaikkialla vain

arvoihin “tosi” ja “epitosi”.
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5.5.11 Luova virheiden etsinti

Systemaattisilla testeilld ei valttimittd 10ydetd kaikkia havaittavissa olevia virheiti.
Tunnettu tosiasiahan on, ettd sovelluksiin aina jdd virheitd, vaikka testaus olisi kuinka
kattavaa. Systemaattisesti suoritetun testauksen lopuksi kannattaakin olla luova virheiden
etsinndssd. Kiytdnnon kokemuksesta testaajat tietdvitkin, ettd testitapauksilla ei havaita
kaikkia virheitd, vaan aina tarvitaan niiden ulkopuolisia testauksia. Testauksen aikana
testaaja tutustuu lisdd sovellukseen ja tulisi kokeilla toiminnallisuuksia vield uusilla

tavoilla.

Mahdollisina muina k#ytettdvind menetelminid Patton mainitsee kirjassaan [Patton,
luku 5] kéyttiytymisen ns. tyhmén kiyttijan tapaan. Uudet ja sovellusta tuntemattomat
kayttdjat tekevit sovelluksella kaikkea mahdollista yrittdessdin kdyttdd sitd. He eivit tunne
sddntojd, eivitkd pddsdintoisesti lue kiyttdohjeita, joten heilld ei ole mitdin ennakko-
oletuksia. He tulevat painamaan kaikkia mahdollisia painikkeita, syottdmididn ennalta
arvaamatonta ja pituudeltaan vaihtelevaa tekstid sekd kulkemaan tilasta toiseen
satunnaisesti. Sovellus ei saisi kaatua ja sen olisi muutenkin toimittava néissa tilanteissa

jarkevasti kdyttdjad kohtaan.

Patton kehottaa myo6s etsiméén virheitd sieltd, misséd niitd on aiemminkin ollut, silld
virheilli on usein tapana kasaantua. Jos tietyssd osassa ohjelmaa monesta
ominaisuudesta l6ytyy virheitd, kannattaa testata myds loput ominaisuudet kunnolla.
Tavanomaisesti kehittdjien tapana on korjata vain tietty raportoitu virhe. Jos siis
virheraportti ilmoittaa sovelluksen kaatuvan syotettdessd pitkd tieto yhteen kenttéddn,
kehittdjdt korjaavat timin. Automaattisesti kehittidjdt eivdt ehkd kuitenkaan korjaa
toimintaa, jossa kahteen kenttdfin syoOtetddn pitkd tieto. Télldin sovellus saattaa kaatua,

vaikka asiaa ei ollut esitetty virheraportissa.

Lisidksi testauskokemus tuo tietoa siitd, mistid virheitd kannattaa etsia. Tamai tarkoittaa
yleisti oppimista kaikista sovelluksista. Tietysti myds juuri testattavana olevasta
sovelluksesta oppii havaitsemaan paikkoja, joista virheitd ehkd vield useankin
testauskierroksen jidlkeen saattaa 10ytyd. Kuitenkaan titd tekniikkaa ei opi muuten kuin

harjoituksen kautta ja ajan kuluessa.
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5.5.12 Hydétyja ja haittoja
Melzer kuvaa tutkielmassaan [Melzer] useita mustalaatikkotestauksen etuja ja haittoja.
Erids etu on se, ettd testit ovat helposti uusittavissa. Samalla, kun testataan sovellus, tulee

ympdristokin testattua. Lisdksi samaa testaustapaa voidaan kiyttii monta kertaa uudelleen.

Tamidn testauksen haittapuolina Melzer nidkee sen, ettd tulokset voivat olla
yliarvioituja, eikd kaikkia sovelluksen ominaisuuksia voida testata
mustalaatikkotestauksella. Lisidksi, koska tidssi ei testata sovelluksen sisdistd toimintaa, ei
syy virheille vilttamittd 10ydy, vaan niiden etsintd jad ohjelmoijien vastuulle. Toisaalta
testaamisessa ei tarvita 1ihdekoodia. Tdmai on yleensid hyva puoli, koska koodia ei kaikissa

tapauksissa ole saatavilla.

Hyvédnd puolena voidaan pitdd sitd, ettd mustalaatikkotestaamista voidaan soveltaa
testauksen kaikissa vaiheissa. Tosin yksikkotestauksessa tdmd menetelmi ei ole paras
mahdollinen, mutta se on hyvin sovellettavissa integraatio-, systeemi- ja
hyviksymistestauksessa. Valitettavan usein mustalaatikkotestaus jdd projekteissa
loppupuolelle, joten sen aikana loydetyt virheet voivat aiheuttaa huomattavia

lisdkustannuksia ja toitd niin korjaajille, testaajille kuin dokumentaatioiden ylldpitijille.

5.6 Testausstrategioita

Testausmenetelmit jaetaan musta- ja lasilaatikkomenetelmiin. Nadiden lisidksi on
olemassa testausstrategioita, jotka eivit suoranaisesti kuulu kumpaankaan ndista.
Testausstrategioita saatetaan kdyttid monessa eri testausvaiheessa ja ne ovat yleisid
joihinkin menetelmiin liittyvid osia. Koska ne eivit kuulu minnek&én varsinaisesti, ne

esitellddn tdssd omana lukunaan.

5.6.1 Rasitustestaus

Rasitustestauksessa (engl. Stress testing) tarkoituksena on testata jérjestelmén
suorituskykyid ja toimintavarmuutta. Tarkoituksena on niyttdd, ettd sovellus ei pysty
kidsittelemddn suuria méadrid tietoa, vaikka sen miirittelyjen mukaisesti pitdisi pystyd

tdahan.
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Rasitustestaus  mielletdin =~ joskus  systeemitestauksen osaksi ja  yhdeksi
mustalaatikkotestauksen menetelmédksi. Sommervillen [Sommerville, sivut 457-458]
mukaan tdmi vaihe voidaan aloittaa, kun jirjestelméa on integroitu ja integroinnin tiedetdin
toimivan tarkoituksellisella tavalla. Sommerville kehottaa kiyttimiin rasitustestausta

myds rajapintojen testauksessa integraatiotestauksen aikana.

Melzer jakaa tutkielmassaan [Melzer] rasitustestit kahteen erilaiseen luokkaan.
Ensimmiisessd jirjestelmidid kuormitetaan pitkdaikaisesti suurella maiirdlld tietoa,
esimerkiksi muutaman pdivin ajan. Toinen on rasitustestausta alkuperdiselld tavallaan eli
jarjestelmédd kuormitetaan lyhyelld aikavililli huippumaérilld tietoa. Jos sovelluksen on
maédrittelyjen mukaisesti toimittava 50 yhtdaikaisella kayttdjalld, niin sen testaus tulee
suorittaa tapauksella, jossa vihintddn timd maksimiméidra kdyttdjid suorittaa toimintoja
samanaikaisesti. Melzer muistuttaa, ettd tietysti sovellus tulisi testata myds muun muassa
51 kayttdjdlla tarkistaen vasteaika ja toimivuus pienelld ylikuormituksella. Joissain
sovelluksissa ylikuormitustilanteita tapahtuu ja niiden késitteleméttd jattdminen yleensd

aiheuttaa vaikeuksia.

Rasitustestausta voidaan jatkaa kuormittamalla systeemid aina vain enemmaén, kunnes
jirjestelmid kaatuu. Sommerville esittelee kirjassaan [Sommerville, sivut 457-458]
tillaisen testauksen kaksi pddmidrdd. Ensinndkin saadaan selville jirjestelmin toiminta
vikatilanteissa. Rasitustestauksessa yllittdvan suuri miird tietoa voi olla ainoana syyni
vikatilanteeseen. Johtuipa vikatilanne mistd syystd tahansa, olisi kaatuminen selvitettiva.
Sen aikana tieto ei saa kadota tai tuhoutua, eikd kiyttdjd saa joutua liian yllattdviin
tilanteisiin.  Ylikuormituksen tapahtuessa jirjestelmédn tulisi kayttaytyd kéyttdjan

huomioivalla tavalla, eikd kaatua odottamattomasti kdyttdjaa informoimatta.

Toinen piddmidrd jarjestelmidn kaatamiseen tdhtiddvissd rasitustestauksessa
Sommervillen mukaan on tutkia systeemin rasituksesta johtuvia yllattavia
vikatilanteita. Rasitustestauksessa vikatilanne yleensd aiheutuu liian suuren syStemédrian
takia. Mutta syotettdessd paljon tietoa saattaa syotekombinaatioista 16ytyé tilanne, jolla
systeemi kaatuu jo sallitulla maéaralld syotteitd. Niiden tilanteiden esiintyminen on

harvinaista, mutta ndamékin on hyvi tutkia.
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Sommervillen mukaan rasitustestaus on todella olennaista hajautetuissa jarjestelmissa.
Néissd kuormitus aiheuttaa verkon tukkeutumista, jolloin prosessit tulevat hitaammiksi

niiden odottaessa vaadittua tietoa muilta prosesseilta.

Patton maédrittelee kirjassaan [Patton, luku 5] rasitustestaukseksi lihes pdinvastaisen
menetelmén eli sovelluksen ajamisen heikoissa olosuhteissa ja pitdd ylld kuvattua
rasitustestii kuormitustestind (engl. load testing). Pattonin mukaan rasitustestauksessa
sovellusta testataan mahdollisimman véhéiselld muistilla, hitaalla prosessorilla ja niin

edelleen. Kaikki ulkoiset ominaisuudet pyritdin vihentdméédn niiden vihimmaisarvoihin.

Lisidksi erds rasitustestien joukkoon kuuluva testi on toistotesti (engl. repetition test).
Tédssd sama  yksittdinen askel toistetaan aina uudelleen. Tadmd voi olla
kalenterisovelluksessa pdivamaédrien selaaminen eteenpdin. Patton huomauttaa kirjassaan
[Patton, luku 5], ettd tdssd virhe saattaa 10ytyd jo muutamien tai vasta satojen toistojen
jilkeen. Erityisesti télld voidaan havaita mahdollisia muistivuotoja eli sovellus jittdd
vapauttamatta kuormittamansa muistin. Téllaista on syytd epiilli ohjelmissa, jotka
toimivat aluksi hyvin, mutta alkavat vihitellen hidastua. Tillaisten operaatioiden

toistaminen saattaa olla mahdollista vain testaustyokalujen avulla.

5.6.2 Kayttoliittymétestaus

Kayttoliittymitestaus kisittdd kaikki osa-alueet, jotka sovelluksessa ovat kayttdjidn
ulottuvilla. Kiyttoliittyméin testaus on olennainen osa sekd systeemi- ettd
hyviksymistestauksessa. Niissé ei ole kdytossd ldhdekoodia, joten testaus on toteutettava
mustalaatikkotestauksena. Testaus toteutetaan periaatteessa yksinkertaisesti kdyttimailld

sovellusta ja tarkkailemalla sitd kdyttdjin ndkokulmasta.

Uudelleenkdytettivit komponentit ovat nykyédidn yleisid, mikéd tekee kiyttoliittymien
kehittamisestd suhteellisen nopeaa ja helppoa. Toisaalta samanaikaisesti kasvava kaytto-
liittymien mutkikkuus aiheuttaa lisdd haasteita testauksen suunnittelulle ja suorittamiselle.
Nykyddn kayttoliittymilld on usein samantapainen ulkoasu, joka mahdollistaa tiettyjen
yleisien testien kehittamisen. Eréds yksityiskohtainen listaus kdyttoliittymétestauksen aikana

tarkastettavista asioista on esitetty Pressmanin kirjassa [Pressman, sivut 493-494].
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Kayttoliittymidvirheet ovat usein varsin subjektiivisia, kustakin kayttdjéstd riippuvia.
Patton listaa kirjassaan [Patton, luku 11] seitsemén olennaista kiyttoliittymén piirretti,
jotka liittyvét jokaiseen kiyttoliittymiddn riippumatta sovelluksen kiyttdtarkoituksesta.
Nidmd ovat standardien noudattaminen, joustavuus, oikeellisuus, intuitiivisuus,
kayttomukavuus, hyddyllisyys ja johdonmukaisuus. Joissain lidhteissd timi lista esitetddn
hiukan erindkdisend. Kuitenkin ndihin piirteisiin perustuen testaus voidaan suorittaa. Jos

kayttoliittymé on ndiden vastainen, on siind virhe.

Ensimmiinen ja varsinaisesti tdrkein tarkkailtava asia kiyttoliittyméstd on
standardien noudattaminen. Kun sovellus on toteutettu tietylle ympiristdlle, on
noudatettava sille asetettuja ohjeita. Télloin esimerkiksi kaikki Windows-ympérist6on
toteutetut sovellukset olisivat suhteellisen yhtenéisid ja helppoja kidyttdd, koska jo aiempien

sovellusten osaaminen takaisi osaamisen myos uudessa sovelluksessa.

Sovelluksen intuitiivisuutta voi testata seuraavia kysymyksid kiyttden. Onko
toiminnallisuus 16ydettidvistd kdyttdjan olettamasta paikasta? Onko kéyttoliittyma
organisoitu jarkevisti eli padseekd paikasta toiseen liikkumaan helposti? Onko tietoa ja
toiminnallisuuksia litkaa? Kun kéyttdjd ei osaa toimia tietyssd tilanteessa, saako hén

tarvitun tiedon kéyttoohjeista?

Johdonmukaisuuden tulisi nikyi koko sovelluksen ldpi. Tdmén piirteen testauksessa
olisi erityisesti huomioitava pikapainikkeet, valikkovalinnat, terminologia ja painikkeiden
sijoittelu. Patton muistuttaa huomioimaan, pidetdinko kiayttdjaa kaikkialla samantasoisena

eli esimerkiksi lasten peleissd my6s huomioviestit ovat lasten ymmarrettavissa.

Sovellusten tulisi olla myOs joustavia, jolloin kidyttdjd voisi muokata niitd
kiyttddkseen vain tiettyd osaa funktioista tai toisaalta saadakseen kaikki mahdolliset
ominaisuudet kiyttoonsid. Tamai liittyy my0s siihen, kuinka paljon ohjausta kiyttijd haluaa
sovellukselta. Vasta-alkaja tarvitsee paljon neuvoja, kun taas kokenut kdyttdjd haluaa

suorittaa saman toiminnon kdyméttad 14pi jokaista erillistd vaihetta ja ohjeikkunaa.
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Piirteiden joukossa on my6s kiyttomukavuus. Sovelluksen on oltava
tarkoituksenmukainen, kisiteltdva virhetilanteet jarkevésti ja varoitettava kiyttidjdd ennen
kriittisten operaatioiden suorittamista. Mukavuuteen vaikuttaa myds suorituskyky. Kun
toiminnon suoritus kestdd kauan, on kiyttdjille ilmoitettava asiasta vaikkapa tilarivin

avulla.

Kuudes Pattonin luokittelema ominaisuus on oikeellisuus. Sovellusta ei endéd verrata
sen maddrittelyyn, vaan markkinointimateriaaliin ja kdyttdohjeeseen. Tekstin on oltava
oikein Kkirjoitettua ja sujuvaa. Ulkoasun on oltava yhtenevi, joka nikyy esimerkiksi
painikkeiden kokona ja sijoitteluna. Lisdksi on huomioitava, ettd sovellus todella tekee sen,

miti se ilmoittaa tekevinsa.

Viimeisend ominaisuutena on hyodyllisyys. Tilld ei tdssd tarkoiteta sovelluksen
hyodyllisyyttd kokonaisuutena, vaan yksittdisen sovelluksen osan tai piirteen

hyodyllisyyttd kayttdjélle.

5.6.3 Vertailutestaus

Vertailutestauksessa (engl. back-to-back testing, comparison testing) verrataan
ohjelman eri versioiden toimintaa keskenidin. Koikkalainen mainitsee [Koikkalainen, luku
12] tdmidn eroavan muista testauksen menetelmistd siind, ettd maédrittelyjen oikeaa
vastaavuutta ei vélttdmittd tarvita. Tietysti oikeasta vastaavuudesta voi tédssidkin olla

hyotya.

Vertailutestauksessa kiytetddn useaa erilaista toteutusta ja tuloksia verrataan toisiinsa.
Koikkalainen toteaa, ettd ndmi eri toteutukset voivat olla sovelluksen jirjestelmén osia tai
prototyyppeji. Erityisesti kriittisissd sovelluksissa saatetaan toteuttaa kaksi eri toteutusta
toisistaan erillddn, vaikka ei alunperinkéén ole tarkoitus kéyttdd kuin toista sovelluksista.
Testaus suoritetaan kummallekin versiolle erikseen ja jalkikdteen verrataan niiden
toimintaa ja tuloksia. Erityistd luotettavuutta vaativissa sovelluksissa timd voi olla

valttimaton testaus.
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Vertailutestauksessa erilliset kehitysryhmadt toteuttavat itsendiset versiot sovelluksesta
kiyttden samaa tuotteen médrittelyd. Pressman mainitsee kirjassaan [Pressman, sivut 492-
493], etti téllaisessa tapauksessa jokainen versioista voidaan testata samaa testiaineistoa
kdyttden ja verrata vasteiden samanlaisuutta. Kaikille versioille annetaan sama syote ja
oletetaan kaikkien toteutuksien olevan oikeita, jos vaste on sama kaikissa. Jos taas
vasteissa on eroja, sovelluksien vertailun tarkoituksena on havaita, johtuvatko vasteiden

erot sovelluksen virheista.

Vertailutestauksella on huonot puolensa. Pressman Kkirjoittaa, etti jos mddaritellyissd
vaatimuksissa on virhe, se viistimittomaisti heijastuu molempiin vertailun sovelluksiin.
Jos tdmin jdlkeen molemmat toimivat samalla tavoin vidirin, ei vertailutestauksella voida

16ytdd virhettd.

5.6.4 Mutaatiotestaus ja virheiden kylviminen

Mutaatiotestauksessa (engl. mutation testing, error validation) sovellukseen
tahallisesti lisdtddn virheitd. Koikkalainen kirjoittaa luentomonisteessaan [Koikkalainen],
ettd tamin jdlkeen tulee suorittaa testaus ja verrata, kuinka monta prosenttia tahallisesti
aiheutetuista virheistd 10ytyi. Tétd prosenttiosuutta voidaan pitdd suuntaa-antavana mittana
kaikkien sovelluksessa olevien virheiden 16ytymisen onnistumiseen. Tété testausta voidaan

periaatteessa soveltaa kaikissa testauksen vaiheissa.

Haikala ja Mirijarvi méiirittelevit kirjassaan [Haikala et al., sivua 278] vastaavan
testausmenetelmin, vaikkakin eri nimelld eli virheiden kylvimisend (engl. error seeding).
Tassd  menetelméssd  sovellukseen  lisdtddn  tahallisesti  virheitd, kun taas
mutaatiotestauksessa Haikalan ja Mairijirven mukaan virheitd kylvetdin sovelluksen eri

versioihin.
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Haikala ja Mirijarvi mddrittelevit virheiden kylvdmisen tekniikkana seuraavasti.
Alussa tehddidn oletus, ettdi virheiden midrd sovelluksessa on X. Tamiédn jilkeen
sovellukseen kylvetddn Y uutta virhettid. Testauksessa havaitaan X’ sovelluksessa oikeasti
ollutta virhettd ja ¥’ kylvetyistd virheistd. Téssi oletetaan, ettd molempien ryhmien virheiti
on 10ydetty yhtid suuri osuus kaikista virheistd. Niin voidaan arvioida todellisen virheiden

lukumadiran olevan: X = X’ *Y/Y’.

Mutaatiotestausta tai muita menetelmii, joissa tahallisesti lisdtdédn virheitd, Haikala ja
Miarijérvi eivét yleisesti pidd kovin hyvind menetelmini. Ne kuitenkin tuottavat lisdtyota,
miki ei yleisesti kiireisisséd projektiaikatauluissa ole suotavaa. Toisaalta on olemassa riski,
ettd jokin tahallaan tuotettu virhe unohtuu systeemiin sen korjausvaiheessa. Lisiksi

tahallaan tuotetut virheet saattavat tuottaa uusia virheitd muihin osiin.
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6 Kiytinnon testauksen toteuttaminen

Luvussa kuvataan ensinnékin testattava sovellus ja sen osat. Sen jidlkeen kuvataan
toteutettu testaus. Testaus eteni paddosin V-mallin mukaisesti soveltaen kdytdnnossi
luvuissa 3.3-3.5 esitettyd teoriaa testausprosessin kulusta ja testausdokumentaatioiden
laatimisesta. Testauksessa on kiytetty luvuissa 4 ja 5 esitettyja menetelmid apuna.
Toteutettu testaus on systeemitestausta, joten kidytetyt menetelmét painottuvat luvussa 5.5

esitettyyn mustalaatikkotestaukseen.

6.1 Testattavan jérjestelmin kuvaus

Luku esittelee kehitetyn kenttimyyjien tyokalun tarkoitusta ja toimintaa.
Kenttdmyyjien tyon avuksi kehitettiin taskutietokoneella kiytettdvd sovellus. Samaa
jarjestelmaa kéyttdvien sihteereiden ja ylldpidon tarpeisiin kehitettiin Internet-selaimen
kautta kaytettavd sovellus, jonka avulla kiytetddin palvelinta. Naméd kaksi sovellusta
integroitiin kehityksen lopussa yhdessd toimivaksi jirjestelméksi, joten data niiden

sovellusten vililld voidaan replikoida aina tarvittaessa.

6.1.1 Jirjestelmiin tarkoitus

Kenttimyyjé tyoskentelee piivittdin asiakkaiden luona. Hin tarvitsee tietoa tulevista
tapaamisista ja hdnen on voitava raportoida kdynneistdan. Yritys halusi tyontekijoilleen
helposti kiytettdvissd olevan sovelluksen. Tavoitteena oli kehittdid sovellus, jolla
kenttimyyjdt voivat nopeasti raportoida asiakaskdyntinsd ilman PC:td. Ratkaisuna
tarpeeseen pdddyttiinkin toteuttamaan sovellus taskutietokoneelle, koska kenttimyyjin on

helppoa kuljettaa sitéd aina tydssd mukanaan.

Sovellusprojektina toteutettiin  CRM Client -niminen kenttimyyjdn tyokalu
taskutietokoneelle. Palvelinta kiytetdin WW W-selaimelle kehitetyn kidyttoliittymén kautta.
Tamid palvelinsovellus kulkee nimelli CRM Server. Sovelluksessa on kolme erilaista
kiyttidjaroolia: kenttdamyyjd, sihteeri ja ylldpitdja. Kukin heistd hyodyntdd jarjestelmia
omin tavoin asiakkuuden hallintaan. Kuva 14 esittdd systeemin osat ja pddasialliset

kayttijien roolit yksinkertaistetusti.
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Kenttamyyja Sihteeri / Yllapitaja
® o

Kammentietokone Internet-selain
CRM Client Kayttoliittyma
Palvelin
CRM Server

Kuva 14. Jirjestelmén rakenne.

6.1.2 Jirjestelmiin osat ja toiminta

Uuden CRM Client -sovelluksen avulla kenttimyyjd saa asiakkaan tiedot ja
tapaamisen tavoitteet tietoonsa nopeasti ennen asiakkaan tapaamista, joten hdn pystyy
valmistautumaan paremmin. Ylldpito pystyy médrittelemidin kaavakkeet raporteille, jotka
kenttimyyjét tayttavit asiakaskdyntien jilkeen. Kenttimyyjd voi tdyttdd timén raportin heti
kdynnin jilkeen taskutietokoneella ja replikoida datan yrityksen tietokantaan ennen
siirtymistd seuraavaan tapaamiseen. Niin hén tarvitsee tietokonettaan ja padsyd Internetiin

kiyttddkseen CRM Server -sovellusta vain tietyissd harvoin suoritettavissa tehtivissa.

Sihteerit taas eivit tarvitse CRM Client -sovellusta, silld he tyoskentelevit toimistolla
ja kayttivit tietokonetta todissddn. Sovellusprojektissa toteutettiinkin heidéin tarpeisiinsa
CRM Server -niminen palvelinsovellus, jota kiytetidn Internet-selaimelle kehitetyn
kayttoliittymén kautta. Tilld sihteerit voivat hallita kenttimyyjien tapaamisia ja tutkia
raportointia. Ylldpitajat kayttidvit titd sovellusta kidyttdjien hallintaan. Sihteerit nékeviit
sovelluksessa raportit, jotka perustuvat kenttimyyjiltdi kerdttyyn dataan. Tamin
sovelluksen avulla sihteerilldi on aina kéytossddn ajantasaista tietoa toisin kuin

jarjestelmissd, joissa kdytetddn kuukausittaista raportointia.
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CRM Server toimii palvelinsovelluksena ja sille kehitetyn WWW-selaimella toimivan
kayttoliittymén kautta on aina nihtivissd ajan tasalla olevat tiedot. CRM Client on asiakas,
jonka tiedot kenttimyyjd voi aina halutessaan replikoida palvelimen kanssa yhteneviksi.
Replikoinnin yhteydessi tiedot replikoituvat my0s taskutietokoneen kalenteriin. Sen sijaan

kalenteriin tehdyt muutokset eivit replikoidu kehitettyyn jarjestelméaén.

6.2 Jdrjestelmin osat systeemitestauksen kannalta

Systeemitestausvaiheessa toteutetussa testauksessa kiytettiin menetelména luvussa 5.5
kisiteltyd mustalaatikkotestausta. Tdten sovelluksen sisdistd toimintaa ei testattu, vaan
ainoastaan syotteitd ja vasteita tarkkailemalla testattiin toiminnan oikeellisuutta.
Systeemitestaus painottui kayttoliittymien ulkoasuun, toiminnallisuuden testaamiseen

kayttoliittymien kautta seké tietojen replikoitumiseen.

Systeemitestaus toteutettiin kolmessa vaiheessa sovellusprojektin kulun mukaisesti.
Ensimmiisend testattiin asiakkaana oleva taskutietokoneella toimiva CRM Client -
sovellus. Toisena testattiin palvelinpuolen CRM Server -sovellus, jota kdytetdén Internet-
selaimella kéyttoliittymédn kautta. Térkeimpind tavoitteina niissd kummassakin

testauksessa oli kdyttoliittymien ulkoasun ja toiminnan oikeellisuus.

Kolmas systeemitestauksen osa-alue oli jarjestelmin integraatiotestaus, jossa testattiin
tietojen replikoitumisen oikeellisuus. Tdmi testaus toteutettiin ensinndkin CRM Client ja
CRM Server -sovelluksien vililld sekd toiseksi tietojen replikoitumisen onnistumisena

taskutietokoneen kalenteriin.

Systeemitestauksessa kaikkien kolmen testattavan osa-alueen testit ovat keskenidin
melko samanlaisia. Tadssd luvussa kuitenkin tarkastellaan ndiden testauksen ominaisuuksia

ja erityisesti ndiden kolmen testauksen alueen eroavuuksia.

Testauksessa tarkasteltiin ainoastaan kehitetyn sovelluksen toimintaa. Tédten mitddn
muita jarjestelmén hyodyntdmii sovelluksia ei testattu. Testausvaiheessa tehtiin vihidisessa
midrin rasitustestausta (katso luku 5.6.1). Kéytettavyyttd (katso luku 4.3.2) testattiin vain

muun testauksen ohella implisiittisesti.
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Huomioitava seikka on, ettd tdméa kehitetty versio on tuotteen ensimméiinen versio.
Kaikissa kohdin ei siten kehityksen ja testauksen osalta pyritty tiydellisyyteen, vaan
jatettiin sovelluksen kiyttdjille vastuuta kiyttdd sitd suhteellisen hyvin ohjeita noudattaen.
Myohemmissd versioissa saatetaan kehittdd enemmin kiyttdjin tekemien virheiden
kisittelyd. Kaikki virhetilanteet eivdat monestikaan johdu tahallisesta vidrinkdytostd, vaan

osa niistd johtuu vahingoista.

6.2.1 CRM Client -sovelluksen testaus

Systeemitestauksen ensimmiinen vaihe kisitti taskutietokoneella toimivan CRM
Client -sovelluksen testauksen. Testauksessa kidytiin ldpi kaikki sovellukseen kehitetyt

nikymit ja dialogit. CRM Client testattiin varmistaen sovelluksen toiminnallisuus.

Ensinnikin testauksen piirissid oli kayttoliittymén ulkoasu seké kaikkien kenttien ja
nidkymien tietojen oikeellisuus. Toiseksi testattiin sovelluksen toiminnallisuudet. CRM
Client -sovelluksen systeemitestausvaiheessa toiminnallisuuden testaus oli rajoitettu
ainoastaan tidhin sovellukseen, eiki replikoitumista palvelimen tai puhelimen kalenterin

vililld vield tapahtunut.

Myos tietokantatestausta suoritettiin jossain médrin. Taskutietokoneen tietokantaan
oli ennen testauksen aloittamista tallennettu testausta varten luotua dataa, joten sen
oikeellinen tallentuminen oli testattava. Sovelluksessa kayttdjd voi my0s kirjoittaa pienid

raportteja, joiden tallentuminen puhelimen tietokantaan oli testattava.

Sovellusta ei varsinaisesti testattu rasitustilanteessa (katso luku 5.6.1). Suorituskykyi
ja toimintavarmuutta testattiin implisiittisesti muiden testien ohella seuraten, ettd
sovelluksessa ei ole mitidn erityisid hitaita toimintoja haittaamassa sovelluksen kayttoa.
Testauksen aikana tarkkailtiin jossain miirin myos kidytettdvyyttd (katso luku 4.3.2)

miettien, tuntuvatko toiminnot intuitiivisilta loppukayttijille.
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6.2.2 CRM Server -sovelluksen testaus

CRM Server -sovellus testattiin kiyttden Internet-selainta. Tdmén palvelinsovelluksen
systeemitestausvaiheessa ei testattu kommunikointia muiden projektissa kehitettyjen
sovellusten kanssa. Vastaavasti kuin CRM Client -sovelluksen testauksessa, niin tdssdkin
ensimmiinen tédrked asia oli kiyttoliittyman ulkoasun testaaminen. Toisaalta olennaista

oli kaikkien kayttoliittymissé olevien toiminnallisuuksien testaaminen.

Kolmas erityisen tidrked testauksen osa-alue olivat tietokantahaut ja tietokantaan
tallentaminen. Joka kerta tietoa luettaessa ja kirjoitettaessa tarkistettiin oikeellisuus sekd

sovelluksessa ettd tietokannassa.

Kayttoliittymin kaytettivyyttd (katso luku 4.3.2) ei suoranaisesti testattu, mutta
muiden testien ohessa tarkastettiin kédytettivyyden olevan riittiva eli on mahdollista tehda
kaikki médritellyt tehtiivét ilman erityisid vaikeuksia. Suoritettua rasitustestausta (katso
luku 5.6.1) ja muita CRM Server -sovelluksen systeemitestaukseen liittyvid yksityiskohtia

kasitelladn luvussa 6.4.

6.2.3 Jirjestelmin integraatiotestaus

Jirjestelmdn integraatiotestaus kohdistuu miidritelmdnsd mukaisesti kaikkien
sovellukseen  kuuluvien osa-alueiden integraatioon. Kiytetylli  dynaamisella
mustalaatikkotestauksella varmistetaan, ettd jirjestelmiin toteutetut integraatiotoimenpiteet
muodostavat oikealla tavalla toimivan jarjestelmidn. Lisdksi on testattava integraatio
jarjestelmén ja ympdariston vililld, joka kéasittdad rajapinnat seké laitteiston, ohjelmiston ja
ympiriston osien integraation. Miiritelmén mukaan on huomioitava, aiheuttaako kehitys

muutoksia nykyiseen, kiytossdolevaan ympiristoon.

Tissé jarjestelmin integraatiotestauksessa tirkeintd oli replikoitumisen testaaminen.
Replikoinnin tuli toimia kolmen eri sovelluksen vililld. Ensimméisend testattiin datan
replikoituminen CRM Client -sovelluksen ja CRM Serverin vililla. Toinen testauksen
kohde oli datan replikoituminen CRM Clientin ja taskutietokoneen kalenterin vililld. Tama
jalkimmaéinen replikointi oli vain yksisuuntaista, koska taskutietokoneen kalenteriin

tehtyjd muutoksia ei replikoitu kehitettyyn sovellukseen.
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Tassd testausvaiheessa ei suoritettu varsinaista rasitustestausta (katso luku 5.6.1),
koska se on suuresti riippuvainen replikoinnin nopeudesta. Testauksessa kiytetty

ympiristd oli teholtaan huonompi kuin asiakkailla loppukéytossi oleva.

6.3 Yleisti testauksen suunnittelusta ja toteutuksesta

Projektissa kéytetty testaussuunnitelman malli ohjasi suunnitteluvaihetta, silli se
muistutti huomioimaan olennaisia testauksen suorittamiseen liittyvid tekijoita.
Testaussuunnitelmassa esiteltiin koko suunniteltu systeemitestauksen kulku ja siihen

vaikuttaneet tekijat.

Menetelméiind systeemitestauksessa Kkéytettiin kaikissa vaiheissa péadosin
dynaamista mustalaatikkotestausta, joka pitkilti ohjaa testauksen suorittamista.
Erityisesti mustalaatikkomenetelmiin vaikutus nikyi testitapauksissa. Menetelméd antoi
neuvoja muun muassa testiaineiston valintaan (katso luvut 5.5.3-5.5.6) ja testauksen kulun
suorituspolkuihin (katso luku 5.5.9). Testausstrategioista sovellettiin rasitus- ja
kayttoliittymétestausta (katso luvut 5.6.1 ja 5.6.2). Niiden liséksi testaukseen vaikuttaneita
tekijoitd olivat muun muassa aikataulu, roolit ja tydkalujen kiyttd (katso luvut 3.4.1, 3.4.4
ja  3.6). Kaikki n@amid testaukseen vaikuttaneet tekijdat kirjoitettiin  osaksi

testaussuunnitelmaa.

6.3.1 Testauksen dokumentaatiot

Testaus toteutettiin V-mallin mukaisesti. Tilloin testauksen suunnitelmat pyrittiin
suurimmalta osin tekemiin projektin midrittelyjen valmistuttua. Testaussuunnitelmassa
(katso luku 3.5.1) esiteltiin testauksen toteuttamiseksi tarvittavat asiat. Kullekin testauksen

kolmesta vaiheesta tehtiin omat testaussuunnitelmansa.

Ensinnikin testaussuunnitelmissa miiriteltiin testauksen osa-alueet ja painopiste, jotka
kunkin testauksen kannalta on esitetty luvussa 6.2. Testaus myds rajattiin koskemaan
tiettyjd toiminnallisuuksia. Suunnitelma kuvasi suunnitellun aikataulun ja testausresurssit

yksityiskohtaisesti ihmisistd tyokaluihin.
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Testaussuunnitelmassa esiteltiin my0s testauksen tavoite kuvaten, miksi testausta
suoritetaan. Tarkeimpind tavoitteena on varmistaa jdrjestelmin oikeellisuus
suunnitteludokumentaatioon verrattuna. Tilld myOs pyritddn useissa projekteissa

esittdmidn muillekin kuin testaajille testausvaiheen tirkeys ja vilttdmattomyys.

Seuraavaksi kuvattiin testauksen ldhestymistapa eli miten testataan. Téssd
tarkoitetaan mustalaatikkotestauksen (katso luku 5.5) mukaisesti kirjoitettujen
testitapausten suorittamista seki joitakin rasitus- ja kiyttoliittymaétestejd (katso luvut 5.6.1-

5.6.2).

Testaussuunnitelmassa maéériteltiin myods aloitus- ja lopetuskriteerit kullekin
testikierrokselle. Testaus voitiin aloittaa, kun kehittéjit olivat saaneet tarvittavat yksikko-
ja integraatiotestit suoritetuiksi. Kukin kirjoitettu testitapaus méériteltiin hyviksytysti

suoritetuksi, kun kaikki siihen kirjatut tulokset oli saatu johdonmukaisesti tuotettua.

Testaussuunnitelma my6s maédritteli, milloin testaus tulisi keskeyttdd kesken
testikierroksen. Esimerkiksi tdssd testauksessa kierros midriteltiin keskeytettiviksi aina
tuhoisan virheen ilmaantuessa. Tuhoisat virheet tuli aina korjata ennen kuin testausta
voitiin jatkaa. Vakaviksi luokitellut virheet aiheuttivat testauksen keskeytyksen ainoastaan,
jos ne olivat todella olennaisia. Alempien tasojen virheiden ilmaantuessa ei testauskierrosta

tarvinnut keskeyttia.

Testitapaukset (katso luku 3.5.2) muodostivat yhden testaussuunnitelman
tarkeimmistd osista. Ne ohjeistivat itse testauksen suorittamisen. Yleisesti ne auttoivat
myds toistettavuudessa, koska kirjoitettujen tarkkojen ohjeiden mukaan samat testit voitiin
suorittaa uudelleen. Isommissa projekteissa eri testaajat voivat pelkit testitapaukset
ohjeenaan suorittaa toisiltaan apua kysymittd kaiken Ildhes samalla tavalla kuin
testitapauksen  suunnittelija.  Testitapauksien  suorittamista  kdytettiln  myos
jaljitettdvyydessd eli arvioitaessa, kuinka suuri osa testauksesta on suoritettu ja kuinka
paljon aikaa testaus vield tulisi vaatimaan. Nididen valintaa késitelldin tarkemmin
testausmenetelmien  valinnan  osassa luvussa 6.4. Testitapauksia  kiytettiin
systeemitestauksessa ja myos asiakas halusi hyodyntdd hyviksymistestauksessaan osaa

niista.
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Testitapauksia suoritettaessa 10ydettiin virheitd. Ne raportoitiin kéyttden ennalta
maidriteltyd virheraporttia (katso luku 3.5.3), joka sitten toimitettiin kehittdjille. T#té

systeemitestausta varten muokattu virheraportti on esitetty liitteessa 1.

6.3.2 Testauksen ajoitus, roolit ja tyokalut

Kehitetyn  jérjestelmédn  ohjelmistoprojekti  jakaantui  kahdeksi  vaiheeksi.
Ensimmaiisessd vaiheessa toteutettiin CRM Client -sovellus taskutietokoneelle. Toisessa
vaiheessa toteutettiin CRM Server -sovellus palvelimelle ja toteutettiin koko systeemin
integraatio. Kehitysvaiheen aikana koodaajat toteuttivat yksikko- ja integraatiotestaukset.
Niiden jdlkeen oli tdssd kisitellyn systeemitestauksen vuoro, jonka testiryhmi suoritti.
Systeemitestausvaiheen péityttyd hyviksytysti asiakas toteutti hyviksymistestauksen

omissa tiloissaan.

Sovelluksen systeemitestaus ajoittui (katso Iuku 3.4.1) jarjestelmédn kehityksen
mukaisesti. Projektin ensimméisen vaiheen kehityksen valmistuttua toteutettiin CRM
Client -sovelluksen systeemitestaus ja vastaavasti toisen vaiheen jilkeen toteutettiin CRM
Server -sovelluksen systeemitestaus. Kun n@mid olivat pidittyneet, suoritettiin koko

systeemin integraatiotestaus.

Testauksen lopetusajankohta (katso luku 3.4.2) midrdytyi periaatteessa ennalta
midrityn ajan mukaisesti. Kullekin testausvaiheelle oli ennalta laskettu tietty médré pdivid
kiytettaviksi. Testauskierroksen eli vaiheeseen kuuluvien testitapausten suorittamisen
kertaalleen arvioitiin kestdvin pdivin. Kunkin testauskierroksen perddn oli varattu
kehittdjille korjausaikaa. Testaus sai joissain vaiheissa lisdaikaa, koska virheitid edelleen
16ytyi. Tidten varsinaiseksi lopetusajankohdaksi muotoutui ajankohta, jolloin
testauskierroksella ei 10ytynyt endid tuhoisia tai vakavia virheitd ja hdiritsevid virheitd oli

korkeintaan muutamia.

Sovellusprojekti oli pieni, joten testiryhméén kuului vain yksi ihminen. Téten erityistad
roolijakoa (katso luku 3.4.4) ei testauksessa tarvittu. Testiryhmi toteutti pddasiassa

itsendisesti testauksen suunnittelun ja toteutuksen.
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Testaus toteutettiin suorittamalla kaikki etukiteen valmistetut testitapaukset pddosin
manuaalisesti. Kdytossid oli tyokalu muutamien suorituskykytestien tekoon, mutta sitd
kdytettiin vain vidhidn (katso luku 3.6). Rasituksen siedon mittaaminen suuressa
mittakaavassa ei olisi ollut jiarkevid, koska testausympiristd oli teholtaan huomattavasti

alhaisempi kuin asiakkaalla oleva ympiristo.

6.4 Esimerkkini palvelimen mustalaatikkotestaus

Kehitetyssd jdrjestelméssd kaikkien kolmen osa-alueen testaus oli suhteellisen
samanlaista, vaikka kyseessd olivatkin sovellukset erityyppisissd laitteissa. Titen
tutkielmassa tarkemmin esitelldén vain yhden osa-alueen eli CRM Server -palvelimen

testaus.

Testaus suunniteltiin ja osittain my0s suoritettiin ennen kuin testauksen suorittaja tunsi
teoriaa tdssd tutkielmassa esitetyssd laajuudessa. Tdmé& vaikutti erityisesti siihen, ettd
testausta toteutettaessa ei ollut tietoa kaikista késitteistd. Niiltd osin kuin testausta téstd

huolimatta on osattu toteuttaa tiettyjen kisitteiden mukaisesti, niiti esitelldén.

6.4.1 Testauksen periaatteita

Testaus on piddasiassa dynaamista mustalaatikkotestausta (katso luku 5.5)
keskittyen loppukiyttijille nikyvien ominaisuuksien ja toiminnallisuuksien testaamiseen.
Piitavoitteena oli varmentaa CRM Server -sovelluksen ulkoasun ja toiminnallisuuden

olevan miiriteltyjen vaatimusten mukainen.

Testauksen yhteydessd testattiin myds datan tietokantaan tallentamisen ja sieltd
lukemisen oikeellisuus. Ndma testit oli madritelty jo testitapauksiin. Testauksessa ei sen
sijaan kiinnitetty huomiota yhteistoimintaan muiden toteutettujen ja palvelimella toimivien
sovellusten kanssa. Replikoinnin suorittamista testattiin vasta myShemmin toteutetun

jarjestelmén integraatiotestauksen aikana.
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Testitapaukset luotiin  kéyttoliittymdn madirittelydokumentin ja kéyttotapausten
maédrittelyjen pohjalta. Testitapaukset kirjoitettiin ndihin perustuen aiemmista projekteista
saadun kokemuksen mukaisesti. Valitsemalla testitapaukset nfin ne pyrittiin saamaan

mahdollisimman kattaviksi.

Oikeastaan testauksessa sovellettiin myos staattista mustalaatikkotestausta (katso
luku 5.5.2), koska kirjoitettaessa testitapauksia kdytiin tuotteen miirittelyd tarkasti lapi.
Sieltd havaittiin timin aikana joitakin virheitd tai puutteita, jotka médrittelyn kirjoittaja

korjasi ja tarkensi dokumenttiin ajan salliessa.

Péddasiassa testaus tehtiin siis dynaamista mustalaatikkotestausta kéyttden. Testausta
varten Kkirjoitettiin kymmenen testitapausta. Ndistd kukin liittyi aina pdindkymiin.
Kussakin testitapauksessa testattiin péddsy kyseiseen nidkymédn, tarkkailtiin ndkymén

oikeellisuutta ja testattiin toiminnallisuus.

6.4.2 Testiaineiston valinta kalenteritapahtumien luontia varten

Kalenteritapahtumien luonti on yksi sovelluksen perustehtivistd. Se esitelldéinkin tdssa
tarkemmin esimerkkind siitd, kuinka dynaamisen mustalaatikkotestauksen menetelmé
ohjaa testiaineiston valintaa. Mustalaatikkotestauksen menetelmid kéytettiin testiaineiston
valinnassa, vaikka sen suorittamisen aikana ei vield ollut riittdvisti tietoa testauksen

teoriasta ja kisitteistd, kuten ekvivalenssiluokista.

Kalenteritapahtumat luotiin CRM Server -sovelluksessa kuvassa 15 esitetyn
kalenteritapahtuman varausikkunan kautta. Erilaisia kenttien tyyppejid on neljéd eli aika,
alasvetovalikko, tekstikenttd ja kenttd maksulle. Niille kaikille on testitapauksia varten

madriteltivi ekvivalenssiluokat.
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Yaraukset fvarauksen muokkaus
Kiaymnin suorittaja: Matti Meikalainen

Paivamadra [op] ki [ [14 Jog 2002

Aika It i [0 a0

Tyyppi [ksitigiskaynti =l
Tila: | varaus =l

Kesta: I_h[_min

Arvioitu kustannus: !

Lisatiedot: I

Talleta I Peruuta |

Kuva 15. Kalenteritapahtuman luontindkyma.

Kalenteritapahtuman luonnin pdiviméird, aika ja kesto ottavat sydtteenddn vain
numeroita. Ne toteutettiin ilman erityisid oikeellisuustarkastuksia. Siis jos pédivdméadriksi
antaa 32.06.2002, muuttaa systeemi sen automaattisesti pdivimairiksi 2.7.2002.
Titen ekvivalenssiluokkia on kaksi. Oikeaan luokkaan pdivimddrin pdivin ja kuukauden
tapauksessa kuuluvat numerot 1, 2, ..., 99 ja vuoden tapauksessa 1, 2, ..., 9999,
Kaikki muut syotteet kuuluvat virheelliseen luokkaan. Testauksen aikana alasvetolistat on
kokeiltava jokaisella vaihtoehdollaan. Tekstikentédt hyvéksyvét kaikenlaisia syotteitd, jotka

eivit ylitd maksimipituutta.

Rahamiirdan kenttd on varsin mielenkiintoinen testauksen kannalta. Sen oikeaan
luokkaan kuuluvat lukuarvot. Viidrdin Iluokkaan kuuluvat kaikki muut. Tissd
testitapauksiin valitaan syotteet sallituilla arvoilla. Niitd sallittuja arvoja ovat 123 ja
123, 5. Lisdksi valitaan virheellisen luokan syote kissa. Sommerville kehotti
muuttamaan virheellisen syotteen paikkaa (katso luku 5.5.4), joten on hyvi antaa sy6tteend
myos kissal23, 12kissa3 ja 123kissa. Tdmé kenttd ei ole pakollinen ja my0s

tyhjidn arvon pitdisi toimia, joten testauksessa kokeiltiin sitikin.
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Sitten piddstddn valitsemaan dataa raja-arvojen avulla (katso luku 5.5.5). Téssd
pidivimiidrikenttddn kiinnostavia tapauksia ovat vuosissa varsin pienet ja suuret. Siis
annetaan pienin arvo 1.1.0001. Tdssd projektissa oletettiin tétd sovellusta kdytettdvéan
lahivuosina, eikd endi satojen vuosien piidstd. Projektissa taskutietokoneen sovellus
asetettiinkin tunnistamaan suurimmaksi pdivimaéadriksi pédivin 1.1.2500, joka siis
valittiin syotteeksi. Syotteend kokeiltiin myo6s liian isona arvona 2.1.2500. Liian
pienistd arvoista kannattaa valita muun muassa 0.0.0000. Miinusmerkkisid arvoja

nidihin kenttiin ei voi syo6ttdd, joten niitd ei voi testatakaan.

Nadiden lisdksi tdhédn kenttddn arvattiin arvoja (katso luku 5.5.6). Kalenteritapahtuman
luonnissa ylld olevat valintatavat ovat suhteellisen perusteellisia, joten satunnaisten

arvojen kaytto tuskin lisdéd onnistumista, mutta niitikin pyrittiin kokeilemaan.

6.4.3 Toteutus mustalaatikkomenetelmin keinoin

Dynaamisen mustalaatikkotestauksen menetelmi kisittdd sekd tiedon ettd toiminnan
testauksen (katso luvut 5.5.7, 5.5.9). Tiedon testauksessa tutkitaan periaatteessa kaiken
tiedon Kkésittelyd. Tassd tutkittiin erityisesti sovelluksen kykyd késitelld syotteiden

erikoistapauksia. Niitd olivat muun muassa nollien ja oletusarvojen kdyttdytyminen.

Tiedon testaukseen liittyi myos pakollisiksi méérittyjen kenttien jittiminen tyhjiksi
(katso luku 5.5.7). Niiden jattdiminen tyhjiksi ei saisi onnistua tai sitd yritettdessd olisi
vihintddn saatava huomautus arvon puuttumisesta. Kalenteritapahtuman luonnissa
pakollisia kenttid olivat pdivimaéri ja aika. Niinpd niitd kokeiltiin tyhjilld arvoilla. Tyhja
arvo syodtteend annettaessa tuli saada ainakin kunnollinen huomautus arvon puuttumisesta.

Myos nollat kuuluvat erikoistapauksiin, joita sovelluksen ei kuulunut hyviksya.

Toiminnan testaukseen kiytettidviid tilakaaviotestausta (katso luku 5.5.9) toteutettiin
arkkitehdin suunnitteluvaiheessa toteuttaman tilakaavion avulla. Téssd kaaviossa oli
esitetty kaikki ndkymit ja dialogit sekd komennot niiden vililld liikkumiseen. Kuva 16
esittdd pienen osan tistd tilakaaviosta. Testaus toteutettiin kokeilemalla polkuja nédiden

vililla.
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Kuva 16. Tilakaavion raporttindkymén toiminta.

Tilakaaviotestausta varten kirjoitettiin testitapaukset, joissa suorituspolut kattoivat
kaikki ndkymit. Tapauksilla testattiin pddsy kaikkiin n@kymiin sekd niiden yleinen
toiminnallisuus. Ensin kuljettiin valittuun testattavaan nidkymdidn ja annettiin syotteet
kaikkiin kenttiin, minkd jilkeen poistuttiin tallentamatta muutoksia. Seuraavaksi valittiin
sama ndkymi uudelleen ja tarkastettiin kenttien olevan alkuperdisissd arvoissaan. Kentét
tdytettiin ja ndkymadstd poistuttiin tallentaen muutokset. Tdméd ndkymd valittiin vield

uudelleen ja tarkastettiin, ettd tieto todella oli tallentunut.

Luvussa 5.5.11 esitettiin vield muitakin menetelmid. N&itd olivat kdyttdytyminen
tyhménd kéyttdjind, virheiden etsinnin suuntaus aiemman tiedon perusteella ja
kokemuksen tuoma ldhestymistapa. Niitd ei kirjoitettu testitapauksiin, mutta yhden
testaajan projektissa niitd kuitenkin voitiin kdyttdd. Virheiden etsinniin kohdistus tiettyihin
toiminnallisuuksiin voitiin toteuttaa vasta, kun oli testattu jonkin aikaa. Tdmin jdlkeen
testausta suunnattiin erityisesti virheitéd sisilténeisiin kohtiin. Kokemus kasvoi jo yhdenkin

projektin aikana ja testaaja oppi etsiméén virheiti niille ominaisista tilanteista.

6.4.4 Muut systeemitestauksen menetelmait

Osittain testitapaukset kirjoitettiin hyvidksyntd- ja osittain hylkdamistesteiksi (katso
Iuku 5.2). Nidin ensin pyrittiin  vain  kokeilemaan koodin perustoiminta
hyviksyntitesteilld, joita esitettiin luvussa 6.4.3. Kun tdm4 testaus saatiin hyviksyttyni
lapi, siirryttiin hylkdamistesteihin. Ndiden aikana pyrkimys oli kaataa sovellus ja kokeilla

mahdollisimman erikoisia polkuja, jotta vield 10ydettiisiin piilevid virheiti.
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Hylkaidmistesteihin valittiin tekstikenttien arvoiksi sekd tyhjid ettd erittdin pitkid
kaikkia mahdollisia merkkeji sisiltdavid syotteitd. Sovelluksessa erityisesti skandinaavisten
merkkien késittelyyn kiinnitettiin - huomiota. Hylk&4mistesteissd kokeiltiin, mitd
numeerisissa kentissi tapahtuisi isoilla arvoilla. Ensin pdivamiarikenttd testattiin kaikista
suurimmalla numerokenttiin mahtuvalla arvolla 31.12.9999. Toiseksi annettiin syote
32.12.9999. Tamin sovellus pyrki muuttamaan pdiviksi 1.1.10000, joka taas ei

mabhtuisi kenttdan.

Testaus sisdlsi myOs rasitustestausta (katso luku 5.6.1) tyokalun avulla. Tilld
testattiin jdrjestelmédn toimintaa, kun yhtdaikaisia kéyttdjid olisi 5, 10 tai 20. Tdmén
enempdd yhtiaikaisia kiyttdjid jirjestelmilld ei tule olemaan, joten suurempia méiirid ei
kehitysversion aikana ollut olennaista kokeillakaan. Niilld tapauksilla testattiin my6s, mitéd
tapahtuu, kun jirjestelmid saa monta yhtdaikaista pyyntod. Néitd testejd tosin vaikeutti

testausympaériston verkon hitaus.

Regressiotestaus (katso luku 4.3.5) suoritettiin aina, kun kehittdjdt saivat edellisen
testikierroksen virheet korjatuiksi. T#téd testausta varten ei kirjoitettu uusia testitapauksia,
vaan  kdytettiin  soveltuvin  osin  olemassaolevia  testitapauksia. = Kullakin
regressiotestauskierroksella keskityttiin 1dhinnd vain kehittdjiltd takaisin saatuihin
virheraportteihin. Niissd esitellyisti ennen korjausta ilmenneistd virheistd testattiin,
olivatko ne kunnossa ja oikealla tavalla toimivia. Lisdksi regressiotestauksessa pyrittiin

havaitsemaan, oliko korjauksella vaikutuksia muualle sovellukseen.
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7 Testauksen tulosten ja valittujen menetelmien analysointia

Luvussa esitelldén toteutetun jirjestelmén kehitysprojektin (katso luku 6) testauksessa
saatuja tuloksia ja analysoidaan niiden vaikutusta. Testikierrokset kdytiin ldpi useamman
kerran, mutta kuitenkin joitakin virheitd 16ytyi vield testauksen jilkeenkin. Luvussa
kisitellddan my0s, olisiko testausta jotenkin muuten suorittamalla 16ydetty ndmi virheet
aiemmin ja helpommin sek#d taattu perusteellisempi testaus. Tdmin tutkimuksen ja
testauksen tulosten analysoinnin on tarkoitus parantaa testauksen toteutusta seuraavissa

projekteissa.

7.1 Testauksen tuloksia

Testaus suoritettiin V-mallin (katso luku 3.3) ohjeita mukaillen. Testaussuunnitelmista
(katso luku 3.5) tehtiin ensimmaéiset versiot heti tuotteen médérittelyjen valmistuttua. Tosin
médrittelyt muuttuivat ja tarkentuivat paljon koodauksen aikana seki joitakin muutoksia
tehtiin jopa testauksen aikana. Titen my0s testaussuunnitelmia tiytyi péivittda
myohidisessd vaiheessa. Tidstd aiheutui joitakin virheitd testaussuunnitelmiin, koska kaikki
midrittelyjen muutokset eivét tulleet testiryhmin tietoon tai jdivat testauksen kiireiden

takia kirjaamatta.

Suoritettu testaus kuului systeemitestausvaiheeseen. Tutkielman luku 4 Kkisitteli
kuitenkin kaikki testausvaiheet kunnollisen kokonaiskuvan saamiseksi. Testausta
suoritettaessa tistd oli havaittavissa hyoty, ettd ymmarsi ja arvosti enemmén muidenkin
testausvaiheiden merkitystd sekd erityisesti kehittdjien ja loppukiyttdjien suorittamaa

testausta.

Luvun 3.3 ohjeiden mukaisesti ensisijainen tehtivd testauksella on varmentaa, etti
jirjestelmd toteuttaa asiakkaan vaatimukset ja kiyttdjdn tarpeet eli on “rakennettu oikea
jarjestelma”. Toisaalta kédyttdjien vaatimukset tulee olla toteutettu miirittelyjen mukaisesti
eli ’jarjestelméd on rakennettu oikein”. Niistd ensimmdiinen tehtdvi kuuluu suurimmalta
osin vasta hyvidksymistestauksen piiriin. Jilkimmiinen taas olettaa méérittelyn olevan

luotettava ja tdydellinen.
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Suoritettu testaus pohjautui kahdelle edelld mainitulle testauksen ohjeelle. Tosin
maédrittelyn paikoittaisten puutteiden vuoksi testauksessa ilmeni muutamia episelvyyksid.

On kuitenkin vaikea arvioida jélkikiteen ndiden hidastavaa vaikutusta.

Lisdksi kasitelty systeemitestaus pohjautui erityisesti mustalaatikkotestaukselle ja
sovelsi paikoitellen testausstrategioita (katso luvut 5.5 ja 5.6). Tutkielmassa kisiteltyd
lasilaatikkotestausta (5.3-5.4) kayttivdt periaatteessa vain kehittdjidt jossain mdiérin. Se
kuitenkin antoi muutamia hyvid ja tuloksellisia vihjeitd testauksen suorittamiseen. Toivon
mukaan tédsséd projektissa kehitetyn sovelluksen seuraavia versioita kehitettdessd pddstadn
kokeilemaan myos lasilaatikkomenetelmid systemaattisemmin ja voidaan havaita, miten

niiden kdytto vaikuttaa saataviin tuloksiin.

Osa testauksesta toistettiin monta kertaa, joten tydkalu regressiotestausta varten olisi
ollut kitevd vihentden rutiininomaista tyotd. Testaustyokalua kiytettiin jonkin verran
rasitustestien tekoon, mutta sen kayttod hiiritsi testauksen toteutus kehitysympéristdssa.
Ymmirrettdavésti kehitystyo hidasti ympdaristod ja vililld ympdaristd ei ollut lainkaan
testauksen kéytettdvissd kehityksen takia. Testaus pitdisi aina voida suorittaa omassa
testiympaéristossddan. Tdma projekti oli kuitenkin suhteellisen pieni, joten siini ei oltu nihty

olennaiseksi rakentaa toista ympiristoa.

7.1.1 CRM Clientin testauksen tulokset

CRM Client -sovelluksen systeemitestauksen tdydelliset testikierrokset suoritettiin
viiden eri pdivian aikana. Jokaista korjauskierrosta seurasi regressiotestaus. Testauksessa
kiytettiin seitsemdd testitapausta, jotka kukin liittyivdit aina yhteen p@adndytoista.
Ainoastaan yksi niisti testitapauksista ei johtanut virheiden 16ytdmiseen. Yhteensi timén
systeemitestauksen aikana 10ytyi 39 uutta virhettd, jotka jakaantuivat vakavuuksiltaan

(katso luku 2.3) taulukon 2 mukaisesti.
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VZ;:;‘V"ESS 16.1. | 17.1. |18.1.1| 18.1. 11 | 22.1. thtlfl‘:‘Sﬁ Yht;:“sa
Tuhoisa 1 0 2 0 0 3 8
Vakava 9 1 3 1 1 15 38

Hiiritsevi 11 2 2 1 3 19 49

Siedettivi 2 0 0 0 0 2 5

Yhteensi 23 3 7 2 4 39 100

Taulukko 2. Uusien virheiden jakautuminen virheen vakavuuden suhteen.

Suurin osa virheistd 10ytyi heti ensimmdiselld testauskierroksella. Viimeinen
testauskierros sisdlsi ldhinnd kokeilua testitapausten ulkopuolelta. Silloin I8ytyneet
hiiritsevét virheet liittyivit pddosin oletusarvoihin ja vakava virhe tekstikenttdin, josta
virheellisesti ei voitu poistaa tekstid. Taulukko 2 havainnollistaa, ettd 87% virheistd 10ytyi
keskimmaiisimmistd luokista eli oli vakavuudeltaan vakavia tai hiiritsevid. Kaikkien eri

vakavuusluokkien virheité kuitenkin 16ytyi.

Kuva 17 esittdd, kuinka kauan eri vakavuusasteen virheet olivat avoimina (katso luku
3.4.3). Koko testauksen aikana 16ytyi kolme tuhoisaa virhettd. Niiden korjausaika oli
pidempi kuin muiden. Testauksen loppua ldhestyttiessid avoimina oli enemmain hiiritsevid

kuin varsinaisia vakavia virheitd, mikd on hyvi asia.

Testauksen lopussa avoimeksi jdi neljid virhettd. Itse asiassa niistid kaksi oli tuhoisia
virheitd, jotka jdivdt odottamaan myOhempdd korjausta. Ne ilmaantuivat rasitustestin
yhteydessd, vaikka rasitustestausta suoritettiin vain vihdisessi méiirin. Testissd selattiin
pdivamiirid tai vaihdettiin aktiivista nikymé@é nopeasti, minki jilkeen jdrjestelmi kaatui.
Néamad korjattiin vield ennen sovelluksen siirtoa tuotantoon. Avoimiksi jidneet vakava ja

hiiritseva virhe johtuivat osittain ympiristostéd ja ne péitettiin korjata vain ajan salliessa.
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Kuva 17. Avoimien virheiden vakavuus.

19 loydetystd 39 virheestd liittyi raportointinikymédn. Téssd nikymaéssi
toiminnallisuus olikin sovelluksen monipuolisin. Nékymissd oli mahdollisuus itse
raportoida, muokata ja tallentaa tietoa. Testauksen alussa perustehtivit tiedon
tallentamisesta ja muokatun tiedon niyttimisestd aiheuttivat virheitd. Nikymadlle
suoritettiin my0s hylkddmistestejd (katso luvut 5.2 ja 5.5.7) syottimilla epikelpoa tietoa,

joka aiheutti sovelluksen toiminnassa monia virheiti.

Muuten testauksessa 16ytyi keskiméédrin kolme virhettd kutakin nidkymé&d kohden.
Néistd noin puolet johtui siitd, ettd sovelluksen ominaisuuksia, toiminnallisuutta tai
nikymien kenttid puuttui. Muut virheet kisittelivit sovelluksen hitautta, ulkoasun vidraa

asettelua tai vidrin tiedon esittamisté tietokannasta.
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7.1.2 CRM Clientin testauksen tulosten analysointi

Testausta ei pdidsty aloittamaan aivan laaditun aikataulun mukaisesti. T#ten testaus oli
suoritettava nopeasti, jotta kehityksen seuraavaa vaihetta pddstiin jatkamaan. Tdmi
todennékdisesti vaikutti siihen, ettd neljd virhettd jdi odottamaan myShempéid korjausta.
Yleensd projektin kannalta olisi parempi, ettd testaukselta ei vihennettdisi aikaa, silld
testausvaiheessa havaitsematta jadneet virheet siirtyvit loppukéyttdjille. Jo tuotannossa
olevan sovelluksen virheiden korjaaminen on huomattavan kallista ja on huonoa mainosta

sovelluksen kehittéjélle.

Testauksen kannalta olisi ollut hyvi, jos sovellusta olisi pdisty kokeilemaan ennen
testauksen aloittamista. Silloin olisi voinut aavistella virheitd. Tamén takia testaajien
osallistuminen muun muassa staattisiin lasilaatikkotesteihin (katso luku 5.3) olisi hyvi
ratkaisu, mutta niditd testejd ei tdssd projektissa toteutettu. Tietysti etukdteen pyrittiin
miettimddn mahdollisia virhekohtia, jotka tulisi testata huolella. Ndmi suunnittelut
liittyivdt tuotteen maddritettyjen vaatimusten tarkasteluun, eikd esimerkiksi muita

samantyylisid sovelluksia ollut kokeiltavana.

CRM Client -sovellukseen tuli muutoksia myhemmin ja sen testauskierros uusittiin
vield palvelinsovelluksen testauksen aikana. Télloin 16ydettiin joitakin uusia virheitd,

mutta niistd useimmat olivat vain héiritsevia.

Hankaluutena oli, ettd testidataa oli suhteellisen vdhin. Téten testauksen yhteydessa jdi
epdilys, ettd joitakin virhetilanteita syntyy vasta, kun sovelluksessa on saatavilla riittavi
madrd dataa. Tamd paljastui todeksi, kun liitettyjd asiakkaita oli huomattavan paljon,
jolloin sovellus muuttui varsin hitaaksi. Vaatimusmadrittelyssd tulisi aina méérittdi tarkat
arvot sallituille maksimimaiirille, jotta testauksessa huomioitaisiin ndmékin. Tdmén
médritellyn raja-arvon huomattavan ylityksen jédlkeen sovelluksen hitaus jdid asiakkaan
vastuulle. Tédssd tapauksessa ndin suuren datamé@érin luominen testaamisen tissd vaiheessa

olisi ollut litan aikaa vievidi saatuihin tuloksiin niahden.
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7.1.3 CRM Serverin testauksen tuloksia

Palvelinsovelluksen testauksessa kaikkien kymmenen testitapauksen osa-alueilta 16ytyi
virheitd ainakin kerran. Virheitd 10ydettiin yhteensd 55 kappaletta. Taulukko 3 esittdd
16ydettyjen uusien virheiden jakautumista eri vakavuusluokkiin. Testauksen aikana ei
raportoitu yhtddn tuhoisaa virhettd. Tosin mythemmin tarkastellen voi vetdd
johtopadtoksen, ettd kolme vakavaksi luokiteltua virhettd olisi tullut luokitella tuhoisiksi.

Seki vakavia ettd hiiritsevid virheitd 10ydettiin 24 kappaletta. Loput seitsemiin virheistd oli

siedettivid.

VZ;{‘:‘:E:S 113, | 143. | 203. | 223. thtl‘:ﬁ:“ﬁ Yht,‘;:“‘“‘ﬁ
Tuhoisa 0 0 0 0 0 0
Vakava 2 | 3 5 4 2 435

Hairitseva | 16 | 2 3 3 2 435

Siedettivi 4 1 1 1 7 13

Yhteensa 32 6 9 8 55 100

Taulukko 3. Uusien virheiden jakautuminen virheen vakavuuden suhteen.

Testauspdivistd 11, 14, 20 ja 22 olivat pdivid, jolloin koko testikierros suoritettiin.
Niiden lisdksi pdivind 14, 19 ja 25 suoritettiin regressiotestaus. Kuva 18 esittds virheiden
elinkaaren testauksen aikana. Ensinnikin kuvassa esitetdin uudet seki odottamaan asetetut
ja hylétyt virheet. Korjatut virheet on jaoteltu kahdeksi luokaksi. Ensimméiiseen luokkaan
kuuluvat vield virheellisiksi havaitut, jotka siis palautettiin kehittdjille uudelleen
korjattaviksi. Toiseen luokkaan kuuluvat hyviksytysti korjatut. Lisdksi taulukossa on
kuvattu virheiden ryhmi “muut avoimet”. Tdhédn kuuluvat esimerkiksi edellisind péivind

havaitut virheet, jotka seuraavan testauksen aikana ovat yha kehittdjilli korjattavina.
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Kuva 18. Virheiden tilan muuttuminen testauksen aikana.

Virheitd 10ydettiin testauksen viimeisindkin piivind paljon, koska ensimmiisind
pdivind kolme pédidtoiminnoista ei ollut lainkaan kdytossd. Nimi toiminnot liittyivit
asiakkaiden ja toimipaikkojen hallintaan sekd raportointiin. Kahden viimeisen pdivin 17

uudesta virheestd 16 liittyi ndihin kolmeen péédtoiminnallisuuteen.

Yhteensd neljé virhettd kaikista 16ydetyistd 55 hylittiin (katso luku 3.4.3). Niistd kaksi
hylittiin, koska ne olivat statukseltaan siedettivid ja niiden korjaaminen olisi vaatinut
huomattavasti resursseja. Kaksi virheistd hyléttiin timin testauksen piiristi, mutta ne

korjattiin myohemmin ennen tuotantoon menoa.

7.1.4 CRM Serverin testauksen tulosten analysointi

Tutkielman luvussa 5.5.11 esitettiin menetelmd 10ytdd virheitd keskittymalld
toimintoihin, joista virheitd on 16ytynyt aiemminkin. Téllaista testid sovellettiin muun
muassa asiakastiedoissa, joissa kéytiin kaikki kentit vuorotellen lédpi ja useimpien kohdalla
16ytyi sama virhe. Asiakkaiden hallinnan osa-alue sisdlsi muutenkin runsaasti virheita.
Keskiméarin kullakin kymmenestd testitapauksesta 10ydettiin nelja virhettd. Téastd

huomattavan poikkeuksen teki asiakkaiden hallinta, josta 16ydettiin 37% kaikista virheista.
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Testaus suoritettiin kehitysympéristossd, mikd osaltaan vaikeutti testaamista. Samaan
aikaan tapahtuva kehitys nimittdin hidasti jéarjestelmidd ja kehittdjien tehtyd koodiin
olennaisia muutoksia sovellukseen oli aina kirjauduttava uudelleen sisidin. Varsinkin timén
takia varsinaiset rasitustestaukset eivit olleet onnistuneita. Havaittu asiakashallinnan
listauksessa esiintyvd huomattava hitaus oli rasitustesteistd varsinaisesti ainoa, joka
kirjattiin virheraportteihin vakavana virheend. Tdmé vakava virhe jdi odottamaan, jotta se

korjattaisiin ennen tuotantoon menoa.

Hylkddmistesteihin valittiin tekstikenttien arvoiksi mahdollisimman pitkié syotteitd ja
kokeiltiin kaikkia mahdollisia merkkejd. Talld tavalla 16ydettiin tuhoisia virheitd, koska
jotkut kentidt hyviksyivit aluksi pidempii tekstejd kuin tietokantaan mahtui. Sovellus myos
hyviksyi pakolliseksi méaérittyyn kenttddn arvon nolla, mutta tallennettaessa se jétti kentén

tyhjiksi ja niin tietokantaan jéi arvoksi null.

Hylkddmistesteissd valittiin pdiviyskenttiin virheellisid arvoja, kuten 0.1.1001 ja
32.12.9999, jotka saivat palvelinsovelluksen joissakin tapauksissa kaatumaan. Mikili
palvelinsovellus pystyikin kisittelem#dn ndmaé, niin replikoinnin jélkeen asiakassovellus
useissa tapauksissa toimi virheellisesti. Kyseessd oli kuitenkin vasta sovelluksen
ensimmiinen versio, joten sovittiin, ettd kayttdjiltd oletetaan tdsmillisyyttd, eikd kaikkia

vidrid arvoja tarkisteta.

7.1.5 Systeemin integraatiotestauksen tulokset

Vield systeemin integraatiotestauksen aikana jirjestelmin toiminnallisuutta muutettiin
joiltakin osin. Tdmi jatkuva muuttaminen aiheutti suuresti lisdty6td dokumentaatioiden
ylldpidossa sekd joidenkin muuttuneiden toiminnallisuuksien huomioinnissa ja
havaitsemisessa testauksen aikana. Systeemin integraatiotestauksen aikana oli myos
suoritettava systeemitestaus kerran uudelleen, koska sovellukseen tuli olennaisia
muutoksia. Varsinaisesta muutetusta osasta ei enii 10ytynyt virheiti, mutta muuten joitakin

uusia virheitd havaittiin.
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Integraatiotestauksen testikierros suoritettiin kolme kertaa tdydellisend. Yhteensd

16ydettiin 37 virhettd. Loydetyt uudet virheet jakautuivat vakaavuuksiltaan taulukon 4

mukaisesti.
rheen |3 | 84 | 94 | 124, | Yhieensd | Yhioensd
Tuhoisa 3 1 0 0 4 11
Vakava 10 0 3 3 16 43
Hiiritseva 7 0 6 1 14 38
Siedettdavi 1 0 2 0 3 8
Yhteensé 21 1 11 4 37 100

Taulukko 4. Uusien virheiden jakautuminen vakavuuden suhteen.

Loydetyistd virheistd hieman yli puolet kuului tuhoisiin tai vakaviin. Muutamat
16ydetyistd virheistd liittyivit uudelleen suoritettuun systeemitestaukseen. Osa niistd oli
valitettavasti pddssyt tihédn vaiheeseen saakka. Osa virheistd oli mahdollista huomata vasta

tdman testauksen aikana, jolloin jirjestelmé oli kokonaisuudessaan kaytossa.

Kuva 19 esittdd virheiden tilojen muutoksen testauksen aikana. Testauskierros
suoritettiin kokonaisuudessaan pdivind 3, 9 ja 12. Pidivind 8, 10 ja 15 suoritettiin
regressiotestaus. 8.4. aloitettiin regressiotestauskierros, mutta heti alussa I6ytyi yksi
tuhoisa virhe. Lisdksi kehittdjidt olivat korjanneet tdhdn versioon tuhoisan virheen, joka
silti sai jdrjestelmin kaatumaan edelleen. Tdmiin takia testaus keskeytettiin ja virheet
palautettiin kehittdjille. Myohemmin samana pidivdnd 8.4. piistiin regressiotestaus

suorittamaan kokonaan.
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Kuva 19. Virheiden tilan muuttuminen testauksen aikana.

7.1.6 Systeemin integraatiotestauksen tulosten analysointi

Systeemin integraatiotestauksessa virheiden maird viheni tasaisesti testauksen loppua
kohti. Kullakin testikierroksella 1dydettyjen virheiden midrd suunnilleen puolittui
edelliseen kierrokseen ndhden. Kuvasta 19 voidaan havaita, ettd yleensi
regressiotestaukseen saatiin tarkastettavaksi lihes kaikki avoinna olleet virheet. Korjattuina
palautetut virheet useimmiten toimivat ja ne voitiin hyviksya. Virheiden elinkaaret (katso

luku 3.4.3) olivat siis yksinkertaisia ja ndin testaus eteni suhteellisen nopeasti.

Transaktioiden tiheys CRM-palvelimen ja sen asiakassovellusten vililli on
suhteellisen alhainen, joten testauksen painopiste ei ollut suorituskyvyssd, vaan
mieluummin asiaankuuluvien toiminnallisuuksien testaamisessa. Siirryttiessi testiaineiston
kidytostd asiakkaan todelliseen aineistoon replikoitavan datan midrd lisdéntyi
huomattavasti, jolloin replikointi alkoi kestéda liian kauan. Toiminnallisuutta jouduttiinkin

muuttamaan niin, ettd replikoinnissa ei siirretd kuin toimimisen kannalta valttiméton tieto.
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Testitapausten ulkopuolelta sovellettiin menetelmid, jossa testataan virheitd tekevin
kdyttidjan roolissa vilittdimittd ohjeista (katso luku 5.5.11). Talld menetelmilld sovellus
saatiin kaatumaan. Tokikaan kehittdjit eivit pitdneet ndistd menetelmistd, silli ne eivit
kuulu tavanomaisen kiyttdjan toimintaan. Toisaalta hyvikin kéyttdjd tekee virheitd joskus
vahingossa. Téllainen oli muun muassa testi, jossa CRM Client -sovelluksessa tuotetietojen
tekstikenttd kirjoitettiin tdyteen ja kéytettiin normaalia enemmin skandinaavisia merkkeja.
Replikoitaessa sovellus kaatui, koska skandinaaviset merkit veivit tallennusvaiheessa
kahden merkin kokoisen tilan. Virhe korjattiin tdssd alustavasti hyviksymalla tekstit, joissa
skandinaavisia merkkejd on korkeintaan niiden normaalimééri eli noin 20% koko tekstin

pituudesta.

Loydetyistd 37 uudesta virheestd 7 liittyi aiempien vaiheiden testaukseen, mutta ne
16ydettiin vasta nyt. Loput 30 liittyivit replikoinnin ongelmiin. Moni niistd 30 virheestd
johtui siitd, ettd tietokannat eri sovelluksissa eivit olleet yhtenevit. Télloin replikoitaessa
dataa ensimmadisen sovelluksen pitkistd kentéstid toisen sovelluksen lyhyempéén sovellus

kaatui.

Muut replikoinnin virheet liittyivit siihen, ettd tietoa replikoitiin liian aikaisin tai
joitakin tarvittavia kenttid ei replikoitu lainkaan. Myds muutamien kenttien muokkaaminen

ei virheellisesti ollut mahdollista endd ensimmaéisen replikoinnin jilkeen.

7.2 Miten hyvin valitut menetelmiit soveltuvat testaukseen?

Testaus toteutettiin dynaamisena mustalaatikkotestauksena. Tamid sopi tdhin
systeemitestausvaiheeseen ja silld loydettiin virheet suhteellisen kattavasti. Staattista
mustalaatikkotestausta olisi voitu soveltaa enemmin tuotteen miirittelydokumenttiin, jotta
siind olevat virheet ja puutteellisuudet olisi saatu korjattua. Lasilaatikkomenetelmid ei

tdssd vaiheessa olisi oikeastaan voinutkaan soveltaa.
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Toteutettu testaus pohjautui péidosin testitapausten varaan. Testausta varten
kirjoitetut testitapaukset kattoivat hyvin hyviksyntitestit, joilla osoitettiin sovelluksen
toimivan tavanomaisimmissa tapauksissa. Testitapaukset Kkattoivat osittain myos
hylkddmistestit, vaikkakin useimmat hylkddmistestit suoritettiin  testitapausten
ulkopuolelta. Testitapaukset toimivat hyvdnid apuna tarkistettaessa nikymien ulkoasu ja

muistuttivat kaikkien toiminnallisuuksien ldpikédynnisti.

Hylkiamistestit sopivat testaukseen hyvin, koska niilldi yleensd loydetddn paljon
virheitd. Tosin niissid testeissd on joitakin hankaluuksia. Usein kehittdjat eivit pidd
olennaisina virheitd, jotka on loydetty hyvin harvoin ilmenevilld sydtekombinaatiolla.
Toteutetun testauksen aikana havaittiin monta toimintoa, jossa sovellus kaatui epitavallisia
syotteitd annettaessa. Normaalikdytossd ihmiset antavat kyseisid syotteitd yleensd vain
vahingossa, mutta sovelluksen kaatavat virheet ovat kuitenkin aina tuhoisia. Tétd varten
olisikin kullekin testaukselle hyvi sopia ja kirjata sdinnot hylkddmistestien suorittamisesta

ja siind 10ydettyjen virheiden korjaamisesta.

Kaikkiaan virheiden 10ytdmistd voidaan pitdd onnistuneena, koska loydettyjen
virheiden vakavuus laski testauskierrosten edetessi. Kaikkien kolmen testausvaiheen
aikana tuhoisat virheet 10ydettiin testauksen alkupdivind. Toki jos viimeisend pdividni
Ioydettdisiin monta tuhoisaa virhettd, testausaikaa jouduttaisiin varmasti pidentdméén.
Vakavienkin virheiden maéédrd laski huomattavasti testauksen edetessd. Viimeisimpien
pdivien virheet olivat ldhinnd hdiritsevii. Muun muassa CRM Client -sovelluksen
systeemitestaus uusittiin vield myShemmin ja sen aikana 16ydetyt virheet olivat pddasiassa

vain hdiritsevia.

Testiaineiston tulisi olla riittivin kattava, koska kyseessd on systeemitestaus.
Testauksessa CRM Client -sovelluksen testiaineiston luonti oli aikaavievii, eiki sitd sen
takia tehty kovin perusteellisesti. Tdten muutama téhin testaukseen liittyvé virhe 16ydettiin
vasta systeemin integraatiotestauksen aikana, jolloin aineistoa oli riittdvésti. Systeemin
integraatiotestauksen aikana paljastui yhteensd seitsemidn aiempien vaiheiden virhettd,

mutta niistd vain kaksi oli vakavia.

124



Tdmén tutkielman kirjoittamisen aikana tuli tutustuttua ldhemmin muun muassa
hylkddmistesteihin. Tétd uutta opittua oli kiinnostavaa kokeilla kehitettyyn sovellukseen,
vaikka varsinainen testaus oli jo suoritettu. Erityisesti hylkddmistesteissid paljastui vield
muutama sovelluksen kaatava toiminta. Sovellus saatiin kaatumaan muun muassa
antamalla sovelluksen aikakenttidén kirjaimia. Nima virheet jdividt aiemmin huomaamatta,
mutta ne korjataan sovellukseen myohemmin. Hyviéni asiana voidaan pitéd, ettd tutkielma

on opettanut uutta ja nyt tunnetuilla menetelmilld I6ydetidéin enemmén virheiti.

7.3 Miti kannattaisi tehdé toisin teorian pohjalta?

Ohjelmistotestausta késitteleviin ldhteisiin tutustuminen on antanut uusia nikokulmia
testauksen toteuttamiseen. Erityisesti verrattaessa teorian ohjeita ja kdytdnnOssa toteutetun
testauksen tuloksia voidaan huomata, etti tiettyjd kéytettyjd testaustapoja tulisi muuttaa.
Tissd luvussa tarkastellaan testausperiaatteiden ja toteutustapojen muutoksia ja lisdyksia,

joita seuraavissa projekteissa kannattaisi hyodyntaa.

Ensinnikin testausta varten tulisi piirtdd koko sovelluksesta tilakaaviot (katso luku
5.5.9), joiden avulla voidaan huomioida sovelluksen toimivan oikealla tavalla.
Tilakaavioita kannattaa kidyttdd luvussa 5.5.9 esiteltyjen polkutestien mukaisesti.
Tutkielmassa esitetyssd kdytdnnon testauksessa ei nditd kaikkia oltu Kkirjoitettu
testitapauksiin. Testitapauksiin oli kirjoitettu lihinnd peruspolut ldapikdyvit testit, joilla jo
havaittiin puutteita. Lisédksi apuna oli tuotteen madrittelysséd kuvattu tilakaavio. Erityisesti
tuotteen maédrittelyn tilakaaviossa esitettyjd nidkymien toiminnallisuuksia ei oltu aluksi
ohjelmoitu vaatimusten mukaan. Testitapauksiin olisikin hyvi kirjoittaa ylos my0s véhiten

tavanomaisimpien ja virhetilanteita luovien polkujen lépikéynti.

Testauksessa tulisi tehdd tarkempi jako ekvivalenssiluokkiin. Varsinkin useamman
testaajan projektissa kaikki testausta vaativat arvot olisi kirjattava ylos, jotta niitd varmasti

muistetaan kayttad.
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Tdmén projektin testauksessa ei ensimmdisessd vaiheessa ollut virheraporteissa
jirjestysnumerointia eli ne piti tunnistaa vain otsikon avulla. Titen niiden kisittely oli
tyoldstd tutkittaessa, mikd kunkin virheraportin tila oli. Jérjestysnumeroinnin
puuttuminen kuitenkin opetti kdytinnossi, kuinka teoriassa mainittua ohjetta kannattaa
noudattaa. Muutenkin ensimméisen vaiheen aikana kéytetty virheraportti muokkaantui.
Siihen liséttiin muun muassa virheiden korjaajien nimet kommunikointia helpottamaan.
Luvussa 2.3 esitettyyn virheiden luokitteluun tutustumisen my6té raporttiin liitettiin kenttd,

jossa arvioidaan virheen korjauksen kiireellisyytti.

Virheiden raportointiin tulisi kiinnittii muutenkin enemméin huomiota. Raportin
osa-alueista varsinkin virheiden luokittelu ja niiden kuvaus olisi tehtdvd tarkemmin.
Yhdessd suoritetun testauksen vaiheessa ei raportoitu lainkaan tuhoisia virheitd. Kuitenkin
myShemmin tarkastellen voi huomata, ettd osa virheistd olisi kuulunut tuhoisien virheiden
luokkaan. Testaussuunnitelmassa olisi aina midriteltivd tarkkaan virheiden
luokittelukriteerit, joita jokaisen testaajan tulisi noudattaa. Joillakin ihmisilli on tapana
luokitella virheet liian vakaviksi. Jos testaaja usein luokittelee héiritsevin tasoisen virheen

tuhoisaksi, eivit kehittdjit endd huomaa joukosta niitd todella kiireellisid virheiti.

Yleisesti V-mallin noudattaminen auttaisi testausprosessia. Tosin noudattamisen
onnistuminen on suuresti riijppuvainen myds muun projektin aikataulun toimimisesta.
Testausta kannattaisi pyrkid suorittamaan enemmin ja jarjestelmillisemmin jo
kehitysvaiheessa kayttien yksikko- ja integraatiotestaukseen sopivia
lasilaatikkomenetelmid. My6s hyviksymistestausvaihetta olisi hyvd pyrkid saamaan
jarjestaytyneemmiksi. Loppukéyttijdt voivat nimittdin havaita olennaisia kdytt6on liittyvid
asioita, joita kehitys- ja testiryhmad eivit havaitse. Tosin varsinaiset virheet sovelluksesta

olisi kustannusten takia silti pyrittiva 10ytdmidn viimeistddn systeemitestauksessa.

Luvussa 5.5.2 kehotettiin lisddmidin médriteltyjen vaatimusten testausta eli staattista
mustalaatikkotestausta. Médrittelydokumenttien testaus onnistuisi paremmin, jos midrittely
olisi valmis silloin, kun testaus aloitetaan. Tédssé projektissa vaatimukset muuttuivat koko
ajan, joten dokumentaatiot eivit olleet ajan tasalla. Tdten vaatimusten tarkka testaaminen

ei ollut jarkevaa.
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7.4 Olisiko voinut kdyttdd muita menetelmid?

Tarkasteltavan  jadrjestelmidn  testauksessa ei  kiytetty joitakin  olennaisia
systeemitestauksen piiriin liittyvid testaustapoja. Luvussa pohditaankin, kuinka muun
muassa kiytettivyys- ja joustavuustestaukset olisivat tuoneet hyvidn lisdn kiytettyihin

testausmenetelmiin.

Kaytettivyys on tirked osa sovelluksen toimivuutta. Kiytettdvyystestauksessa (katso
luku 4.3.2) olennaisina kriteereind ovat loppukéyttdjien arviot sovelluksesta. Tulevat
loppukayttdjit saivat CRM Client -sovelluksen ensimmiistd kertaa kokeiltavaksi
ensimmadisen kehitysvaiheen jéilkeen. He kokeilivat sovelluksen toimintaa seké kertoivat
mielipiteitddn ja muutosehdotuksia mychemmin jdrjestetyssd tilaisuudessa. Koko

jarjestelmdn he saivat kokeiltavaksi ja testattavaksi hyviksymistestausvaiheessa.

Varsinaisen systeemitestauksen osana ei suoritettu kiytettdvyystestausta, mutta
kiytettavyyteen kiinnitettiin kuitenkin huomiota testauksen aikana. Pyrkimyksend oli
rakentaa helppokiyttdinen ja tehokas systeemi. Kiytettavyyteen liittyen raportoitiin
joitakin virheitd. Muun muassa joidenkin listojen ndyttiminen kesti liian kauan kdyttdjan

kannalta.

Naiden lisédksi olisi kuitenkin ollut hyvi tutkia kéytettdvyyttd laajemmin. Sovelluksen
tulisi olla intuitiivinen ja eri toimintojen vélilld tulisi olla helppo liikkua. Jotta sovellusta
voidaan sanoa hyviksi kdytettdvyydeltd, tulisi testata sen tehokkuutta. Tétd varten olisi
tarvittu tarkat arvot toivotuille toimintanopeuksille. Myds ohjetiedostojen testaus pitdisi

sisédllyttdad testaukseen, jotta selvitettdisiin niiden olevan helposti kisitettivii.

Kaytettavyyttd testattaessa olisi hyvid saada loppukéyttdjid mukaan. Néin sovelluksen
kdytostd saataisiin loppukiyttdjienkin mielipiteet ja kokemukset nékyviin ennen
hyviksymistestausta tai tuotantokdyttéd, jolloin sovelluksen muuttamisen kustannukset

eivit ole vield kohonneet todella korkeiksi.
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Jarjestelmén joustavuutta (katso luku 4.3.6) tullaan testaamaan varsin pian, kun CRM
Clien -sovellus on siirrettiivd toimimaan taskutietokoneen uusimmalla versiolla. Télloin
huomataan, kuinka paljon muutoksia tarvitaan siirryttdessd sovellusalustan seuraavaan
versioon eli kuinka joustava kehitetty sovellus on. Tilld hetkelli CRM Server -sovellus
toimii vaatimusmaddrittelyn mukaisesti vain Internet Explorer -selaimella, mutta
mahdollisesti se on mydhemmissd versioissa saatettava toimimaan myods Netscape -

selaimella.

Niiden lisdysten jidlkeen my0s kokoonpanotestaus tulee olennaiseksi. Projektin tissd
versiossa oli vaatimusmadrittelyssd rajattu sovelluksen toiminta kidytettdvissd oleviin
kokoonpanoihin, koska kaikki loppukayttdjat kiyttivit vain néiti tiettyjd taskutietokoneen
ja Internet Explorer -selaimen versioita. Laajennuksen jidlkeen loppukiyttédjien

kokoonpanot saattavat vaihdella.

Kolmas tirked osa-alue on kayttoliittymétestaus (katso luku 5.6.2), jota suoritetussa
testauksessa olisi voitu toteuttaa enemmédn. Testauksessa kiinnitettiin huomioita
standardeihin, eli noudatettiinko yrityksen yleisid ohjeita ja taskutietokoneen
perusohjelmien ulkoasua. Toteutetun liséksi olisi ollut hyvd kdydd ldpi kaikki ndytot ja
selvittdd johdonmukaisuus muun muassa painikkeiden samanlaisuutena sijoittelun suhteen.
Testitapausten ulkopuolelta huomioitiin johdonmukaisuuden puute, koska eri kehittdjien

koodaamat hakutoiminnot toimivat eri tavoin.

Kayttoliittymin mukavuuteen liittyy muun muassa se, etti sovellus varoittaa ennen
kriittisten operaatioiden tekemisti ja on riittdvin nopea. Tdma ei toiminut kaikkialla, mutta
joissain toiminnoissa yksityiskohtaisia varoituksia ei tidssd ensimmdisessd versiossa
katsottu aiheellisiksi. Kuitenkin kunnollisessa sovelluksessa tédllaiset asiat tulisi huomioida,

jos korjaamatta jattimistd ei voida perustella.

Kayttoliittymitestaukseen kuuluu myos hyodyllisyyden testaus. Kehitetty sovellus oli
ensimmadisend versiona ldhinni vain pddtoiminnallisuudet sisiltdvé, joten kaikki toiminnot
olivat hyodyllisid. Tatd oli lisétty rajoittamalla eri kéyttédjien kidyttooikeuksia vain heidén
tarvitsemiinsa toimintoihin. Né&in varsinkin uusien kiyttdjien on helpompi tutustua

sovellukseen.
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7.5 Miten projektin koko vaikutti testaukseen?

Toteutettu projekti oli kooltaan pieni. Projektiryhmiddn kuului vain kuusi ihmisti.
Tamd vaikutti osaltaan myds testauksen suorittamiseen. Tidssd luvussa vertaillaan
toimintatapoja, jotka riippuvat erityisesti projektin koosta, mutta eivit ole varsinaisesti

riippuvia kehitetystd sovelluksesta.

Vertailtavien toimintatapojen erot ovat tulleet esille testattuani kahden todella
erikokoisen projektin jirjestelmid. Téssd tutkielmassa esitellyssd projektissa oli vain yksi
testaaja. Isossa projektissa testiryhmiin kuului ryhmén manageri, johtaja ja projektin

vaiheesta vaihdellen neljdstd kahdeksaan testaajaa.

Testausmenetelméni kiytetty mustalaatikkomenetelmi soveltui yhtd hyvin tdmén
projektin systeemitestausvaiheeseen kuin se sopi isompaan projektiin. Tosin isommassa
projektissa menetelmédn soveltamisen toimintatapojen olisi oltava tdsméillisempid,

yksityiskohtaisempia ja dokumentoidumpia.

Pienesséd projektissa oli kaikkiaan vihédn tyontekijoitd, joten kommunikointi toimi
hyvin. Yleensd aina tiesi, keneltd epiiselvid asioita tulisi kysyd. Isommassa projektissa taas
virheiden korjausprosessi oli joskus todella mutkikas. Virheet kulkivat kehittdjilta toiselle,
eikd kukaan tuntenut olevansa vastuullinen korjauksesta. Kommunikointiin liittyy myos se,
ettd isossa projektissa testaajien on toimittava jarjestelméillisesti ryhméni, jotta olennainen

tieto vilittyy kaikille testaajille. Pienessé projektissa téllaista ongelmaa ei esiinny.

Isossa projektissa on syytd Kkiinnittdd erityisti huomiota virheiden tarkkaan
raportointiin, jotta virhettd ei hyldtd vadrinymmarryksen takia. Pienessd projektissa on
yksinkertaista kiyda tarvittaessa kysymaissa tarkennuksia testauksesta. Pienessa projektissa
on myOs mahdollista tarkkailla virheraporttien kulkemista ja huomioida, ettd virheet
tulevat korjatuiksi. Isommassa projektissa on vélttimitontd kayttdd tyokalua virheiden

kisittelyyn.

129



Tdssd pienessd projektissa kaikki testitulokset analysoitiin manuaalisesti. Néistid
kirjoitettiin testiraportti, johon laskettiin virheiden jakaantuminen ja niiden elinkaaren
vaiheet. Virheiden luokittelussa ja tutkinnassa olisi hyvi olla apuna tydkalu jopa pienessi
projektissa. Suuressa projektissa ei selvittdisi pelkédlld manuaalisella tavalla huolehtia

virheiden hallinnasta.

Pienen projektin testitapauksissa ei tullut mainittua kaikkia yksityiskohtia, koska ne
kirjoitettiin yhden henkilon testiryhmille. Isossa projektissa testitapauksia kdyttdvit myos
muut testaajat, joten yksityiskohdat on kirjattava tarkemmin, eikd mitdin saisi jattda
arvailujen varaan. Testitapausten tulisi olla yksiselitteisid ja niin yksityiskohtaisia, ettd
kuka tahansa voi vain ne ohjeenaan suorittaa testauksen vaiheet. Téllaisten testitapausten
kirjoittaminen kuitenkin vaatii enemmaén aikaa kuin pienessid projektissa on mahdollista

Kiyttid.

Isossa projektissa testiryhméin johtajan vastuulla on kaikki hallinnolliset tehtévit ja
testaajien tehtdvind on vain suorittaa testitapauksia. Pienessd projektissa taas kaikki yleiset
tehtavit vievit aikaa testitapausten kirjoittamiselta ja testauksen suorittamiselta. Mutta

toisaalta testaaminen on omatoimisempaa ja siksi sekid haastavaa ettd opettavaa.

Varsinkin pienen projektin testaamisessa ongelmana on siis se, ettd kaikkia vaiheita ei
voi toteuttaa menetelmien edellyttdmassé laajuudessa, vaan on pyrittdva karsimaan tehtavit
vain olennaisimpiin. Liséksi isossa projektissa testaajat voivat vaihtaa tehtividén ja testata
vaihdellen eri osa-alueita. Tunnettuahan on, etti tdlloin sovellusta katsotaan uudesta

nikokulmasta ja saatetaan havaita taas uusia virheiti.

7.6 Johtopaitokset

Testauksen tavoitteena on 10ytdd virheitd ja varmistaa, ettd ne tulevat korjatuiksi.
Virheitd ovat kaikki miérittelyn vastaiset toiminnot. Testattaessa on kuitenkin oltava
tarkkana, silld médrittelyssékin saattaa olla virheitd. Virheet olisi my®s pyrittivé 10ytdmiin
mahdollisimman aikaisin, jolloin niiden korjauskustannukset ovat mahdollisimman alhaiset

ja todennékoisyys niiden korjaamiselle on suurin.
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Usein testaus suoritetaan V-mallia kdyttden projektin vaiheiden mukaisesti. Tadlloin
médrittely ja suunnittelu tehdddn ajoissa tarkasti. Testausta varten kirjoitetaan kattava

suunnitelma, joka ohjaa testauksen aikataulua, suorittamista ja vaiheita.

Testaus jaetaan neljdiin vaiheeseen, jotka ovat yksikko-, integraatio-, systeemi- ja
hyviksymistestaus. Yksikko- ja integraatiotestauksessa kehittédjit testaavat alemman tason
toiminnallisuuden lasilaatikkomenetelmén avulla. Ainakin systeemitestauksen suorittaa
erillinen testausryhmid kéyttden mustalaatikkomenetelmidd. Hyvéiksymistestaus on

asiakkaan suorittama testaus, jonka aikana loppukdiyttdjit ovat yleensd mukana.

On hyvé tuntea testausmenetelmien teoriaa ja oppia soveltamaan sitd kdytdntdon.
Testausmenetelmien pitdisi kuitenkin olla kdytossid projektin kaikissa vaiheissa. Téssd
projektissa menetelmien kiyttdd voidaan pitdd onnistuneena, koska asiakas on saanut
sovelluksen tuotantokdyttoon ja ollut sithen todella tyytyvdinen. Toistaiseksi asiakas ei ole
Ioytdnyt virheitdkdan lisdd, vaan asiakkaalta saadut raportit ovat olleet vain

muutosehdotuksia.

7.6.1 Tutkielman ja toteutetun testauksen aikana opittua

Projektin  aikana teorian ja kidytinnon kautta opittiin, ettd testauksen
suunnitteluvaiheessa on luotava riittiiviin laaja testiaineisto. T@lloin virheiden 16ytdmisen
siirtyminen myohemmiksi ei ainakaan johdu testiaineiston riittimaittomyydesti.
Suoritettua testausta olisi myds auttanut, jos systeemitestauksessa olisi ollut kidytossd

testiymparistd, jolloin kehittdjien ty ei olisi haitannut testaamista ja pdinvastoin.

Tédssd projektissa sovitun tydonjaon mukaisesti yksikkd-, integraatio- ja
hyviksymistestaus  olivat  tdysin erillidn  systeemitestauksesta. = Yksikko-  ja
integraatiotestauksen seuraaminen tai ainakin sen raporttien nikeminen auttaisi kuitenkin
systeemitestausta. Niin testauksissa ei raportoitaisi pddllekkéisid virheitd ja aiemmista
testauksista ~ voisi  saada  vinkkejd  systeemitestauksen  suuntaa  valittaessa.
Hyviksymistestauksen asiakas hoiti omatoimisesti ja ainoastaan alussa testiryhmi oli

mukana auttamassa testausta kidyntiin.
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Projektissa toteutettu yksikko- ja integraatiotestaus perustui ldhinnd kehittdjien
kokeiluihin koodin toimivuudesta. Testausta varten ei kirjoitettu suunnitelmaa, sen aikana
ei raportoitu virheitd ja mitdin varsinaista menetelmdd ei kiytetty. Testauksessa
huomioitiin toiminnan ja ulkoasun oikeellisuutta. Testaus toteutettiin péddasiassa
normaaleilla arvoilla, mutta syotteind kokeiltiin jonkin verran my0s raja-arvoja ja
epikelpoja syotteitd. Tédten on kuitenkin ymmérrettavid, ettd ndiden vaiheiden testaus

tulisi tulevissa projekteissa toteuttaa jéirjestelmiéllisemmin.

Mustalaatikkomenetelmasi kannattaa soveltaa koko laajuudessaan. Talloin
menetelmin kiyttd kattaa testaussuunnitelman ja testitapausten kirjoittamisen, jotka sitten
antavat suunnan testauksen toteuttamiselle. Tdmédn projektin tulokset osoittavat, ettd
pelkélld mustalaatikkomenetelmén soveltamisella pdistddn hyviin tuloksiin. Virheiden
kustannukset kuitenkin kohoavat ohjelmistoprojektin edetessd, joten testauksen
suorittaminen edes osittain lasilaatikkomenetelméa kiyttden saattaisi aiheuttaa vihemmin

kustannuksia.

Mustalaatikkomenetelmiéd sovellettacssa kannattaa testiaineisto valita tarkemmin
kuin tdssd testauksessa tehtiin. Erityisesti aluksi kannattaa tehdd aineiston jako
ekvivalenssiluokkiin, huomioida luokkien raja-arvot ja ottaa testaukseen arvoja rajojen
molemmilta puolilta. Testiaineistoon tulee myo6s valita hylkddmistestejd varten syotteet,
joita ovat muun muassa tyhjit ja liian pitkdt arvot. Niiden lisdksi tietovirtatestaus
kannattaa ottaa mukaan kayttoon. Kaikki testaukset ja syotteet kannattaa kirjoittaa tarkasti
testitapauksiin, koska useimmissa projekteissa on monta testaajaa. Projekteissa ei siis voida
luottaa siihen, etti muut osaisivat automaattisesti lisdtd olennaiset asiat kirjoitettuihin

testitapauksiin.

Testauskirjallisuudessa todettiin monta kertaa, etti sovellukset eividt koskaan ole
virheettomid. Tdma huomattiin kdytinnossd, koska osa testauksesta suoritettiin muutosten
takia myohemmin uudelleen. Tdmén uudelleentestauksen aikana aina 16ydettiin muutamia
virheitd, jotka periaatteessa olisi pitidnyt 10ytdd aiemmin. Sovellukseen jéédvistd virheistd
todistaa myos se, ettd tutkielmaa kirjoitettaessa kokeiltiin testausta antamalla sydtteend

erikoistapauksia ja 10ydettiin vield muutama virhe.
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7.6.2 Jatkotutkimuksen kohteita

Tulevissa projekteissa kannattaa mustalaatikkomenetelmid hyodyntaa
jarjestelméllisemmin koko systeemitestausvaiheessa aina suunnitelmien kirjoittamisesta
toteuttamiseen asti. Periaatteessa titd menetelmii voidaan kiytinnodssd pyrkii soveltamaan

sovelluksen seuraavassa versiossa syksylla.

Mustalaatikkomenetelmid on monipuolinen ja kattaa sovelluksen testauksen laajasti.
Sen kiytto ei kuitenkaan kokonaisuudessaan onnistu niin pienesséd projektissa. [sommassa
projektissa pididstddn kokeilemaan rasitus- ja suorituskykytestausta laajemmin sekd

kdyttimiin muun muassa kokoonpano- ja tietoturvatesteji.

Tutkielmassa kisiteltiin laajahkosti myds lasilaatikkotestausta. Sitd ei kuitenkaan
paisty kokeilemaan kiytinnodssd. Nyt kun tdmén testauksen tulokset ovat tiedossa, olisi
mielenkiintoista soveltaa lasilaatikkomenetelmdd yksikko- ja integraatiotestauksen

vaiheissa ja tarkkailla, miten systeemitestausvaiheen testaus ja tulokset muuttuisivat.

Olennainen jatkotutkimuksen kohde olisi my0s syventyé testaustydkalujen kiyttoon,
silld ne helpottaisivat monia tehtdvid. Erityisesti regressiotestausvaiheessa sekd raporttien

kirjoittamisessa ja jasentelyssd ndmaé olisivat tarpeellisia.
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8 Yhteenveto

Tutkielman alussa kisiteltiin testauksen teoriaa, testauksen mdidrittelyd, tirkeyttd ja
sijoittumista ohjelmistoprojektiin. Seuraavaksi késiteltiin testauksen jakautumista
ohjelmistoprojektin mukaisesti eteneviin testaustasoihin, joita ovat yksikko-, integraatio-,
systeemi- ja  hyvidksymistestaus.  Erityisen mielenkiinnon kohteena  olivat
testausmenetelmét. Niistd ensin késiteltiin lasilaatikkomenetelmééd, mutta pédédpaino oli

systeemitestausvaiheen aikana kiytetyn mustalaatikkomenetelmin tarkastelussa.

Tutkielman kidytdnnon osuus muodostui sovellusprojektina kehitetyn taskutietokone-
sovelluksen testauksesta. Tarkasteltu testaus toteutettiin systeemitestausvaiheessa
mustalaatikkomenetelmii hyodyntiden. Valittua menetelmid voidaan pitdd hyvini, koska
asiakas on kehitettyyn sovellukseen tyytyvidinen ja loppukéyttdjit eivit ole ISytidneet
sovelluksesta uusia virheitd. Testauksen toteuttamista ja menetelmien kayttod tulisi

kuitenkin tehostaa seuraavissa projekteissa.

Ohjelmistotestauksen teoria ja toteutettu kdytdnnon projekti muuttivat tekijan niko-
kulmaa testauksen toteutukseen. Seuraavaa sovellusta testattaessa jotkut asiat kannattaa
tehdéd toisin. Erityisesti esiin nousee systeemitestausta edeltivien vaiheiden jérjestel-

millisempi toteuttaminen, koska niisséd virheiden korjauskustannukset ovat halvemmat.

Yksikko- ja integraatiotestausvaiheissa menetelménid kuuluisi olla lasilaatikkotestaus.
Toteutetussa projektissa ndiden vaiheiden testaus jii kuitenkin kehittiijien omien arvioiden
varaan, eikd mitddn menetelmid tietoisesti kiytetty. Testauksen jirjestelmillisyyden
kasvattaminen ndissd vaiheissa on erds tehtdvi, jolla ohjelmistoprojektia ja kehitettivin

jarjestelmdn laatua saadaan parannettua.

Tarkeind tekijoind testauksen onnistumiselle voidaan pitdd jirjestelméillisten
menetelmien kéyttdd. Testaus on suunniteltava ajoissa ja huolellisesti. Testaus-
suunnitelman tulee kattaa testaus monipuolisesti. Systeemitestauksen toteutusvaiheessa
mustalaatikkomenetelmdi on hyddynnettivd mahdollisimman tarkasti ja monipuolisesti.
Erityisesti tulee kiinnittdd huomiota testiaineiston valintaan ekvivalenssiluokkien ja raja-

arvojen avulla, tietovirtakaavioiden kéytt6on ja hylkdédmistestien hyddyntamiseen.
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Testauksen onnistumiseen liittyy tietysti myos sille annettu arvostus. Kun testauksen
suunnittelulle annetaan riittdvisti aikaa ja voi olla huolellinen koko testausprosessin ajan,
padstdin hyviin tuloksiin. On kuitenkin huomioitava, etti testattaessa ei kaikkia virheitd

16ydetd systemaattisin menetelmin, vaan aina osa 16ytyy luovan kokeilemisen avulla.

Tutkielman antina lukijalle on monipuolinen kuva testauksesta. Tdmid pohjautuu
ensinndkin ldhdekirjallisuuden antamalle teorialle ja toiseksi kidytdnnossd toteutetun
sovelluksen testaukselle. Tdma uusi tieto auttaa toivottavasti ymmirtimiin testauksenkin
olevan olennainen ja vilttiméton osa ohjelmistoprosessia sekd nostamaan testauksen

arvostusta.

Tutkielman tekeminen on opettanut paljon systemaattista tydskentelyd. Ndin
perusteellinen tutustuminen yhteen ohjelmistotuotannon osa-alueeseen antaa varmasti
mahdollisuuksia suunnata tyoskentelyd testauksen alueelle ja antaa sovelluskehitykselle

uutta nakokulmaa.

Tulevana projektina olisi varmasti hyvé tutkia tydkalujen hyodyntdmisti testauksessa,
koska ne voisivat olennaisesti védhentdd rutiininomaisten vaiheiden toistoa. Tietysti
kiinnostavaa olisi pdistéd toteuttamaan testausta myos lasilaatikkotestauksen menetelmin ja

oppia senkin osa-alueen toteuttamista kdytdnnossi.

Testauksen teorian pohjalta tiedetédén, ettd valitettavasti sovelluksiin aina jda virheita.
Niiden miird ei yleensd ole kovin suuri etenkin, jos testaus on suoritettu perusteellisesti
kdyttien jdrjestelmillisid menetelmid. Kuitenkin kaikkien teoriassa mainittujen
testausmenetelmien soveltamisen jilkeen jdi tilaisuus pyrkid vield parempaan tulokseen.
Lopuksi testaajan on siis syytd ottaa kayttoon luovat ideat ja mielikuvitus, jotta

sovelluksesta loydettdisiin vield yksi virhe!
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Liitteet

Liite 1. Tutkimuksessa kdytetty virheraporttiesimerkki.

Bug Report

Number:
Date:
Requester:

Title:

Seriousness: 1. Fatal/2. Serious/3. Disturbing/4. Tolerable
Priority: 1./2./3./4.
Detected during: System test client/ System test server/ System integration
Version:
Reproducibility: Yes/No
Steps to reproduce:

Expected Results:
Actual Results:

Comments:

Fix

Date Completed:
Completed by :
Solution:

Retest

Date Tested:
Tested by :
Completed: Yes/No
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Liite 2. Esimerkkiohjelma kattavuusmittojen tarkasteluun.

Tissd on esitetty lyhyt esimerkkiohjelma, jota avulla voidaan kiyttidi kattavuusmittoja

tarkasteltaessa.

1. void paivays( int kk,
2. if ( kk=2 and pv=29)

int pv) {
{

3. println (“On karkauspaiva. "); }

4. println (”T&n&d&n on ” + pv + ”.” + kk + ".");

5.}

Taulukossa selvitetddn esimerkkiohjelman testauksessa tarvitut testitapaukset kunkin

kattavuusmitan tapauksessa.

kk pv Ehdon totusarvo | Suoritettavat rivit
Lausekattavuus

2 29 Tosi 1,2,3,4,5
Piitoskattavuus

2 1 Epitosi 1,2,4,5

2 29 Tosi 1,2,3,4,5
Ehtokattavuus

1 29 Epitosi 1,2,4,5

2 1 Epitosi 1,2,4,5
Moniehtokattavuus

2 29 Tosi 1,2,3,4,5
1 1 Epitosi 1,2,4,5

2 1 Epitosi 1,2,4,5

1 29 Epitosi 1,2,4,5
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