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1 Johdanto

Monet yritykset ja organisaatiot kamppailevat nykydan kdyttdjahallintaan liittyvien
ongelmien parissa. Tietojdrjestelmédt monimutkaistuvatja vanhojen jarjestelmien rin-
nalle otetaan kdyttdon uusia. Samalla kéyttdjien ja kdyttdoikeuksien hallinnointi
muuttuu yhd haastavammaksi. Sen myo6td kasvaa tarve keskitetylle ja hyvin suun-
nitellulle kadyttdjahallinnalle. Tarvittavat toiminnalliset vaatimukset asettavat myos
vaatimuksia muun muassa teknologiakehitykselle ja standardoinnille.

Kéayttdjahallintaan liittyvid ongelmia voidaan tarkastella niin sovellusten kaytta-
jien kuin niitd yllapitdvien ndkokulmasta. Sovellusten kéyttdjan ndkdkulmasta on-
gelmaksi muodostuu jokaiseen sovellukseen erikseen sisddn kirjautuminen ja sen
myotd pahimmillaan useiden kédyttdjatunnusten ja salasanojen muistaminen. Sala-
sanojen muistamista hankaloittaa se, ettd joihinkin jdrjestelmiin joutuu salasanan
vaihtamaan esimerkiksi kolmen kuukauden vilein. Useasti timé&n seurauksena kdyt-
tdjatunnuksia ja salasanoja kirjoitetaan lapuille muistiin ja saatetaan pahimmassa
tapauksessa jopa kiinnittdd ndkyville monitorin kylkeen.

Sovellusten hallinnan ndkokulmasta ongelmia aiheuttaa jokaisen sovelluksen
omat erilaiset prosessit, toimintatavat ja tyokalut kayttdjatietojen hallintaan. Taten
uusi sovellus lisdd merkittavasti tietohallinnon tydntekijoiden tydmadréa ja hanka-
loittaa turhaan organisaation jarjestelmien kayttdjien tietojen ja oikeuksien hallintaa
kokonaisuutena. Suurimmaksi ongelmaksi yritysmaailmassa muodostuu helposti
talosta poisldhteneiden tyontekijoiden tunnusten sulkeminen. Auki jadneet tunnuk-
set aiheuttavat tietoturvaongelman koko organisaatiossa.

Kandidaatintutkielma tarkastelee lyhyesti kdyttdjdhallintaa ja sen tueksi kehite-
tyistd protokollista ja standardeista erityisesti LDAPia. Luvussa 2 késitelldan kdyt-
tdjahallintaa yleisesti seké esitellddn lyhyesti muutamia protokollia ja standardeja.
Varsinaisesti kandidaatintutkielma painottuu luvusta 3 ldhtien esitettavaan LDAP-
madrittelyyn, koska silld on ollut merkittdva rooli uusimmissa ja yleistyneimmissa
kayttdjahallintaratkaisuissa. Luvussa 3 esitellidn LDAPin maarittelyd sekd sen ra-
kennetta. Varsinaisesti LDAPin arkkitehtuuriin perehdytdan luvussa 4. Lopuksi lu-
vussa 5 esitellddn LDAPin kdyttoon avuksi kehitettyjd ohjelmointirajapintoja. Kan-
didaatintutkielman esimerkeissd on kaytetty lahtokohtana Netscapen Java-kielelle
toteuttamia rajapintoja.



2 Kayttdjdhallinta ja sen protokollat

Kayttdjahallinnassa on Wikipedian méaédritelmédn [10] mukaan kyse organisaatiossa
sovituista kokonaisvaltaisista kdytanteistd, jotka koskevat niin liiketoiminnan pro-
sesseja, toimintatapoja kuin teknologioitakin. Ndiden kdytdnteiden avulla organi-
saatio voi edesauttaa ja kontrolloida tyontekijoidensd pddsya kriittisiin jarjestelmiin
ja resursseihin. Samalla ne voivat suojella salattavia henkilosto- ja liiketoimintatie-
toja siten, etteivat ulkopuoliset pddse niihin kasiksi. Ulkopuolisilla voidaan kasit-
tad niin organisaatioon kuulumattomat kuin siithen kuuluvat osapuolet, joiden ei
kuitenkaan tydnséd puolesta kuulu pédésta kyseisiin tietoihin kdsiksi. Luku perustuu
pddasiassa ldhteisiin [1]ja [12].

2.1 Kayttdjdhallinnan kasitteita

Keskitettyyn kdyttdjahallintaan on kehitetty erilaisia standardeja ja protokollia. Paa-
saantoisesti kehitetyt protokollat koskevat erilaisia autorisointi- ja autentikointipro-
sesseja. Autorisoinnilla tarkoitetaan kdyttdjan valtuuttamista eli hanelle méaritel-
ladn kayttdoikeuksia tarvittaviin sovelluksiin sekd resursseihin. Autentikoinnilla
puolestaan tarkoitetaan kdyttdjan todentamista hdnen yrittdessd padsta kasiksi suo-
jattuihin resursseihin. Todentaminen suoritetaan yleensa kysymallad kayttdjatunnus-
ta ja salasanaa.

Protokollassa madritellddn yleensd toimenpiteet ja rakenteet, jotka liittyvit tie-
tojen kasittelyyn, tallennukseen ja siirtoon. Siind mééritellddn muun muassa tallen-
nettujen tietojen ja tietokantojen formaatit eli tallennusmuodot. Siind voidaan mé&a-
ritelld my0s siirrettdvien tietojen esitystavat ja siirtomekanismit.

Uusia protokollia kehitetddn jatkuvasti sekd vanhoja jatkokehitetdan muuttuvien
tarpeiden mukaisiksi, joten tarjonta erilaisten protokollien suhteen on hyvin eldvaa
ja monipuolista. Muutamat protokollat ovat kuitenkin niin sanottuja perusstandar-
deja, joita hyodynnetddn uusien kehittdmisessd. Luvuissa 2.2- 2.4 esitellddn joitakin
kdyttdjahallintaan keskeisesti liittyvid protokollia sekd kehitelmia.



22 SAML

SAML (Security Assertion Markup Language) on XML-standardi (Extensible Mar-
kup Language) autorisointi- sekd autentikointitietojen vaihtoon toimialueiden (engl.
domain) valilla. SAML on OASIS Security Services Technical Committeen kehittdma.
Se on kehitetty ratkaisemaan kertakirjautumiseen (engl. single sign-on) liittyvid on-
gelmia [3].

OASIS-maééritelméan [1, s. 13] mukaan SAMLin perusosat ovat

e viittdmat (engl. assertions),
e protokolla (engl. protocol),
e bindings ja

e profiilit (engl. profile).

SAML-viittamia siirretddn identiteetin tuottajalta eli ldhettavéalta toimialueelta pal-
velun tuottajalle eli vastaanottavalle toimialueelle. Vdittamat pitdavat sisdlldan tie-
toa, jonka mukaan vastaanottava toimialue tekee oikeuspdatoksen. Erilaisia véitta-
mid on autentikointi-, attribuutti- ja autorisointivdittamia. Autentikointivaittamalla
vélitetddn viesti, jossa todetaan kyseisen osapuolen olevan autentikoitu sovitulla ta-
valla. Attribuuttivdittiman avulla puolestaan vilitetddn kyseessd olevaan osapuo-
leen liittyvid tietoja ja ominaisuuksia. Autorisointivéittdméa kertoo, mitd kayttajat
saavat tehdéd ja mitd eivdat. SAML-véittamid voidaan myds laajentaa méadrittelemalla
omia vdittdmid tarpeiden mukaan.

SAML madrittelee my0s protokollan, jolla ldhetetddn pyyntdjd ja vastauksia véit-
tamien saamiseksi. SAML-protokolla onkin yksinkertainen pyynto-vastausprotokol-
la (engl. request-response). OASIS [1, s. 21] médrittelee toiminnon siten, ettd niin sa-
nottu SAML-pyytdja lahettdd SAML-pyyntoviestin vastaajalle, joka vastaavasti 1a-
hettdd vastausviestin SAML-pyytéjélle. Tietojenvaihto tapahtuu reaaliaikaisesti Web
Services -ympaéristdssa.

SAMLin perusosalle bindings ei ole suoraa suomenkielistd kdannosta. Niilla ka-
sitetddn niin sanottuja liitoksia (engl. mappings), joita kdytetdan esimerkiksi SAMLin
pyynto-vastausviestinndssd. SAMLin version 1.1 méadritelman “"SOAP over HTTP
binding” mukaan SAML-tiedot kuljetetaan SOAP-viesteissa (Simple Object Access
Protocol) HTTP:n paalla. SAML SOAP binding méaérittelee, kuinka SAMLin pyynto-
ja vastausviestienvaihto on liitetty SOAP-viestinvaihtoon.

OASIS-yhteison [1, s. 15] mukaan SAMLin profiilit méérittelevit, kuinka SAM-
Lin vdittamid, protokollia ja bindingseja yhdistellddn ja rajoitetaan. Yhdistelylld ja
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rajoittamisella voidaan saada aikaan parempi toiminnallisuus riippuen kayttota-
pauksesta. Profiilien avulla méaritelldaan myos, kuinka SAMLia voidaan kayttda eri-
laisiin tarkoituksiin. Kehitystyd SAMLin ymparilld on vield kesken, eikd sen kayttoa
kaikissa tilanteissa ole vield maédéritelty. Siitd onkin yleisesti kdytossa télld hetkella
kolmas versio SAML 2.0, joka hyvéksyttiin maaliskuussa 2005.

2.3 Hakemistopalvelut ja Shibboleth

Eras kdyttdjahallintaan kytkeytyvd ongelma on se, etteivat sovellukset pysty hyo-
dyntdmaan toistensa hakemistoja eli tietokantoja. Téstd johtuen yritykset ajavat eriy-
tettyjd ja itsendisid hakemistoja sekd sovelluksia, jotka eivit ole vuorovaikutuksessa
saati luottosuhteessa toisiinsa. Tdmédn seurauksena voi olla, ettd tietoja joudutaan
pdivittdmadan useampaan kertaan, joka puolestaan voi aiheuttaa tallennettavien tie-
tojen ristiriitaisuutta.

Jokaisella sovelluksella on my0s oma yksityinen identiteettivarasto, jossa sijait-
see sovelluksen kdyttamat kdyttdjatunnukset ja salasanat. Jokainen yksityinen so-
vellushakemisto tarvitsee omat kdytdanteensd kayttdjien perustamiseen, hallintaan
sekd kulunvalvontaan. Tama aiheuttaa Spencerin [5] mukaan jatkuvia ongelmia
yrityksen teknologiainfrastruktuurille. Ratkaisuksi ongelmalle on kehitetty niin sa-
nottuja hakemistopalveluja.

SAMLiin perustuen on kehitetty arkkitehtuuri ja avoin ldhdekooditoteutus ni-
meltd Shibboleth. Shibboleth on tarkoitettu hajautettuun autentikointiin seka paa-
synvalvontaan. Shibboleth on erityisesti yliopistomaailmassa kdytossa oleva toteu-
tus.

Wikipedian [12, s. 2] médritelmdn mukaan Shibbolethin toteutuksessa hyddyn-
netddn niin sanottua yhtendistettya identiteettid. Yhtendistetylla identiteetilla tar-
koitetaan sitd, ettd yhden toimialueen sisdlld oleva kayttdjatieto annetaan toisen toi-
mialueen kayttoon. Tama mahdollistaa toimialueiden kesken kertakirjautumisen ja
vahentda yllapitdjien tarvetta ylldpitdd kdyttdjatunnuksia ja salasanoja useassa pai-
kassa.

2.4 Muita protokollia

Myos ohjelmistotalot ovat kehitelleet omia kéyttdjahallinnan protokolliaan. Téllaisia
ovat muun muassa Microsoftin Passport sekd Microsoftin IBM:n kanssa kehittama
WS-Federation. WS-Federation -protokolla toimii WS-Securityn péaélld. Se on ke-



hitetty tukemaan erityisesti ajatusta yhtendistetysta identiteetistd. WS-Federation -
erittely méarittda niin sanotun federaation (engl. federation), joka on kokoelma alueis-
ta, joiden vilille on muodostunut luottamussuhde. Luottamussuhteen taso voi vaih-
della, mutta padsddntoisesti se pitdd sisdllddn autentikoinnin ja autorisoinnin.

WS-Federation esittelee palveluja ja méaaritelmid, joita kdytetddn yhtendistetyn
identiteetin mallissa. Nama palvelut ovat

e Security Token Service,
e Identity Provider,

o Attribute Service ja

e Pseudonym Service.

Pfitzmann ja Waidner esittelevit artikkelissaan [2] omaksi ehdotelmakseen pro-
tokollien joukkoon BBAE:n (Browser-Based Attribute-Exchange Protocol). He suun-
nittelivat BBAE:n yhteensopivaksi profiiliksi olemassa oleville standardointikehitel-
mille, kuten SAML ja WS-Federation. He pyrkivat BBAE:n kehityksessa muita kehi-
telmid parempaan tietoturvaan sekd skaalautuvuuteen.



3 LDAP (Lightweight Directory Access Protocol)

LDAP on hakemistopalvelujen kayttoon tarkoitettu verkkoprotokolla, joka toimii
TCP/IP:n padlla. Se syntyi yksinkertaistettuna vaihtoehtona monimutkaisemmal-
le X.500-hakemistopalvelulle. Alkuperdinen versio LDAPista kehitettiin Michiga-
nin yliopistossa 1993, mutta nykyéddn sen kehityksestd vastaa IETF eli International
Engineering Task Force. Luku perustuu padosin ldhteisiin [7, s. 20]ja [13, s. 47].

3.1 LDAPin versiot ja ydinstandardit

Ensimmadinen laajasti kdytossad ollut versio LDAPista oli LDAPv2, joka kuvattiin
RFC 1777:ssd vuonna 1995. LDAPista on nykyéén laajasti kdytdssd versio LDAPv3
ja se kuvataan RFC 2251:ssd [8]. Koska LDAP on paljon muutakin kuin pelkka pro-
tokolla, siihen liittyvid kuvauksia 10ytyy kymmenistd RFC:eistd. Kuvassa 3.1 on
kuvattu niin sanotut LDAP-ydinstandardit versiossa kolme [7, s. 20].

Protocol
(RFC 2251)
Mandatory Schema User Schema
(RFC 2252) (RFC 2256)
Distinguished Names Authentication Methods
(RFC 2253) (RFC 2829)
LDAP URLs Transport Layer Security
(RFC 2254) (RFC 2830)
Search Filters Digest Authentication
(RFC 2255) (RFC 2830)
N

Kuva 3.1: LDAP-ydinstandardien RFC-julkaisut.



3.2 LDAPin osat

Mark Wilcox maéaérittelee kirjassaan [13, s. 47] LDAPin koostuvan kolmesta osasta,
jotka ovat tietomuoto, protokolla ja API eli ohjelmointirajapinta.

Tietomuoto mddrittelee, kuinka hakemistotieto tallennetaan ja haetaan. Tieto-
muoto on suunniteltu olevan sekd monialustainen (engl. cross-platform) ettd mo-
nikulttuurinenkin. Se on suunniteltu siten, ettd silld on kdytdssddn globaali nimi-
madrittely, josta kdytetddn termid nimiavaruus (engl. namespace). Tieto tallennetaan
LDAP-palvelimelle sekd hierarkisessa ettd suhteellisessa muodossa. Hierarkisuu-
della tarkoitetaan sitd, ettd tallennettavat tietueet (engl. entry), juuritietuetta lukuu-
nottamatta, sijoittuvat puurakenteessa toisen tietueen alapuolelle. Suhteellisuus il-
menee puolestaan siind, ettd tietueita voidaan ryhmitelld yhteen.

Ylintd tasoa LDAP-hierarkian puurakenteessa kutsutaan toimialueeksi (engl.
domain). Toimialueita voi olla useampia riippuen toteutuksesta. Puun oksat muo-
dostuvat organisaatiollisista yksikodistad. Yleensd ne ovat organisaation osastoja, mut-
ta ne voivat olla mitd tahansa alajaotteluja kyseiselle organisaatiolle. Tietomuodon
maédrittelyn mukaan niin sanottuja lehtid (engl. leaf) ovat ne tietueet, jotka eivét ole
toimialueita, eikd organisaatiollisia yksikkojd. Kuvassa 3.2 esitetddn hyvin yksin-
kertainen LDAP-hierarkiarakenne.

Toimialue
Organisaatiollinen Organisaatiollinen
yksikko 1 yksikko 2
Tietue 1 Tietue 2

Kuva 3.2: LDAP-hierarkia.

Protokolla maédérittelee, kuinka asiakkaat ja palvelimet ovat vuorovaikutuksessa
toistensa kanssa. Asiakkaan ollessa vuorovaikutuksessa LDAP-palvelimen kanssa,
se kdy lapi kolme perusvaihetta. Nama vaiheet ovat yhteydenotto palvelimelle, ope-
raatioiden toteuttaminen sekéd lopuksi yhteyden sulkeminen. LDAPissa kdytettdvia
operaatioita esitellddn tarkemmin luvusta 4.3 ldhtien.

API mddrittelee, kuinka muut ohjelmat voivat olla vuorovaikutuksessa LDAP-
palvelinohjelmiston kanssa. Tarkemmin LDAPiin liittyvid ohjelmointirajapintoja ka-
sitellddn luvussa 5.



4 Mallit

LDAP-standardi méérittelee nelja niin sanottua mallia (engl. model). Nama mallit
ohjaavat hakemiston kayttod. Kun hakemistot toteutetaan mallien mukaisesti, voi-
daan erilaisia hakemistototeutuksia késitelld yhdenmukaisesti. Joitakin harvemmin
kdytossd olevia toiminnallisuuksia on LDAP-malleista jdtetty pois, mutta muuten
ne ovat enimmaékseen samat kuin X.500 -standardissa.

Mallit ovat IBM:n Redbookin [7, luku 2] mukaan seuraavat:

e Tietomalli maarittelee, minkéalaista tietoa hakemistoon voi tallentaa.

e Nimedmismalli méérittelee, kuinka tietueet nimetddn ja organisoidaan hake-

mistossa.

e Toimintamalli maarittelee, kuinka hakemistossa oleviin tietoihin voidaan teh-
da hakuja ja kuinka sen tietoja yllapidetdan.

o Tietoturvamalli méérittelee, kuinka hakemisto voidaan suojata luvattomalta
Kaytolta.

Luvuissa 4.1- 4.6 edelld mainitut mallit késitellddn tarkemmin. Luku perustuu
pddasiassa ldhteisiin [7, luku 2]ja [11].

41 Tietomalli

Tietomalli médrittelee hakemistoon tallennettavien attribuuttien tyypit seka attri-
buuteista koostuvat tietueet. Tietueet edustavat reaalimaailman kohteita, kuten ih-
misid, palvelimia ja organisaatioita. Tietue rakentuu attribuuttien kokoelmasta, joka
pitdd sisdllddn tietoja kohteista. Jokaisella attribuutilla on tyyppi, ja se voi saada
yhden tai useamman arvon. Attribuutin tyyppi on yhdistetty syntaksiin kuvaten,
minkd muotoista tietoa attribuutti voi saada arvokseen. Syntaksi maéarittdd myos
sen, kuinka attribuutin arvoja vertaillaan, kun hakemistoon suoritetaan hakuja [7,
s. 32]. Suhde hakemistotietueen, sen attribuuttien ja niiden arvojen vililld osoitetaan
kuvassa 4.1.



Kuva 4.1: Tietueet, attribuutit ja arvot.

Jokaisella hakemistoon madaritellylla tietueella on ob ject class-erikoisattribuut-
ti. Sen arvo on lista kahdesta tai useammasta niin sanotusta skeemanimesta. Attri-
buutin ob jectclass maédrittely voisi ndyttdd seuraavalta:

objectclass: top
objectclass: person
objectclass: organizationalPerson

objectclass: inetOrgPerson.

Skeemoja kdyttamallda médritetddn, mitd kohdetyyppid tietueet edustavat. Tar-
kemmin LDAP-skeemaa kisitellaan luvussa 4.7. Attribuutti ob ject class madrit-
tad tietueen olioluokan. Olioluokka puolestaan madrittad, mitd attribuutteja tietue
voi sisdltad sekd mitka niistd ovat pakollisia. Olioluokka on aina periytetty yhdesta
tai useammasta olioluokasta, poikkeuksena ainoastaan kantaluokka, josta kédytetdan
LDAPin yhteydessd nimed top [7,s. 35].

Attribuutit voidaan luokitella joko kayttdjdattribuutteihin tai toiminnallisiin att-
ribuutteihin. Kdyttdjdattribuutit ovat tavallisia attribuutteja, joiden arvoa voi kayt-
tdjd muuttaa. Esimerkki kédyttdjaattribuutista on cn (common name), jota voidaan
kayttad esimerkiksi kdyttdjan nimen méadrittelyyn. Toiminnalliset attribuutit on tar-
koitettu ennalta maarattyihin tarkoituksiin, ja ne ohjaavat hakemiston toimintaa tai
kuvaavat sen tilaa. Esimerkki toiminnallisesta attribuutista on createTimeStamp,
joka kertoo tietueen lisdysajan hakemistoon [13, s. 76-78].



4.2 Nimeamismalli

Nimedmismallin mukaan tietueet jdrjestetddn hakemistoon puumaiseen rakentee-
seen, jota kutsutaan lyhenteelld DIT eli Directory Information Tree. Tietueiden jar-
jestys hakemistopuussa perustuu niiden yksikésitteisiin nimiin. Tietueen yksika-
sitteinen nimi eli DN (engl. distinguished name) muodostetaan yhdisteend tietueen
nimestd ja tdtd hakemistopuussa edeltdvien tietueiden nimista.

Yksikésitteinen nimi koostuu siis useasta paikallisesti yksikésitteisestd nimestd,
RDN (engl. relative distinguished name) [7, s. 42]. Jokainen RDN vastaa solmua ha-
kemistopuussa alkaen juurisolmusta ja pddtyen hakemistotietueeseen. Yksinkertai-
simmassa ja yleisimmaéssa tapauksessa RDN on muotoa

<attribuutin nimi>=<arvo>.

Esimerkki hakemistopuusta esitetddn kuvassa 4.2. Kuvan alimmainen hakemis-
totietue saa yksikésitteiseksi nimeksi

uid=tihyvari, ou=opiskelijat, ou=TTL, ou=ihmiset,

o=inf.tiedekunta.fi.

o=inf tiedekunta.fi

ou=thmiset ou=resurssit

ou=TKTL ou=TTL

\

ou=opiskelijat

uid=tihyvari

Kuva 4.2: Esimerkki hakemistopuusta (DIT).

Ylldolevassa hakemistopuussa maaritellyn opiskelijan tiedot voisi tietuemdarit-
telynd ndyttdd seuraavalta:
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dn: uid:tihyvari, ou=opiskelijat, ou=TTL, ou=ihmiset,
o=inf.tiedekunta.fi

cn=Tiina Kuisma

sn=Kuisma

givenname: Tiina

objectclass: top

objectclass: person

objectclass: organizationalPerson
objectclass: intOrgPerson

ou: opiskelijat

uid: tihyvari

mail: tihyvari@cc.jyu.fi

Hakemistotietueiden nimilld on muutamia ominaisuuksia. Nimet muun muas-
sa esitetddn joko merkkijonona tai URL-muodossa. Ominaisuuksiin kuuluu my®os,
ettd nimilld on yhtendinen syntaksi, eivdtkd nimiavaruuden rajat ilmene nimista.
Nimien tarkka syntaksi méaritelldan standardissa RFC 2253 [9]. Poikkeuksen puu-
maiseen hakemistoon tekevit niin sanotut aliastietueet. Tédllaiset tietueet ovat viit-
tauksia toiseen tietueeseen, jotka sijaitsevat joko saman tai eri palvelimen hakemis-
topuussa [7, s. 35].

4.3 Toimintamallin autentikointioperaatiot

Toimintamalli kuvaa LDAP-hakemistoon suoritettavat operaatiot. Mallin sisdltamat
toiminnot voidaan jakaa autentikointi-, kysely- ja pdivitysoperaatioihin.

Autentikointioperaatioita ovat bind, unbind ja abandon. bind-operaatiolla
asiakas suorittaa tunnistautumisen ja yhteyden avaamisen LDAP-palvelimelle. Se
ei tarkoita samaa kuin yhteydenottaminen palvelimelle, vaan ldhinné autentikoitu-
mista serverille. Kaikki kdyttooikeudet LDAP-tietoon perustuvat siihen, miten yh-
teys on avattu. Yksinkertainen yhteys ldhettdd kdyttdjan DN:n ja salasanan selkokie-
lisend. Yhteys kuitenkin suositellaan suojattavan esimerkiksi kdyttden TLS:4 (Trans-
port Layer Security) [11].

Yhteyden tdytyy tdsmétd annettuun tietueeseen palvelimella ja useimmissa ta-
pauksissa tdimad tietue on henkilokohtainen tietue. LDAP-palvelin vertaa annettua
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salasanaa userPassword-attribuuttiin, joka 16ytyy annetusta tietueesta. Jos yksi-
késitteinen nimi ja salasana jatetdaan tyhjiksi, niin yhteydesta tulee ns. anonyymi yh-
teys, eli yhteyttd ei muodosteta nimettyna kayttdjana [7, s. 54]. Taman tyyppista
yhteyttd késitellddn lisdd luvussa 4.6.

Yhteyden avaaminen ja tunnistautuminen LDAP-palvelimelle Java-kieltd kayt-
tden voisi ndyttdd esimerkiksi seuraavalta:

LDAPConnection ldap=new LDAPConnection();
ldap.connect ("ldap.somewhere.com", 389);
ldap.authenticate (uid=tihyvari, ou=opiskelijat,

o=inf.tiedekunta.fi, "sprain");

Ensimmadiselld rivilld luodaan viite LDAPConnect ion-objektiin, jonka jilkeen
voidaan vasta avata varsinainen yhteys connect-metodilla. Lopuksi autentikoidu-
taan kdyttdjand tihyvari.

unbind-operaatiolla asiakas luopuu tirkeistd operaatioista ja sulkee yhteyden.
Se ei kuitenkaan ole vastakohta bind-operaatiolle, silld se tekee vain operaatiois-
ta luopumisen ja yhteyden sulkemisen. abandon-operaatiolla asiakas voi pyytaa
palvelinta keskeyttiméddn kdynnissd olevan operaation. Téatd voi hyodyntda esimer-
kiksi tilanteessa, jossa asiakas ei ole endd kiinnostunut tekeménsa operaation vas-
tauksesta [11]. Javalla yhteyden sulkeminen tapahtuu disconnect-metodilla seu-
raavasti:

ldap.disconnect () ;

4.4 Toimintamallin kyselyoperaatiot

Kyselyoperaatioita ovat searchja compare. search on kaikkein yleisin operaatio.
Sitd kayttamalld asiakas pyytdd LDAP-palvelinta etsimddn hakemistopuusta haku-
kriteeriensd mukaista tietoa tietojen lukua ja listausta varten. Luvulle ja listaukselle
ei ole erikseen operaatioita, vaan ne sisdltyvit search-operaatioon.

compare-operaatiolla sen sijaan voidaan hakemistopalvelimelta kysyd, onko jol-
lakin attribuutilla tiettyd arvoa. Operaatio palauttaa arvon TRUE tai FALSE riippuen
siitd, 10ytyyko tietueesta kyseistd arvoa. Sen sijaan search-operaatio palauttaisi
vastauksen not found, jos haettavaa attribuuttia ei 16ydy. compare-operaation
vastaus FALSE osoittaisi sen, ettd tietue kuitenkin on olemassa, mutta silld vain ei
ole kyseiseen attribuuttiin tdisméédvaa arvoa [7, s. 51].
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search-operaatiolle annetaan kahdeksan erilaista parametrid. Nama parametrit
ovat Wikipedian mééritelmdn [11] mukaan seuraavat:

baseObject maidrittdd haun ldhtokohdan yksikésitteisen tietueen nimella il-
moittaen, mistd hakemistopuun kohdasta haku aloitetaan.

scope madrittdd haun laajuuden antamalla haun vaikutusalueen hake-
mistopuussa. Vaihtoehdolla baseOb ject haetaan vain nimettya
tietuetta, singleLevel hakee tietueista heti alapuolella olevista
ja wholeSubtree madrittdd haun kohteeksi koko puun alkaen
DNi:std, joka on médéritelty aloitustietueeksi.

filter madrittdd hakusuodattimen ilmoittaen, minké&laiset tietueet pa-
lautetaan.

deferAliases maddrittdd aliaksen uudelleenohjauksen kertoen, seurataanko
ja miten seurataan mahdollisia aliastietueita.

attributes madrittdd attribuuttilistana, mitka attribuutit palautetaan tulos-
tietueissa.

sizeLimit maddrittdd kokorajoituksena palautettavien tietueiden maaran.
timeLimit madrittdd aikarajoituksena ajan, joka hakuun voidaan kayttaa.

typesOnly on tyyppirajoitus, jolla voidaan mddritd palautettavan vain attri-
buuttien tyypit, ei arvoja.

search-operaatio Java-kieltd kdyttden voisi esimerkiksi ndyttdad seuraavalta:

//Alustetaan tarvittavat muuttujat parametrimddrittelyyn.
String base = "o=inf.tiedekunta.fi";

int scope = LDAPConnection.SCOPE_SUB;

String filter = "(cn=Tiina Kuisma)";

//Muodostetaan lista, Jjohon attribuutit otetaan talteen.
String attrs [] = {"cn","uid","mail"};

//Suoritetaan haku antaen parametrind myos attrs—lista.

//Viimeiselld parametrilla mddritellddn, ettd palautetaan

sekd attribuutit ettd niiden arvot.
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LDAPSearchResults res = 1ld.search (base, scope, filter,

attrs, false);

Esimerkin koodi ei toimi suoraan esitellylld tavalla. Siind on esitelty vain joitakin
tarvittavia muuttujamaédrittelyjd, joita haun suorittamiseen tarvittaisiin. Esimerkissa
on kédytetty hakuldhteend luvussa 4.2 esiteltivdda hakemistopuuta ja sen tietuemada-
rittelyd. Haku palauttaisi tuloksena tiedot seuraavasti:

DN: uid=tihyvari, ou=opiskelijat, ou=TTL, ou=ihmiset,
o=inf.tiedekunta.fi

cn: Tiina Kuisma

uid: tihyvari

mail: tihyvari@cc.jyu.fi.

4.5 Toimintamallin pdivitysoperaatiot

Paivitysoperaatioita ovat add, delete, modify ja modifyRDN. Pdivitysoperaatiot
ovat atomisia, toisin sanoen ne joko suoritetaan onnistuneesti kokonaan tai niitd ei
suoriteta ollenkaan.

add-operaatiolla voidaan lisdtd uusia tietueita hakemistoon. add-operaatiolle
annetaan parametreina lisdttavan tietueen yksikéasitteinen nimi seké siihen liitetta-
vat attribuutit. Liitteessd A on esimerkki tietueen lisdyksestéd kdyttden Java-kielta.

delete-operaatiolla voidaan poistaa olemassa oleva tietue hakemistosta. Vain
lehtisolmuja voidaan poistaa eli poistettavalla solmulla ei saa olla lapsisolmuja. Liit-
teen A lisdystd vastaava esimerkki tietueen poistosta on ndhtavissa liitteessa B.

modify-operaatiota voidaan kayttda attribuuttien ja arvojen muuttamiseen ky-
seisessd tietueessa. Sitd kdyttdmalld voidaan lisdtd uusia attribuutteja sekd poistaa
tai muuttaa olemassa olevia. Modify RDN -operaatiolla voidaan tietue siirtdd toi-
seen paikkaan hakemistopuussa. Jos tietueella on mahdollinen alipuu, niin se siir-
tyy myos siirron yhteydessa. Wikipedian [11] mukaan tietueita ei voi kuitenkaan
siirtdd palvelinrajojen yli.
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4.6 Tietoturvamalli

Tietoturvamalli perustuu bind-operaatioon. LDAP on yhteyspohjainen protokolla
(engl. connection-oriented). Siind siis asiakas avaa yhteyden autentikoitumalla palve-
limelle ja suorittaa haluamansa operaatiot yhteyden aikana.

Tietoturvamallin mukaan on olemassa useampi tapa kédyttdd bind-operaatiota
yhteyden avaamiseen. Yksi mahdollisuus on, ettd asiakas autentikoi itsensd anta-
malla yksikésitteisen nimen sekéd salasanan. Esimerkki tdstd 16ytyy luvusta 4.3. Jos
yksikdsitteinen nimi ja salasana tdsmaaviat hakemistossa oleviin tietoihin, palvelin
toteaa autentikoinnin onnistuneen.

Toisessa tavassa tunnistetietoja ei anneta, jolloin LDAP-palvelin olettaa yhtey-
den syntyneen anonyymind. T4lldin asiakkaalla on usein hyvin vdhan, tai ei ollen-
kaan oikeuksia. Anonyymeja autentikointeja varten madritellddn erikseen kaytto-
oikeustasot [7, s. 54]. Autentikoituminen ilman yksikésitteistd nimed ja salasanaa
ndyttdisi seuraavalta:

ldap.authenticate (”"”,"”");

LDAPv3:ssa lisimahdollisuutena on tullut ns. SASL-tunnistus (Simple Authen-
tication and Security Layer). SASL on yleinen autentikointimalli, jossa on kédytet-
tdvissd useita erilaisia autentikointimetodeja. Téllainen on esimerkiksi Kerberos.
SASL:ssa yhteysprotokollat, kuten LDAP tai IMAP, kuvataan profiileilla. Jokainen
profiili késitetadn protokollan laajennukseksi, joka sallii protokollan ja SASL:n yh-
teistoiminnan [7, s. 55].

4,7 Skeema

Tietokantojen yhteydessa kidytetddn skeemoja niiden rakenteen maérittelyyn. Myos
LDAPissa skeemoja kdytetddn tdhan tarkoitukseen. LDAPissa skeema on kokoelma
kdytetyista olioluokka- ja attribuuttimaarityksistd, jonka avulla méaritelladan LDAP-
hakemistoon tallennettavia olioita ja attribuutteja. Se kuvaa olioluokkien periyty-
misjdrjestyksen sekd attribuuttien syntaksit. Esimerkki LDAPin skeemamaarittelys-
td Javan objekteille on ndhtdvissa RFC 2713:ssa [4].

Kun hakemistoon lisdtddn uusi tai muutetaan olemassa olevaa tietuetta, niin pal-
velin tarkistaa ensin hakemiston skeemasta, minkéa tyyppisesta tietueesta kulloin-
kin on kyse. Jos tietue on skeeman mukainen, suorittaa palvelin halutun operaa-
tion. Muussa tapauksessa palvelin palauttaa virheilmoituksen yritetystd operaatios-
ta. Skeemaa kdyttamalld pystytdan IBM:n Redbookin [7, s. 37-38] mukaan vdhenta-
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méadn duplikaattien médarda sekd ylldpitdmaan tallennettavan tiedon johdonmukai-
suutta ja laatua.

LDAPissa olioluokat voidaan jakaa IBM:n Redbookin [7, s. 37] mukaan abstrak-
teihin, rakenteellisiin tai avustaviin luokkiin. Abstraktia luokkaa kédytetddn niin sa-
nottuna mallina (engl. template), kun luodaan muita luokkia. Hakemistotietuetta ei
voida toteuttaa abstraktista luokasta, vaan siihen tarkoitukseen tarvitaan rakenteel-
linen luokka. Avustavaa luokkaa voidaan kdyttdd rakenteellisen luokan laajennuk-
seen. Laajennuksena kaytto mahdollistaa sen, ettei rakenteellisen luokan skeema-
madrittelyd tarvitse itsessddn muuttaa. Avustavasta luokasta ei voida toteuttaa kui-
tenkaan tietuetta yksinddn, vaan téllaisen tietueen taytyy olla liitettyna rakenteelli-
sesta olioluokasta toteutettuun hakemistotietueeseen.
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5 Ohjelmointirajapinnat

API (Application Programming Interface) eli ohjelmointirajapinta on standardi raja-
pinta, jota ohjelmoijat kdyttavat ohjelmoidessaan sovelluksia. APIn kdytto helpottaa
ohjelmoijia, silld heidén ei tarvitse kiinnittdd huomiota LDAPin varsinaiseen toteu-
tukseen. Luku perustuu padasiassa lahteisiin [6, s. 26-96] ja [13, s. 59-66].

5.1 LDAPin APIt

Michiganin yliopisto kehitti ensimmé&isen LDAP-APIn. Siind kaytettiin kielena C:t&,
ja se oli alunperin kehitetty Unix/Linux-alustalle [13, s. 59]. Kyseinen API on ny-
kyédéankin laajasti kdytossd, ja sitd on laajennettu koskemaan DOS-, Windows- seké
Macintosh-alustoja.

Netscape on julkaissut sittemmin omat SDK:t (Software Development Kit) C:lle,
Javalle ja Perlille. SDK on kirjastoista ja tyokaluista koostuva kokonaisuus, jonka
avulla voidaan kehittdd sovelluksia tietylle alustalle. Netscapen julkaisut on toteu-
tettu avoimen ldhdekoodin periaatteella, joten ne ovat kaikkien vapaasti saatavilla.

Oman lisdnsd ohjelmointirajapintojen joukkoon tuovat Wilcoxin [13, s. 59-66]
mukaan Sunin JNDI (Java Naming and Directory Interfaces) sekd Microsoftin ADSI
(Active Directory Service Interfaces). Ne mahdollistavat ohjelmoijan yhteydenoton
erilaisiin verkko- ja hakemistopalveluihin.

5.2 LDAPin ydin-APIt

Thompsonin méaritelmén [6, s. 26] mukaan LDAPia koskien on kolme niin sanottua
ydin-APIa. Naméa APIt koskevat operaatioluokittelua eli autentikointia, kyselya ja
paivitysta.

Autentikointi-APla kdytetddn, kun asiakas ottaa yhteyden LDAP-palvelimeen.
Autentikointi-APIn yhteydessa kdytetddn seuraavia kutsuja:

ldap_open_s  luo ja alustaa yhteydenmuodostuksen, jonka jdlkeen se vasta
varsinaisesti avaa yhteyden LDAP-palvelimeen.

ldap_bind_s  autentikoi asiakkaan LDAP-palvelimelle edellisen kutsun jal-
keen.
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ldap_unbind_s pdittdd yhteyden. Silld vapautetaan kaikki LDAP-yhteyden
kaytossa olleet resurssit, sekd sitd voidan kdyttdd myos yhtey-
den késittelyn keskeyttamiseen.

Kysely-APIa kdyttden voidaan kyselld tietoja, jotka sijaitsevat DITissé eli hake-
miston puumaisessa rakenteessa. Niitd voidaan kutsua useammalla tavalla. Niita
voi kutsua esimerkiksi kayttdjd kdaytossd olevan kayttoliittyméan avulla tai ADSI-
sovelluksella suoraan. Ldap_search_s-kutsu on esimerkki kysely-APlin liittyvés-
ta kutsusta.

Paivitys-APIt mahdollistavat sen, ettd asiakas voi muuttaa DITissd olevia tietoja.
Rajapinnan avulla asiakas voi lisdtd uusia tietueita tai muokata ja poistaa olemassa
olevia. Esimerkkind pdivityskutsusta on Ldap_add_s, jonka avulla lisdtddn uusi
tietue DITiin.
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6 Yhteenveto

Kayttdjahallinta luo monelle yritykselle ja organisaatiolle haasteita. Sovellusten ja
sen myotd hakemistojen méddra on monessa organisaatiossa kasvanut niin, etta se ai-
heuttaa konkreettisia ongelmia organisaation kéyttdjahallinnalle ja ylldpidolle. Suu-
reksi ongelmaksi muodostuu helposti yksinkertaisesti kdyttdjatunnusten ja -oikeuk-
sien yllapitiminen. Ndiden ongelmien ratkaisuun on kuitenkin kehitetty erilaisia
apukeinoja ja kehitystyo jatkuu yha.

LDAP on eréds apukeino keskitettyyn kédyttdjahallintaan. LDAP on laajasti levin-
nyt ja selkedsti tdlld hetkelld yleisin kdytossd oleva hakemistopalvelu. Sen suosiota
kasvattaa sen helppous ja yksinkertaisuus ainakin verrattuna edeltdjaansa X.500.

LDAP-standardi madrittelee neljd niin sanottua mallia, jotka ohjaavat hakemis-
ton kayttod. Mallit ovat tietomalli, nimedmismalli, toimintamalli ja tietoturvamal-
li. Néistd toimintamallissa mééritellddn, mitd operaatioita LDAPin yhteydessd on
kaytettdvissd. Operaatiot voidaan luokitella autentikointi-, kysely- ja pdivitysope-
raatioihin. Autentikointioperaatiot koskevat yhteyden avausta, tunnistautumista ja
yhteyden sulkemista LDAP-palvelimelle. Kyselyoperaatioilla voidaan suorittaa esi-
merkiksi erilaisia kyselyja hakemistopalvelimelle sekd pdivitysoperaatioilla mah-
dollisia lisdys-, muokkaus- ja poistotoimintoja.

LDAPIn yleisyyttd ja kdyttolaajuutta tukevat usealle ohjelmointikielelle tarjolla
olevat ohjelmointirajapinnat. Niitd 16ytyy muun muassa C:lle, Javalle ja Perlille.
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A Tietueen lisdaysluokka

import netscape.ldap. *;
import Jjava.io.sx;

import Jjava.util.x;

public class add{

public static void main(String args/[]) {

/+ Define variables for the server and binding.
String host = "localhost";

int port = 389;

String dn = "uid=meikama, ou=yllapitaja,
o=inf.tiedekunta.fi";

String pwd = "slnln3en";

/+ Define variables for adding new entry. =*/
String new_dn = "uid=tihyvari, ou=opiskelijat,

o=inf.tiedekunta.fi";

String objectclass_values [] = {"top", "person",

"organizationalperson", inetorgperson"};

String cn_values [] = {"Tiina Kuisma"};
String sn_values [] = {"Kuisma"};

String givenname_values [] = {"Tiina"};

*/

String ou_values [] = {"ihmiset", "TTL", "opiskelijat"};

String uid_values [] = {"tihyvari"};

String mail_values [] = {"tihyvari@cc.jyu.fi"};

/+ Define the attributes first as null. =/
LDAPAttributeSet attribute_set = null;
LDAPAttribute attribute = null;

LDAPEntry entry = null;
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LDAPConnection 1d = null;

/+* Try to make a connection. =/

try{
1d = new LDAPConnection();

/* Must bind as a user with rights to write to
the server. x/

1d.connect (host,port, dn, pwd) ;

/* Define the attributes. =/
attribute_set = new LDAPAttributeSet ();
attribute = new LDAPAttribute ("objectclass",

objectclass_values);

attribute_set = add(attribute);
attribute = new LDAPAttribute("cn", cn_values);
attribute_set = add(attribute);

attribute = new LDAPAttribute ("sn", sn_values);
attribute_set = add(attribute);
attribute = new LDAPAttribute ("givenname",

givenname_values) ;
attribute_set = add(attribute);
attribute = new LDAPAttribute("mail", mail_values);

attribute_set = add(attribute);

attribute = new LDAPAttribute("ou", ou_values);
attribute_set = add(attribute);

attribute = new LDAPAttribute ("uid", uid_values);
attribute_set = add(attribute);

/* Create the entry object. */
entry = new LDAPEntry (new_dn, attrib_set);

/* Add the object. x/
ld.add (entry);
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if(1d !'= null){
ld.disconnect () ;

}
}catch (LDAPRxception e) {

e.printStackTrace () ;
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B Tietueen poistoluokka

import netscape.ldap. *;
import Jjava.io.sx;

import Jjava.util.x;

public class del({

public static void main(String args/[]) {

/+ Define variables for the server and binding. =*/
String host = "localhost";

int port = 389;

String dn = "uid=meikama, ou=yllapitaja,
o=inf.tiedekunta.fi";

String pwd = "slnln3en";

String entry_dn = "uid=tihyvari, ou=opiskelijat,

o=inf.tiedekunta.fi";

/* Try to make a connection. =/
LDAPConnection 1d = null;

try{

1d = new LDAPConnection();

/* Must bind as a user with rights to write to
the server. x/

ld.connect (host, port, dn, pwd);

/+ Delete the object. =*/

ld.delete(entry_dn);

if (1d != null) {
ld.disconnect () ;

}
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}catch (LDAPException e) {

e.printStackTrace () ;
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